
CHAPITRE XI

Primalit é et factorisation d’entiers

Distinguer nombres premiers et nombres composés,
et décomposer ces derniers en facteurs premiers,

est un des problèmes les plus importants
et les plus utiles en arithmétique.

C.F. Gauss,Disquisitiones Arithmeticae, 1801

Objectifs

Le théorème fondamental de l’arithmétique garantit quetout entier positifn s’écrit de manière unique
comme produitn = pe1

1 pe2
2 · · · p

ek
k d’un certain nombrek≥ 0 de facteurs premiersp1 < p2 < · · · < pk de

multiplicitése1,e2, . . . ,ek ≥ 1. Étant donné un entiern, trois problèmes pratiques se posent :

(1) Déterminer rapidement sin est premier ou composé.

(2) Si n est premier, en trouver une preuve concise et facilement vérifiable.

(3) Si n est composé, trouver rapidement sa décomposition en facteurs premiers.

Pour les petits entiers ces problèmes sont faciles à résoudre. Par contre pour les grands entiers, déjà à partir
de 30 décimales, les méthodes naı̈ves échouent de manière catastrophique. Ce chapitre discutera quelques
méthodes plus efficaces. Contrairement à ce que l’on pourrait penser, les trois problèmes sont bien distincts.
Il se trouve que le premier admet de solutions efficaces, le deuxième aussi pourvu que l’on sache factoriser
n−1, tandis que le troisième est en général très difficile.
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Voici trois questions préliminaires qui nous serviront defil conducteur :

Question 0.1. Comment prouver qu’un entier donnén est premier ? On pourrait tester tous les diviseurs
possibles, . . . mais c’est hors de question sin est grand, comme 1299808706099639584492326223873.
Existe-t-il une preuve de primalité qui soit concise et facile à vérifier ? Vous trouverez une réponse au§2.10.
Le §4 esquisse une méthode récente et assez spectaculaire, quirésout le problèmethéoriquement.

Question 0.2. Comment prouver qu’un entier donné est composé ? C’est facile, dites-vous, il suffit d’en
exhiber un facteur. Certes, de petits facteurs sont facilesà trouver par des essais successifs . . . mais ce
n’est plus praticable pour des facteurs grands. Ainsi pour des cas commen = 24!−1 on constate que la
recherche exhaustive est trop coûteuse. Nous regarderonsdes critères plus efficaces au§2.

Question 0.3. Après s’être convaincu qu’un entier donné, disonsn = 24!− 1, est composé de grands
facteurs, on revient à la question de factorisation : comment trouver efficacement la décomposition en
facteurs premiers ? Ceci peut être une tâche très dure. Au§3 nous présentons une idée simple et amusante,
qui permet de trouver des facteurs de taille moyenne, disonsentre 106 et 1012.
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188 Chapitre XI — Primalité et factorisation d’entiers

1. Méthodes exhaustives

1.1. Primalité. Commençons par la méthode évidente pour tester la primalité d’un entier :

Algorithme XI.1 Test de primalité par essais exhaustifs (non optimisé)
Entr ée: un nombre natureln≥ 2
Sortie: le plus petit facteur premier den

r← ⌊√n⌋
pour d de 2 à r faire si d | n alors retourner d
retourner n

Exercice/M 1.1. Justifier cet algorithme : bien qued parcoure nombres premiers et composés, pourquoi
peut-on assurer que le facteur trouvé soit premier ? Que se passe-t-il pourn premier ?

Exercice/P1.2. Vous pouvez déjà écrire une fonctionbool estPremier( const Integer& n ) qui teste sin est
un nombre premier par des essais successifs. Veillez tout particulièrement aux casn = 0,±1,±2.

Optimisation. —On peut économiser 50% du temps, en procédant, à partir ded = 3, par pas de+2. On peut encore
économiser 33% du temps en procédant, à partir ded = 5, par pas de+2,+4,+2,+4, . . . . D’autres optimisations
analogues sont possibles mais de plus en plus complexes et demoins en moins efficaces (le détailler). On développera
une optimisation plus systématique avec le crible d’Ératosthène plus bas (§1.4).

Exercice/M1.3. Quel est le nombre d’itérations dans le meilleur des cas ? dans le pire des cas ? Jusqu’à queln environ
ce test est-il raisonnable ? Peut-on ainsi déterminer la nature de 1219326331002895961 ou de 1219326331002895901 ?
(On les analysera dans l’exercice2.32et 3.17plus bas.)

1.2. Factorisation. Regardons ensuite la méthode évidente de factorisation :

Algorithme XI.2 Factorisation par essais exhaustifs (non optimisé)
Entr ée: un nombre natureln≥ 2

Sortie: l’unique décompositionn = pe1
1 pe2

2 · · · p
ek
k en facteurs premiers

p1 < p2 < · · ·< pk avec multiplicitése1,e2, . . . ,ek ≥ 1

r← ⌊√n⌋ , p← 2 , e← 0
tant que p≤ r faire

tant que p | n faire n← n/p , e← e+1
si e> 0 alors rajouterpe à la factorisation, puis recalculerr← ⌊√n⌋ , e← 0
p← p+1

fin tant que
si n > 1 alors rajouter le facteur premiern à la factorisation

Exercice/M 1.4. Justifier cet algorithme : pourquoi ne produit-il que des facteurs premiers ? Pourquoi un
éventuel facteur restantn > 1 est-il premier ?

Exercice/P1.5. Vous pouvez déjà écrire une fonctionvector<Integer> factorisation( Integer n ) qui cal-
cule la factorisationn = pe1

1 pe2
2 · · · p

ek
k et renvoie le vecteur(p1,e1; p2,e2; . . . ; pk,ek). Pour faire joli, vous pouvez

ajouter une fonctionvoid affiche( vector<Integer>& dec ) qui permet d’afficher une décomposition comme
2^3 · 3^2 · 5 · 17 .

Optimisation. — Vous pouvez implémenter les optimisations indiquées en exercice1.2. Y a-t-il une possibilité de
n’effectuer qu’une seule division euclidienne pour testerp | n et déduire le quotientn/p le cas échéant ? (Est-ce une
optimisation importante ?) Plus bas on optimisera par le crible d’Ératosthène (§1.4), et plus tard on ajoutera le test de
primalité de Miller-Rabin (§2.5).

Exercice/M1.6. Quelle est la complexité en nombre d’itérations de la factorisation par divisions successives : dans
le meilleur des cas ? dans le pire des cas ? Jusqu’à queln environ cette méthode est-elle raisonnable ? Peut-on ainsi
factoriser 24!−1 par exemple ? (On factorisera cet exemple dans l’exercice3.16.)

Exercice/P1.7. On appellenombre de Mersenne Mk = 2k−1 aveck≥ 2. Décomposer les nombresM2, . . . ,M60 en
facteurs premiers. Que se passe-t-il pourM61 ? Expliquer le ralentissement observé. (On reprendra cet exemple dans
l’exercice2.34plus bas).
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§1 — Méthodes exhaustives 189

1.3. Complexit́e. Essayons de préciser la complexité asymptotique des deuxméthodes exhaustives
ci-dessus. Soulignons d’abord qu’il est facile deposerun problème de primalité ou de factorisation : pour
cela il suffit de présenter le nombren à analyser, disons en système binaire. Son écriture est ainsi de
longueurℓ = len(n) avec 2ℓ−1 ≤ n < 2ℓ. Cette longueur est une mesure adéquate pour la complexit´e du
nombren : c’est la mémoire nécessaire pour le stocker et aussi le temps nécessaire pour le transmettre.

Proposition 1.8. Soit c(ℓ) la complexit́e en nombre d’it́erations dans le pire cas quand on applique les
méthodes exhaustives décrites ci-dessus aux entiers de longueurℓ. Alors c(ℓ) est exponentielle enℓ.

Exercice/M 1.9. Détailler cette proposition. Après réflexion, il reste tout de même une question sur la
répartition des nombres premiers : est-ce que le pire des cas se produit réellement pour une longueur
ℓ donnée? C’est effectivement le cas : le« postulat de Bertrand», démontré par Tchebycheff en 1850,
affirme qu’il existe au moins un nombre premier dans l’intervalle ]]a,2a]] quel que soita≥ 1. (Il en existe
même beaucoup plus, comme vous pouvez déduire du théorème1.17ci-dessous.)

1.4. Le crible d’Ératosthène. Rappelons un des plus anciens théorèmes des mathématiques :

Théorème 1.10.Il existe une infinit́e de nombres premiers.

Vous êtes cordialement invités à redémontrer ce joli r´esultat. Après ce constat fondamental, considérons
la question pratique : comment construire la liste detous les nombres premiers≤ m? Ératosthène de
Kyrène (environ 275–194 avant notre ère) développa une méthode qui est connue sous le nom decrible
d’Ératosth̀ene. Dans la version originale on écrit 2,3,4,5, . . . ,n puis on raye les multiples de 2,3,5, . . . . Sur
ordinateur ceci occupe trop d’espace. L’algorithmeXI.3 ci-dessous en est une variante plus économe :

Algorithme XI.3 Une variante du crible d’Ératosthène
Entr ée: la liste(p0 = 2, p1 = 3, . . . , pk−1) desk plus petits nombres premiers, aveck≥ 2

Sortie: la liste(p0 = 2, p1 = 3, . . . , pk−1, pk) desk+1 plus petits nombres premiers

p← pk−1 +2, i← 1
tant que p2

i ≤ p faire
si pi ∤ p alors i← i +1 sinon p← p+2, i← 1

fin tant que
retourner la liste prolongée(p0 = 2, p1 = 3, . . . , pk−1, p)

Exercice/P 1.11.Prouver la correction de l’algorithmeXI.3 puis l’implémenter en une fonctionvoid
ajoutePremier( vector<int>& liste ) . Peut-on ainsi construire, dans un temps raisonnable, la liste
des nombres premiers jusqu’à 106 ? jusqu’à 107 ? jusqu’à 108 ? jusqu’à 109 ?

Exercice 1.12.Pourn∈ N on noteπ(n) le nombre des entiers premiers dans l’intervalle[[1,n]]. Écrire un
programme qui litn au clavier et qui afficheπ(n). Dans la mesure du possible vérifier les valeurs du tableau
suivant (dans lequel au moins une erreur s’est glissée).

k π(10k)

1 4
2 25
3 168
4 1 129
5 9 592

k π(10k)

6 78 498
7 664 579
8 5 761 455
9 50 847 534

10 455 052 511

k π(10k)

11 4 118 054 813
12 37 607 912 018
13 346 065 536 839
14 3 204 941 750 802
15 29 844 570 422 669

k π(10k)

16 279 238 341 033 925
17 2 623 557 157 654 233
18 24 739 954 287 740 860
19 234 057 667 276 344 607
20 2 220 819 602 560 918 840

1.5. Factorisation limitée. Dans un programme on procède typiquement comme suit : on fixeune
bornem et construit, une fois pour toute, la liste des petits nombres premiersp0, . . . , pk ≤ m. Selon le
tableau ci-dessus, un choix entre 107 et 108 semble raisonnable, donc le typeint suffira.

Exercice/M 1.13. En reprenant les algorithmesXI.1 et XI.2, expliquer pourquoi il est avantageux de par-
courir seulement la listep0, . . . , pk. Vérifier que le test de primalité reste correct pour toutn≤m2. De même,
la factorisation est complète si le facteur restant satisfait n≤m2. Si n > m2 on peut au moins garantir que
n n’a pas de petits facteurs, mais on ne peut pas conclure quen soit premier.
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190 Chapitre XI — Primalité et factorisation d’entiers

Exercice/P 1.14.On se contente, dans un premier temps, d’une factorisation limitéen = pe1
i1

pe2
i2
· · · peℓ

iℓ
· n̂

de sorte que le facteur restant ˆn n’ait pas de diviseurs≤m. L’implémenter en une fonction
vector<Integer> factorisation( Integer& n, const vector<int>& premiers )

qui extrait les petits premiers stockés dans la listepremiers . Ici la fonction remplacen par le facteur
restant ˆn : celui-ci vaut 1 si la factorisation est complète, et> 1 si la factorisation laisse un facteur de nature
indéterminée. (Justifier le mode de passage des deux paramètres.)

Optimisation. —Plus bas, dans l’exercice2.33, on ajoutera le test de primalité selon Miller-Rabin. Ceci
sert à compléter la factorisation dans les cas ou le facteur restant ˆn est premier.

Exercice/P1.15. Donner les factorisations limitées den! +1, pourn∈ [[1,100]] disons, en indiquant les cas qui laissent
un facteur de nature indéterminée. Si vous voulez vous pouvez regarder d’autres familles d’exemples commeb·n! +c
ou bn + c avecb≥ 2 etc∈ Z fixés. La deuxième famille inclut en particulier les nombres de Mersenne 2n−1 et les
nombres de Fermat 22n

+1.

1.6. Le théorème des nombres premiers.Pour trouver la valeur exacte deπ(n) il n’y a que le comp-
tage fastidieux, plus ou moins optimisé. Deux questions évidentes se posent : peut-on approcherπ(n) par
une fonction simple ? Quel est son comportement asymptotique?

En regardant les tableaux des nombres premiers jusqu’à 106, qui venaient d’être publiés entre 1770 et
1811, Gauss conjectura queπ(n)∼ n

lnn. À la même époque Legendre proposa l’approximationnlnn−1, ce qui
correspond mieux aux valeursπ(n) pour 104 ≤ n≤ 1020 (les comparer). Bien entendu, le comportement
asymptotique de ces deux approximations est le même. Basésur les idées fondamentales de Riemann
(1859), la conjecture de Gauss et Legendre fut finalement démontrée, indépendamment, par Hadamard et
de la Vallée Poussin (1896) :

Théorème 1.16(théorème des nombres premiers, version qualitative). On a l’équivalence asymptotique
π(n) ∼ n

lnn, c’est-̀a-dire le quotient π(n)
n/ lnn converge vers1 pour n→ ∞. Autrement dit, la proportion des

nombres premiers parmi les nombres dans l’intervalle[[1,n]] està peu pr̀es 1
lnn. �

La version suivante donne un encadrement étonnamment précis, dû à J. Rosser et L. Schoenfeld,Ap-
proximate formulas for some functions of prime numbers, Illinois Journal of Mathematics 6 (1962) 64–94.

Théorème 1.17(théorème des nombres premiers, version quantitative). Pour n≥ 59on a l’encadrement

(1)
n

lnn

(

1+
1

2lnn

)

< π(n) <
n

lnn

(

1+
3

2lnn

)

.

Pour mieux apprécier ce résultat, on comparera avec profitle comptage exact avecnlnn et l’encadrement.
Tandis que tout comptage s’arrête forcément assez tôt, l’encadrement est valable éternellement !

Afin d’illustrer la fascination que provoque le théorème des nombres premiers, citons le résumé donné
par Don Zagier dans son article “The first 50 million primes”,Mathematical Intelligencer (1977) 1-19 :

There are two facts about the distribution of prime numbers of which I hope to convince
you so overwhelmingly that they will be permanently engraved in your hearts. The first
is that, despite their simple definition and role as the building blocks of the natural
numbers, the prime numbers (. . .) grow like weeds among the natural numbers, seeming
to obey no other law than that of chance, and nobody can predict where the next one
will sprout. The second fact is even more astonishing, for itstates just the opposite :
that the prime numbers exhibit stunning regularity, that there are laws governing their
behaviour, and that they obey these laws with almost military precision.

Exercice/M 1.18. Expliquer pourquoi l’intervalle[[n,n+k[[ contient à peu prèsk/ lnn nombres premiers.
Quand on choisit un grand entier de manière aléatoire, quelle est la probabilité que l’on tombe sur un
premier ? La formulation est volontairement provocatrice ;lui donner un sens mathématique précis.

Exercice/M 1.19. L’encadrement (1) du théorème1.17est-il suffisamment précis pour détecter la faute de
frappe dans le tableau de l’exercice1.12?

Exercice/M 1.20. L’encadrement (1) permet de déduire le postulat de Bertrand. Voyez-vous comment ?
Peut-on obtenir ce résultat à partir de la version qualitative π(n)∼ n

lnn seulement ?
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§2 — Le critère probabiliste selon Miller-Rabin 191

2. Le critère probabiliste selon Miller-Rabin

La situation. —Étant donné un nombre natureln, la factorisation limitée (§1.5) permet d’extraire
efficacement les petits facteurs premiers (s’il y en a). Danscertains cas favorables, on arrive ainsi à une
factorisation complète. Sinon, il faut tôt ou tard abandonner la recherche exhaustive. Au moins on assure
ainsi que le facteur restant n’a plus de petits facteurs.

Le probl̀eme. —Il nous reste à déterminer si un entiern donné, sans petits facteurs, est premier ou
composé.À première vue la situation semble désespérée. Fort heureusement le critère de Miller-Rabin,
développé dans la suite, permet un test efficace, couramment utilisé dans la pratique. Il s’agit d’ailleurs
d’une belle application de la structure du groupeZ×n (chapitreIX, §1).

Comment s’y prendre ? —En principe on pourrait tout de suite énoncer le critère deMiller-Rabin (le
lemme2.16et le théorème2.20plus bas) et passer directement à l’implémentation (§2.8). Mais une telle
démarche ne serait ni motivée ni motivante, et l’origine de l’énoncé resterait obscur. Il est plus naturel de
développer ce critère en cinq petites étapes, amplementillustrées d’exemples. Cette démarche retrace le
développement historique et logique de ce critère fort utile.

2.1. Éléments non inversibles dansZ∗n. Rappelons qu’un entiern≥ 2 est premier si et seulement si
Z∗n = Zn r{0} est un groupe (d’ordren−1) pour la multiplication. Par contraposé : étant donnén, il suffit
d’exhiber un élément nun nulx∈ Z∗n mais non inversible pour prouver quen est composé. Est-il possible
d’en trouver un assez rapidement ? Malheureusement cette idée se révèle peu praticable : il y a simplement
trop peu de tels éléments !

Exercice/M 2.1. Supposons quen est composé, avec factorisationn = pe1
1 · · · p

ek
k . Vérifier que la proba-

bilité qu’un élémentx ∈ Zn choisi au hasard soit inversible vautϕ(n)
n = ∏i=k

i=1(1− 1
pi

). Si n n’a pas de
petits facteurs, alors la probabilité de tomber sur un él´ement non inversible est proche de 0. Expliquer, en
choisissantn, pourquoi elle peut même être arbitrairement petite.

Remarque 2.2. Trouver un élémentx∈Z∗n non inversible revient à trouver un facteur den : en représentant
x par x̃∈ Z, on peut rapidement calculerd = pgcd(n, x̃), qui est un facteur den vérifiant 1< d < n. Ainsi
tomber sur un élément non inversible deZ∗n est aussi probable que deviner un facteur den.

2.2. Le test de Fermat.Le petit théorème de Fermat (voir le chapitreX, §1) affirme que pourn
premier tout élémentx∈ Z×n vérifiexn−1 = 1. Ceci peut servir à tester la primalité d’un nombren donné :

Proposition 2.3. Si x∈ Z∗n vérifie xn−1 6= 1, alors n est composé. Dans ce cas on dit que x est untémoin
de décomposabilitéde n, ou aussi que xtémoigne contre la primalitéde n.À noter qu’un tel t́emoin prouve
que n est composé sans pour autant donner une quelconque information sur lesfacteurs de n. �

Remarque2.4. Le critère quexn−1 = 1 est nécessaire pour la primalité den mais non suffisante. Soulignons donc que
xn−1 = 1 ne prouve en rien quen soit premier. Par exemple, pourn = 15 on trouve que 214≡ 4 (mod 15), donc 2 est
un témoin. Par contre 414≡ 1 (mod 15), donc 4 n’est pas un témoin. Il s’agit d’une asymétrie fondamentale : ce genre
de test peut prouver quen est composé, mais il ne peut pas prouver quen est premier.

La question cruciale pour toute application pratique est lasuivante : étant donné un nombre composé
n, peut-on rapidement trouver un témoinx∈ Z∗n ?

Remarque 2.5(le principe probabiliste). On ne sait pas prédire quels éléments vont témoigner. Onchoisit
doncx1,x2, . . . ,xk ∈ Z∗n au hasard et les teste un par un. Si l’on trouve un témoin, ceci prouve quen est
composé. Sinon,n est possiblement premier mais on ne peut être sûr.

Pour que cette approche soit intéressante, il faut assurerun taux de réussite assez grand. Notre question
devient donc : si l’on choisita au hasard, quelle est la probabilité quea témoigne contre la primalité den?
Déjà les éléments non inversibles ne satisfont pasxn−1 = 1, mais ce cas est trop peu probable sin n’a pas
de petit facteur (voir plus haut). Heureusement, le test de Fermat augmente considérablement nos chances !
Expérimentez avec le programmetemoins.cc pour vous convaincre que ce test peut être assez efficace
dans certains cas.
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192 Chapitre XI — Primalité et factorisation d’entiers

2.3. Nombres de Carmichael.Après la première euphorie, voici la mauvaise nouvelle :

Remarque 2.6(Carmichael). Il existe des nombres composésn tel quean≡ a (mod n) pour touta∈Z. En
particulier, tout élément inversiblex∈ Z×n vérifiexn−1 = 1. On appelle un teln unnombre de Carmichael.
Les plus petits exemples sont 561, 1105, 1729, 2465, 2821, 6601, 8911, 10585, 15841, 29341, 41041, . . .
On sait depuis 1994 qu’il en existe une infinité.

Exercice/M2.7. Établissons que les nombres de Carmichael sont la seule obstruction pour le test de Fermat. Sin est
composé mais non un nombre de Carmichael, alors l’ensemble{x ∈ Z×n | xn−1 = 1} forme un sous-groupe d’indice
≥ 2 dansZ×n . Par conséquent, le test de Fermat trouve un témoin avec probabilité d’échec< 1

2 . En itérant ce testk fois,
la probabilité d’échec devient< 2−k, donc arbitrairement petite.

Exercice/M2.8. Vérifier quen = 561= 3·11·17 est effectivement un nombre de Carmichael : montrer que legroupe
Z×561

∼= Z×3 ×Z×11×Z×17 est d’ordre 320, et que toutx ∈ Z×n vérifie x80 = 1. Par conséquentx560 = 1 et x561 = x
pour toutx∈ Z×561, et cette dernière égalité tient même pour toutx∈ Z561. Même calcul pour les nombres suivants :
1105= 5·13·17, puis 1729= 7·13·19, puis 2821= 7·13·31, . . .

Exercice/M2.9. Soit n = pqr avecp = 6k+ 1 et q = 12k+ 1 et r = 18k+ 1 premiers. (Pourk = 1 par exemple on
obtientn = 1729.) Montrer quen est un nombre de Carmichael : toutx∈ Z×n vérifie x36k = 1 et 36k divisen−1. En
supposant qu’il existe une infinité de tels nombres, déduire que la probabilité pour trouver un témoin avec le test de
Fermat peut être arbitrairement petite.

Exercice/M2.10. Supposons quen= p1 · · · pk avec des facteurs premiersp1 < · · ·< pk de sorte quepi−1 divisen−1
pour touti. Vérifier quen est un nombre de Carmichael. Réciproquement, tout nombre de Carmichael est forcément
de cette forme-ci, impair, et composé d’au moins trois facteurs premiers.Indication. — On appliquera le théorème
chinois et le fait que le groupeZ×pe est cyclique d’ordre(p−1)pe−1.

2.4. L’astuce de la racine carŕee. Le test de Fermat a ses défauts, mais il est trop beau pour être
abandonné. Essayons donc de l’optimiser. Le lemme suivantexplicite l’observation clé :

Lemme 2.11. Soit p un nombre premier impair. Alors−1 est le seuĺelément d’ordre2 dansZ×p .

DÉMONSTRATION. Effectivement,−1 est d’ordre 2. Réciproquement, six est d’ordre 2, alorsx2 = 1.
Ceci implique 0= x2− 1 = (x− 1)(x+ 1), ce qui n’est possible que pourx− 1 = 0 ou x+ 1 = 0, donc
x =±1. Comme+1 est d’ordre 1, on conclut que−1 est le seul élément d’ordre 2. �

Exercice/M2.12. Si n est composé le groupeZ×n peut contenir plusieurs éléments d’ordre 2. DansZ8, par exemple,
les éléments 3,5,7 sont tous d’ordre 2.

Regardonsn= pqavec deux premiersp> q> 2. Par le théorème chinois nous avons un isomorphisme d’anneaux
ψ : Zp×Zq

∼−→ Zn. DansZ×p ×Z×q les éléments d’ordre 2 sont(−1,−1), (+1,−1) et (−1,+1). DansZ×n nous avons
donc également trois éléments d’ordre 2 : outre la solution standardψ(−1,−1) = −1 nous trouvons deux autres
éléments,ψ(+1,−1) et ψ(−1,+1). Les expliciter pourn = 15.

Exercice/M2.13. D’après le théorème1.13énoncé au chapitreIX, le groupeZ×pe est cyclique d’ordre(p−1)pe−1 pour

tout premierp≥ 3 et exposante≥ 1. En déduire que−1 est le seul élément d’ordre 2 dansZ×pe. Pourn = pe1
1 · · · p

ek
k

montrer qu’il existe exactement 2k−1 éléments d’ordre 2 dansZ×n . Comment les expliciter ?

Le lemme précédent mène directement à un test de primalité un peu plus raffiné. Afin de l’illustrer
vous pouvez analyser des exemples avec le programmetemoins.cc .

Proposition 2.14. Si n est un nombre premier impair, alors tout x∈ Z∗n vérifie x
n−1

2 =±1. �

Exemple2.15 (Carmichael, suite). Comme remarqué plus haut,n = 561 est un nombre de Carmichael : les 320
éléments inversiblesx ∈ Z×n satisfont tous au test de Fermatxn−1 = 1. Par contre, seuls 160 satisfont au critère

x
n−1

2 =±1. Le testx
n−1

2 =±1 est donc plus fin que le testxn−1 = 1. (Voir le programmetemoins.cc .)

Hélas, ce test raffiné n’est pas infaillible : dans le casn = 1729 tous les éléments inversiblesx∈ Z×n
satisfont non seulement au testxn−1 = 1, mais aussi au testx

n−1
2 = ±1. Comment sauver la situation ? En

l’occurrence, remarquons que l’exposantn−1
2 = 864 est un nombre pair. Six864 = +1, on peut donc tester

de plus six432 = ±1 : ce n’est rien d’autre que notre lemme, appliqué une deuxième fois. Si l’on trouve
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x432= +1, on peut tester six216=±1, et ainsi de suite. On vient de découvrir un test encore plus fin : c’est
la méthode de Miller-Rabin !

2.5. Le test de Miller-Rabin. Vers la fin des années 1970, G. Miller puis M. Rabin ont proposé un
test de primalité très puissant. Il découle directementde notre développement précédent :

Lemme 2.16.Soit n≥ 3 un entier impair. On d́ecompose n− 1 = 2eq avec e≥ 1 et q impair. Si n est
premier, alors tout x∈ Z∗n satisfait ou xq = 1 ou bien il existe k∈ [[0,e[[ tel que x2

kq =−1.

Définition 2.17. On dit quex∈ Z∗n passe le test de Miller-Rabin sixq = 1 oux2kq =−1 pour unk∈ [[0,e[[.
Dans ce cas on dit aussi quen estpseudo-premier̀a basex. (À noter que ceci ne veut pas dire quen soit
premier.) Réciproquement, six∈ Z∗n ne passe pas le test de Miller-Rabin, alors on dit quex est untémoin
de d́ecomposabilit́eden au sens de Miller-Rabin, ou aussi quex témoigne contre la primalitéden.

Exercice/M 2.18. Montrer le lemme et expliquer en quoi il est un raffinement du test de Fermat. Vérifier
que l’algorithme suivant est une traduction fidèle du crit`ere de Miller-Rabin :

Algorithme XI.4 Test de pseudo-primalité selon Miller-Rabin
Entr ée: un entier impairn≥ 5 et un entierx∈ [[2,n−2]].
Sortie: le message« pseudo-premier» ou « composé»

décomposern−1 = 2eq avece≥ 1 etq impair // divisions itérées
calculery← xq modn // puissance dichotomique
si y = 1 alors retourner « pseudo-premier» // x passe tous les tests carxq ≡ 1.
pour k de 1 à e faire

si y = n−1 alors retourner « pseudo-premier» // premier cas :x2k−1q ≡−1, ça passe
y← y2 modn // après ce calcul on ay = x2kq modn
si y = 1 alors retourner « composé» // second cas :x2k−1q 6≡ ±1 maisx2kq ≡ 1

fin pour
retourner « composé» // x ne passe même pas le test de Fermat.

Exercice/M 2.19. Rassurons-nous que la complexité algorithmique du critère de Miller-Rabin est tout à
fait raisonnable. Soitn un entier de longueurℓ = len(n) en base 2. Rappelons d’abord qu’une multipli-
cation modulon est de complexitéO(ℓ2) avec la méthode scolaire, voireO+(ℓ) avec une méthode plus
sophistiquée. Vérifier que le test de Miller-Rabin nécessite moins de 2ℓ multiplications pour calculerxq et
ses carrés successifs. Au total, tester six∈ [[2,n−2]] satisfait au critère de Miller-Rabin est de complexité
O(ℓ3) voireO+(ℓ2).

2.6. Probabilité d’erreur. A priori le critère de Miller-Rabin est plus fin mais aussi unpeu plus
complexe que les critères précédents. Son intérêt réside dans le beau résultat suivant, montré en 1980
indépendamment par M. Rabin et L. Monier. Il garantit une grande probabilité de réussite :

Théorème 2.20.Soit n≥ 3 impair. Si n est premier, alors tout x∈ Z∗n satisfait au crit̀ere de Miller-Rabin.
Si n est composé, alors il y a au moins34(n−1) témoins x∈ Z∗n au sens de Miller-Rabin. �

Exemple2.21 (Carmichael, suite et fin). Pourn = 1729= 7 ·13·19 le groupeZ×n est d’ordre 6·12·18= 1296. Tous

les élémentsx∈ Z×n satisfont aux testsxn−1 = 1 etx
n−1

2 = ±1. Par contre, seuls 162 passent le test de Miller-Rabin.
Autrement dit, il existe 1566 témoins, soit plus de 90%, conformément au théorème. (Voirtemoins.cc .)

Corollaire 2.22. Pour tester si un nombre n est composé on choisit x1,x2, . . . ,xk ∈ Z∗n au hasard et effectue
le test de Miller-Rabin pour chacune de ces bases. Si n est premier, l’algorithme ŕepondra toujours que n
est pseudo-premier̀a base x1,x2, . . . ,xk. Si par contre n est composé, alors l’algorithme ŕepondra pseudo-
premierà base x1,x2, . . . ,xk avec une probabilit́e≤ 4−k ; autrement dit, avec une probabilité≥ 1−4−k on
trouve un t́emoin xi qui prouve que n est composé. �

Remarque 2.23.Supposons que nous soumettons un nombren donné àk tests aléatoires de Miller-Rabin,
qui répondentk fois « pseudo-premier». Que peut-on en déduire? On lit souvent la formulation suivante :
« Le nombren est premier avec probabilité≥ 1−4−k. » Strictement parlant, cette phrase n’a aucun sens :
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le nombren est ou premier ou composé, c’est une propriété den et non une question de probabilité.
L’affirmation prend un sens quand on la reformule plus précisément, comme dans le corollaire précédent :
c’est l’algorithme qui est probabiliste, et il reste une certaine probabilité d’erreur.

Exercice/M2.24. Dans le test de Miller-Rabin la seule erreur possible est uneconclusion erronée« probablement
premier» alors quen est composé. Cette erreur se produit avec une probabilitéinférieure à 4−k. Feriez-vous confiance
en un résultat qui est correct avec une probabilité d’erreur≤ 4−k pourk = 10 ? pourk = 30 ? pourk = 100 ? Comparer
la probabilité 4−100 avec la probabilité de gagner plusieurs fois consécutives au loto. Contempler la conclusion d’Émile
Borel (Les probabilités et la vie, 1943) :« Un phénomène dont la probabilité est 10−50 ne se produira donc jamais, ou
de moins ne sera jamais observé.» Qu’en pensez-vous ?

Exercice/M2.25. Tous nos calculs sont effectués sur des machines réelles,donc imparfaites : la probabilitéε que
les circuits électriques produisent une erreur est très petite mais elle est certainement non nulle (ne mentionnons
que mouvement thermique, radiation extérieure, effets quantiques). Par conséquent, même le résultat d’un algorithme
parfaitement déterministe peut être erroné avec une probabilité d’erreurε > 0 quand on l’exécute sur une machine
imparfaite. Qu’estimez-vous, pour quelk a-t-on 4−k ≈ ε ? Sous cet angle rediscuter la sûreté du test de Miller-Rabin.

2.7. Un test optimiśe. Le test de Miller-Rabin remédie à tous les défauts du testde Fermat, en par-
ticulier il reconnaı̂t aisément les nombres de Carmichaelcomme composés. On verra dans ce paragraphe
qu’il arrive même à les factoriser !

Comme remarqué au§2.1, tout élément non inversible ¯x ∈ Z∗n nous fait cadeau d’un facteur den,
simplement en calculant pgcd(n,x). Dans ce sens l’observation suivante peut être utile :

Lemme 2.26. Si y∈ Zn vérifie y2 = 1 mais y6=±1, alors leséléments y±1∈ Z∗n sont non inversibles.

DÉMONSTRATION. Comme on a vu dans le lemme2.11, trouver un tely prouve quen est composé.
Supposonsn = pq pour simplifier. D’après le théorème chinois nous disposons d’un isomorphisme d’an-
neauxφ : Zn

∼−→ Zp×Zq. Notre élémenty s’envoie donc surφ(y) = (+1,−1) ou φ(y) = (−1,+1). C’est
une information précieuse :y+1 correspond à(2,0) ou(0,2), ety−1 correspond à(0,−2) ou(−2,0). Ce
sont donc des éléments non nuls mais non inversibles. �

Exercice/M 2.27. Compléter la démonstration précédente et en déduire l’algorithmeXI.5 ci-dessous. Le
principe est le même que le test de Miller-Rabin (algorithme XI.4). L’aspect nouveau est qu’on essaie
d’exploiter d’éventuels éléments non inversibles qui peuvent apparaı̂tre au cours des calculs.

Algorithme XI.5 Test de primalité selon Miller-Rabin, version étendue
Entr ée: un entier impairn = 2eq+1 et un entierx∈ [[2,n−2]].

Sortie: le message« pseudo-premier» ou « composé» ou un facteur non trivial den

d← pgcd(n,x) // rapide avec l’algorithme d’Euclide.
si d > 1 alors retourner d // x non inversible donne un facteur den.
y← xq modn // rapide avec la puissance dichotomique.
si y = 1 alors retourner « pseudo-premier» // x passe tous les tests carxq ≡ 1.
pour k de 1 à e faire

si y = n−1 alors retourner « pseudo-premier» // Premier cas :x passe le test de Miller-Rabin.
z← y , y← y2 modn // On remplacey pary2 mais on stocke la racine.
si y = 1 alors retourner pgcd(n,z+1) // Second cas : iciz 6≡ ±1 maisz2≡ 1.

fin pour
retourner « composé» // x ne passe même pas le test de Fermat.

L’algorithme ci-dessus trouve un facteur den chaque fois quex passe le test de Fermat modulon mais
non le test de Miller-Rabin. Ainsi les nombres de Carmichael, considérés plus haut comme le pire cas pour
le test de Fermat, sont particulièrement faciles à factoriser. (Expliquer pourquoi.)

Deux autres cas sont possibles : Six ne passe pas le test de Fermat, alorsn est composé, mais le témoin
x ne nous indique malheureusement aucun facteur den. (C’est le cas le plus fréquent.) Six passe le test de
Miller-Rabin (y compris Fermat) on soupçonne quex est premier. On peut itérer le test pour être plus sûr.

2.8. Implémentation du test. La« longue marche» précédente avait pour but de motiver et d’élucider
le critère de Miller-Rabin. Nous pouvons enfin passer à sonimplémentation.
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Exercice/P 2.28.Écrire une fonctionbool estPseudoPremier( Integer n, Integer x ) qui teste
si n est pseudo-premier à basex au sens de Miller-Rabin. Adapter le mode de passage den etx aux besoins
de votre fonction.

Exercice/P 2.29.Implémenter la version étendue du test de Miller-Rabin enune fonction
bool estPseudoPremier( Integer n, Integer x, Integer& facteur )

qui garde un éventuel facteur den trouvé lors des calculs. Adapter le mode de passage den etx aux besoins
de votre fonction. Comme premier test et application, factoriser les nombres de Carmichael donnés dans la
remarque2.6. Ces nombres se révèlent plutôt sympathiques, après tout. . .

Exercice/P 2.30.Implémenter une fonctionbool estProbPremier( Integer n, int k=50 ) qui choi-
sit successivementx1,x2, . . . ,xk ∈ [[2,n− 2]] de manière aléatoire et effectue le test de Miller-Rabin pour
chacune de ces bases.Indication. — Quant à la primalité attraper d’abord le casn < 0, puisn = 0,1,2,3,
puis les nombres pairs. Adapter le passage du paramètren , le cas échéant, et expliquez l’utilisation du
paramètrek , initialisé par défaut.

Remarque 2.31.On ne peut pas implémenter littéralement un algorithme probabiliste, car on ne dispose
pas de source de nombres vraiment aléatoires. Dans la pratique tous les générateurs produisent de nombres
« pseudo-aléatoires», c’est-à-dire une suite déterministe qui a l’aire d’être« suffisamment aléatoire». Pour
les sceptiques, l’usage des nombres aléatoires est un sujet délicat, voir Knuth [8], tome 3. Dans la pratique
vous pouvez utiliser la fonction suivante, qui fait appel àun générateur de nombres pseudo-aléatoires,
fourni par la bibliothèqueGMP , auquel on fera confiance :

Integer random( const Integer& min, const Integer& max )

{ // construire un nombre aléatoire entre min et max inclus

static gmp_randclass generateur(gmp_randinit_default);

return generateur.get_z_range(max-min+1) + min; }

Exercice/P 2.32.Reprenez les deux entiers de l’exercice1.3et déterminez leur nature. Expliquer l’intérêt
de la méthode de Miller-Rabin vis-à-vis la méthode naı̈ve de l’exercice1.3.

Exercice/P 2.33.Dans votre fonction qui réalise la factorisation limitée(exercice1.14), ajoutez le test
de primalité dans le cas d’un facteur restant ˆn > 1. Ceci permet de compléter la factorisation si ˆn est
(probablement) premier. Sinon, le facteur restant est laissé comme tel.

Exercice2.34. Montrer que le nombre de MersenneM61 = 261−1 est premier, au moins très probablement. Factorisez
quelques nombresMk plus grands en indiquant lesquels laissent un facteur composé sans petits facteurs.
Remarque. —Pour les nombres de MersenneMn = 2n−1 il existe des tests plus spécifiques, analogues au test de
Pépin pour les nombres de Fermat. Par exemple, si 2n−1 est premier, alorsn est premier. La réciproque est fausse :
déjà 211− 1 n’est pas premier. Sip est premier, alors tout facteur premierq | Mp est de la formeq = kp+ 1. Vous
pouvez le vérifier empiriquement ou essayez de le montrer.

2.9. Comment trouver un nombre premier ? On se propose ici de produire de très grands nombres
premiers, on dirait de manière industrielle. Voici une méthode possible :

Exercice/P 2.35.Écrire une fonctionInteger prochainPremier( Integer n ) qui trouve le plus pe-
tit premierp > n. Trouver ainsi le prochain nombre premier après 10k pourk = 2, . . . ,200.

Exercice/M 2.36. On pourrait également choisir un nombre premier de manière aléatoire dans l’intervalle
[[a,b]]. Évidemment il faut éviter que l’intervalle soit trop petit: s’il ne contient pas de nombre premier,
inutile d’insister. Pour cela vous pouvez déduire une minoration deπ(b)−π(a−1) du théorème1.17. En
particulier le postulat de Bertrand affirme que l’intervalle [[a,2a]] contient toujours de nombres premiers.

Exercice/M 2.37. Expliquer pourquoi l’algorithmeXI.6 finira par trouver un nombre pseudo-premier
comme promis. En s’inspirant de l’exercice1.18, donner une estimation du nombre d’essais nécessaire.

Exercice/M2.38. Supposons que pour chaquep on effectue des tests itérés de Miller-Rabin, de sorte quela probabilité
d’erreur Prob( p pseudo-premier| p composé) soit ε. Supposons que l’algorithmeXI.6 renvoie un pseudo-premierp.
Quelle est la probabilité d’erreur de cet algorithme ?Indication. — La réponse n’est pasε maisε ln p environ ! Si vous
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Algorithme XI.6 Engendrer un nombre pseudo-premier aléatoire entrea et b
Entr ée: deux nombres naturelsa < b tels queπ(a−1) < π(b)

Sortie: un nombre aléatoirep∈ [[a,b]] qui soit pseudo-premier

a′←
⌈ a−1

2

⌉

, b′←
⌊

b−1
2

⌋

boucle
choisir p′ ∈ [[a′,b′]] de manière aléatoire et poserp← 2p′+1
tester la pseudo-primalité dep par des tests itérés de Miller-Rabin
si p est pseudo-premieralors retourner p

fin boucle

vous y connaissez en théorie des probabilités, on peut calculer Prob( p composé| p pseudo-premier) par les proba-
bilités conditionnelles et la formule de Bayes. C’est une jolie application de la théorie élémentaire des probabilités.
Comme toujours l’interprétation soigneuse des probabilités fait partie de l’honnêteté scientifique.

2.10. Comment prouver un nombre premier ? Rappelons que les deux observations clé de la méthode
de Miller-Rabin sont les suivantes :

(1) Il est facile de déterminer six∈ Z∗n est un témoin de décomposabilité.

(2) Si n est composé il est très probable de trouver un témoinx∈ Z∗n.

Ceci correspond à deux types de problèmes bien distincts :vérifier une preuve ettrouverune preuve.
(Vous savez de votre propre expérience mathématique que trouver est en général plus difficile que vérifier.)
Dans l’approche de Miller-Rabin le premier problème est r´esolu de manière déterministe, le deuxième de
manière probabiliste.

Soulignons à nouveau que cette méthode permet deprouverqu’un nombren est composé, mais en cas
d’échec seulement desoupçonnerquen est premier. L’asymétrie provient du fait qu’un seul témoin suffit
pour montrer quen est composé, mais sans aucun témoin on ne peut pas conclureavec certitude.

Pour être sûr quen est premier nous voudrions également disposer d’une preuve. C’est tout à fait
possible et l’idée est même très simple : il suffit de produire un élément d’ordren− 1 dansZ×n . Cette
question a été résolue au§2.3du chapitreIX. En voici le critère efficace :

Lemme 2.39.On consid̀ere un entier n pour lequel on suppose connue la décomposition en facteurs pre-
miers n−1 = pe1

1 pe2
2 · · · p

ek
k . Si unélément g∈ Z×n vérifie gn−1 = 1 alors son ordre divise n−1. Si de plus

g(n−1)/pi 6= 1 pour tout i= 1,2, . . . ,k alors l’ordre de g est exactement n−1. Dans ce casZ×n = Zn r{0},
doncZn est un corps et n est un nombre premier. �

La connaissance de la décompositionn−1 = pe1
1 pe2

2 · · · p
ek
k est une hypothèse délicate, car la factori-

sation peut être difficile en général. Heureusement elleest faisable dans beaucoup d’exemples.

Exercice/P 2.40.Comme avant on stocke la décompositionn−1= pe1
1 pe2

2 · · · p
ek
k sous forme d’un vecteur

(p1,e1; p2,e2; . . . ; pk,ek). Écrire une fonctionbool estRacinePrimitive(g,n,decomp) qui teste sig
est d’ordren− 1 dansZ×n . Écrire une fonctionInteger racinePrimitive(n,decomp) qui trouve la
plus petite racine primitive modulon, supposé premier, par des essais successifs. Choisir les modes de
passage adéquats. Expliquer pourquoi on passe la décomposition den−1 comme un paramètre. Comme
alternative, serait-il une bonne idée de factorisern−1 dans la fonctionestRacinePrimitive ?

Exercice/P 2.41.Montrer quen = 27!+ 1 est premier en exhibant une racine primitive. Même exercice
avec 37!+1 et 73!+1 puis 77!+1. Plus généralement vous pouvez analysern! +1 à condition d’effectuer
au préalable un test de primalité.

Définition 2.42. En guise de résumé, précisons ce qu’il faut pour prouver la primalité d’un entiern. On
appelleC = (n,g; p1,e1; . . . ; pk,ek) ∈ N2k+2 uncertificat de primalit́esi

– on an−1= pe1
1 · · · p

ek
k avecp1 < · · ·< pk premiers ete1, . . . ,ek ≥ 1,

– le nombreg vérifiegn−1≡ 1 ainsi queg(n−1)/pi 6≡ 1 modulon pouri = 1, . . . ,k.
Dans ce cas on dit aussi queC certifiela primalité den.

Exemple 2.43.Le plus petit certificat est(2,1) : la factorisation de 2−1 = 1 est le produit vide, etg = 1
est un élément d’ordre 1, comme exigé. Voici quelques certificats plus intéressants :
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– (3,2;2,1) certifie la primalité de 3. (Le vérifier. Y a-t-il d’autres certificats ?)
– (17,3;2,4) certifie la primalité de 17. (Le vérifier. Y a-t-il d’autrescertificats ?)
– (103,5;2,1;3,1;17,1) certifie la primalité de 103 (le vérifier).
– (n,5;2,21;3,14;17,9;103,3) certifie la primalité de

n = 1299808706099639584492326223873 (le vérifier).

Le dernier exemple soulève la question pratique : comment vérifier efficacement un certificat donné
(n,x; p1,e1; . . . ; pk,ek) ? D’abord il est facile à vérifier quepe1

1 pe2
2 · · · p

ek
k = n−1. Avec la puissance dicho-

tomique on peut ensuite vérifier quegn−1 ≡ 1 et g(n−1)/pi 6≡ 1 modulon. Pour terminer la preuve de la
primalité den il ne reste qu’à prouver la primalité dep1, . . . , pk. C’est simple : on exige des certificats !

Définition 2.44. Une preuve de primalit́e pour n ∈ N est une liste de certificatsC1,C2, . . . ,Cl pour des
nombres premiersn1 < n2 < · · ·< nl = n de sorte que tout nombre premier utilisé dans un certificatCj soit
lui-même certifié par un certificat antérieurCi (i < j).

Exemple 2.45.Les certificats de l’exemple précédent fournissent une preuve de primalité pour l’entier
n = 1299808706099639584492326223873. Vérifier puis contempler ce bel exploit.

Exercice2.46. Expliquer comment implémenter une fonction quivérifieune preuve de primalité, puis une fonction qui
construitune preuve de primalité. Expliquer pourquoi la vérification est facile, alors que la construction d’une preuve
peut être difficile.À noter en particulier que la construction d’une preuve de primalité den nécessite la factorisation de
n−1, tâche qui peut être très coûteuse. Dans la pratique onne lancera une telle recherche qu’après s’être convaincupar
un test de Miller-Rabin. Si vous ne craignez pas de longs projets de programmation, vous pouvez implémenter toutes
ces fonctions en C++.

3. Factorisation par la méthodeρ de Pollard

Dans ce qui précède nous avons discuté deux méthodes de grande importance pratique : la factorisation
limitée (§1.5) et le critère de primalité selon Miller-Rabin (§2.5). Leur combinaison permet de factoriser
tout nombre entier qui soit composé de petits facteurs premiers et au plus un grand facteur premier. (Rap-
peler pourquoi.) Reste à traiter le cas oùn n’a pas de petits facteurs mais le test de Miller-Rabin prouve
quen est composé. Avouons qu’en général cette tâche peut être extrêmement difficile !

La méthodeρ de Pollard décrite dans la suite est un algorithme probabiliste pour trouver des fac-
teurs de taille moyenne, disons entre 106 et 1012. Il existe des méthodes plus performantes, mais la
méthodeρ a le mérite d’être très facile à implémenter. Si vous êtes impatients, vous pouvez commen-
cer par l’implémentation et tester sa performance pratique (§3). Pour comprendre son succès, par contre, il
nous faut quelques préparatifs (§3.1-3.3).

3.1. Détection de cycles selon Floyd.L’idée de base est d’analyser des suites récurrentes. Soit E un
ensemble fini etf : E→ E une application quelconque.À partir d’une valeur initialex0 ∈ E on définit la
suite(xk)k∈N parxk+1 = f (xk) pour toutk∈N.

Exercice/M 3.1. Montrer qu’il existeµ < ν tels quexµ = xν . On poseλ = ν−µ . En déduire que la suite
(xk) devient ultimement périodique, c’est-à-direxk = xk+λ pour toutk≥ µ .

2x

1x

0x

xµ

xν

Si l’on choisitµ etν minimaux on dit queµ estl’indice d’entrée
dans la période etλ est lalongueurde la période. Cette situation est
représentée par le dessin à droite. Il explique pourquoila méthode de
Pollard est aussi nommée la méthodeρ .

Comment déterminerµ et ν algorithmiquement? La manière
évidente est de stocker toute la suitex0, . . . ,xν−1 puis de cher-
cher xν dans cette liste. Sixν n’y appartient pas encore, on le
rajoute et continue avecν ← ν + 1. L’inconvénient de cette ap-
proche est, évidemment, qu’il faut stocker puis parcourirune liste
éventuellement très longue. Afin de faciliter la recherche d’indices
k < k′ avecxk = xk′ , on se contentera d’une solution non minimale :

Exercice/M 3.2. Il existe ℓ > 0 tel quexℓ = x2ℓ. Si l’on choisit ℓ minimal alorsµ ≤ ℓ ≤ ν ≤ 2ℓ. En
particulierℓ et ν sont de même ordre de grandeur, à un facteur 2 près.

MAE 22 juin 2009



198 Chapitre XI — Primalité et factorisation d’entiers

Il est facile de déterminer la valeur minimaleℓ : en commençant parx0 = y0 on parcourt la suite
xk+1 = f (xk) et en même temps la la suite« à double vitesse» yk+1 = f ( f (yk)), et on teste successivement
pourℓ = 1,2,3, . . . si xℓ = yℓ. Ainsi on n’a plus besoin de stocker toute la liste, les deux valeurs courantes
xℓ et yℓ suffisent !

3.2. Le paradoxe des anniversaires.En général il est difficile de prédire la longueurℓ en fonction
de f et de la valeur initialex0, mais elle est assez facile à mesurer sur des exemples donn´es. Quand la
suite passera-t-elle« en boucle» ? Il est clair que plusE est grand, plusν et ℓ ont tendance à être grands.
Essayons de donner un sens quantitatif à cette heuristique.

Exercice/M 3.3. Combien y a-t-il de fonctionsf : E→ E ? Quelle est la proportion des fonctionsf avec
ν( f ) ≥ 1 ? avecν( f )≥ 2 ? avecν( f ) ≥ 3 ? En général, déterminer la proportionpn,k = #{ f |ν( f )≥k}

#{ f : E→E} .

Exercice/P 3.4(le paradoxe des anniversaires). En supposant que les anniversaires sont équidistribués
sur les 365 jours de l’année, combien de personnes faut-il pour avoir deux de même jour d’anniversaire
avec une probabilité≥ 1

2 ? Écrire un programme qui calcule ce nombre, étonnamment petit. (Sans effort
supplémentaire vous pouvez généraliser les paramètresn = 365 etq = 1

2 dans ce calcul.)

Voici la version asymptotique de ce phénomène :

Proposition 3.5. Soit E un ensemble fini de cardinal n. Quand on choisit f: E→ E au hasard, la valeur
moyenne deν( f ) est donńee parν̄n = ∑n

k=1 pn,k. Pour n→ ∞ on a ν̄n ∼
√π

2 n. �

Autrement dit, pour un choix aléatoire def on s’attend à ce que la suite récurrentexk+1 = f (xk) boucle
à un indiceν d’ordre

√
n environ. Il en est de même pour l’indiceℓ, de même ordre queν mais plus facile à

déterminer dans la pratique. Pour une preuve simple queν̄n ∈O(
√

n) voir Gathen&Gerhard [11], théorème
19.5. Pour un développement détaillé, voir Knuth [8], vol. 2, §3.1, exercices 11 et 12 avec leur solution à la
fin du tome, qui renvoient au vol. 1,§1.2.11.3 pour le calcul asymptotique.

3.3. Polyn̂omes et fonctions polynomiales.Pour l’ensembleE on prendra dans la suite l’anneauZn

et pour applicationsf : Zn→ Zn nous regardons des fonctions polynomiales, commef (x) = x2 +1.
Afin d’éviter toute confusion, il sera utile de distinguerpolynômes P∈Zn[X] et fonctions polynomiales

f : Zn→ Zn. Rappelons que tout élément deZn[X] s’écrit comme∑k akXk avec coefficientsak ∈ Zn et
qu’on a l’égalité∑k akXk = ∑k bkXk si et seulement siak = bk pour toutk. Tout polynômeP = ∑k akXk

définit une fonctionΦP : Zn→ Zn parΦP(x) = P(x) = ∑k akxk, appelée lafonction polynomialeassociée
àP. ÉvidemmentP= Q entraı̂neΦP = ΦQ, mais la réciproque est fausse : on peut avoir∑k akxk = ∑k bkxk

pour toutx∈ Zn sans queak = bk pour toutk.

Proposition 3.6. Si p est premier, alors toute fonction f: Zp→ Zp est polynomiale : il existe un po-
lynôme P∈ Zp[X] et un seul de degré < p tel que f= ΦP, à savoir l’interpolant de Lagrange P=
∑a∈Zp f (a)∏b∈Zpr{a}

X−b
a−b . L’applicationΦ : Zp[X]→ Fonc(Zp,Zn), P 7→ΦP est donc surjective. Il s’agit

d’un homomorphisme d’anneaux qui a pour noyau l’idéal(Xp−X).

Exercice/M 3.7. Prouver cette proposition.

Supposons désormais quen = p1p2 · · · pm avec des nombres premiersp1, p2, . . . , pm. Pour simplifier
nous supposons quep1 < p2 < · · · < pm. (Nous négligeons ici le cas de facteurs multiples.) D’après le
théorème des restes chinois, l’anneauZn se décompose enZp1 × ·· · ×Zpm. Étant donné des fonctions
fi : Zpi → Zpi on peut les assembler en une fonctionf : Zn→ Zn d’après le schéma suivant :

Zn
f−−−−→ Zn

∼=




y





y

∼=

Zp1×·· ·×Zpm

f1×···× fm−−−−−→ Zp1×·· ·×Zpm

Proposition 3.8. On dit qu’une fonction f: Zn→ Zn est décomposable(en f1, . . . , fm) si elle peutêtre
construite comme dans le diagramme préćedent. Toute fonction polynomiale f= ΦP est d́ecomposable.
Réciproquement toute fonction décomposable f: Zn→ Zn est polynomiale.
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Exercice/M 3.9. Prouver cette proposition.́Etant donné une fonctionf = ΦP comment la décomposer?
Réciproquement, étant donnéf décomposable, comment construire un polynômeP ∈ Zn[X] tel que f =
ΦP ? Expliquer pourquoi les fonctions décomposables ne forment en général qu’une petite fraction des
applicationsf : Zn→ Zn.

3.4. L’heuristique de Pollard. Après ces préparations, nous allons les appliquer à la factorisation.
Les arguments précédents se résument dans l’interprétation probabiliste suivante :

Corollaire 3.10. Pour p premier fixons un degré d≥ p et choisissons un polynôme P∈Zp[X] de degŕe< d
de manìereéquiprobable, chacun avec probabilité p−d. Alors la fonction polynomiale associéeΦP tombe
sur n’importe quelle fonctionZp→ Zp avec la m̂eme probabilit́e p−p. On s’attend donc au paradoxe des
anniversaires : une suite récurrente xk+1 = P(xk) va boucler apr̀es

√
p itérations environ. �

Corollaire 3.11. Supposons que n= p1p2 · · · pm est compośe de premiers p1 < p2 < · · · < pm et que l’on
choisit aĺeatoirement un polyn̂ome P∈ Zn[X] de degŕe< n. Ensuite on d́ecompose la fonction polynomiale
assocíee f = ΦP en fi : Zpi → Zpi . Alors fi estéquidistribúee sur les ppi

i fonctions possibles. On s’attend
doncà nouveau au paradoxe des anniversaires : une suite récurrente xk+1 = P(xk) va boucler modulo p1
après

√
p1 itérations environ, modulo p2 après

√
p2 itérations environ, . . . et finalement modulo pm après√

pm itérations environ. �

Exemple 3.12.Voici un exemple qui est trop petit pour être réaliste, mais suffisamment grand pour illustrer
le principe. Regardons l’itération def : Z221→ Z221 avec f (x) = x2 +1 etx0 = 1 :

k 0 1 2 3 4 5 6 7 8 9 10 11 12 13 . . .
xk 1 2 5 26 14 197 135 104 209 145 31 78 118 2 . . .

Ici µ = 1 et λ = 12. On constate queℓ = 12 est le plus petit indice positif tel quexℓ = x2ℓ. Comme
221= 13·17, regardons les suites dans les quotients. Modulo 17 la suite correspond à l’itération deZ17→
Z17, x 7→ x2 +1 avec valeur initialex0 = 1 :

k 0 1 2 3 4 5 6 7 8 9 10 11 12 13 . . .
xk 1 2 5 9 14 10 16 2 5 9 14 10 16 2 . . .

Ici µ = 1 etλ = 6 ainsi queℓ = 6. Modulo 13 nous obtenons :

k 0 1 2 3 4 5 6 7 8 9 10 11 12 13 . . .
xk 1 2 5 0 1 2 5 0 1 2 5 0 1 2 . . .

Ici µ = 0 etλ = 4 ainsi queℓ = 4. (Est-ce un hasard que 12= ppcm(4,6) ?)

Remarque 3.13.Avec beaucoup de bienveillance, on peut considérer l’exemple comme une illustration de
la proposition3.5. Bien sûr l’applicationx 7→ x2 +1 n’a rien d’aléatoire, et les coı̈ncidences 12≈

√
221 et

6≈
√

17 et 4≈
√

13 peuvent sembler peu convaincantes. Soulignons que l’argument statistique ne décrit
que le comportementen moyenne, et c’est ce comportement qui est souvent observé dans les exemples. (Des
exceptions seront inévitables.) Pour vous en convaincre,vous pouvez tester d’autres fonctions polynomiales
et d’autres entiers composésn avec votre implémentation plus bas.

3.5. L’algorithme de Pollard. Après l’heuristique, formulons l’algorithme probabiliste qui en découle :

Algorithme XI.7 Factorisation selon la méthodeρ de Pollard
Entr ée: un entiern > 1, une valeur initialex∈ Zn et un polynômeP∈ Zn[X]

Sortie: un diviseurd > 1 den (possiblementd = n)
y← x // x ety représententxk etx2k de la suite récurrente
r épéter

x← P(x) modn // On passe dexk à xk+1
y← P(P(y)) modn // On passe dex2k à x2k+2
d← pgcd(x−y,n) // On espère quex≡ y modulop1 mais non modulon

jusqu’ à d > 1
retourner d
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Exercice/M 3.14. Montrer que l’algorithmeXI.7 s’arrête puis qu’il est correct. Expliquer son comporte-
ment en moyenne : quel résultat obtient-on et avec combien d’itérations ? En quoi cette méthode est-elle
intéressante vis-à-vis la factorisation par essais successifs ?

3.6. Implémentation et tests empiriques.Jusqu’ici notre développement repose sur un solide argu-
ment statistique qui suppose que nous choisissons la fonction f = ΦP aléatoirement. Or, il est très coûteux,
voire impossible, de stocker puis d’évaluer des polynômes de très grand degré (d’ordre 109 disons). On
choisira donc des polynômes de petit degré, typiquement quadratique, en espérant que cet échantillon sera
suffisamment représentatif pour reproduire le paradoxe des anniversaires et son asymptotique décrit dans
la proposition3.5. (D’ailleurs, les fonctions linéaires ne conviennent pas. Pourquoi ?)

Exercice/P 3.15.Implémenter l’algorithme de Pollard pourf (x) = x2 +a en une fonction
Integer pollard( const Integer& n, Integer x, int a, int max=500000 )

Justifier l’usage d’un paramètremax pour majorer le nombre d’itérations dans le pire cas.
– Tester votre fonction surn = 221,x = 1, a = 1 pour vérifier qu’elle produit bien les résultats de

l’exemple3.12plus haut : on trouve le facteur pgcd(x4−x8,221) = 13.
– Tester votre fonction sur l’exemplen = 143 etx = 1. Vérifier quea = 1 donne le diviseur trivial

d = 143. Que donnent les paramètresa = 2 eta = 3 ?
Ces expériences indiquent que l’on ne peut pas prédire le bon choix du polynômef . Si un premier essai
échoue, alors on recommence avec d’autres paramètres.

Exercice/P 3.16.Pour résumer le développement de ce chapitre, écrire un programme qui permet d’entrer
un nombre entier puis de le factoriser (au moins partiellement) :

(1) Mettez au point une factorisation limitée pour trouverles petits facteurs (§1.5).

(2) Déterminer la nature d’un éventuel facteur restant par le test de Miller-Rabin (§2.8).

(3) Le cas échéant, appliquer la méthodeρ de Pollard. En cas d’échec il faut éventuellement réessayer.
En cas de succès assurer que votre factorisation est compl`ete, et réitérer si nécessaire.

Essayez ainsi de décomposer 2·19!+1, 4·19!−1, 6·19!+1, 20!+1, 24!−1 en facteurs premiers.
Indiquez les méthodes utilisées et les facteurs ainsi trouvés. Si la méthode en question dépend de paramètres
à choisir, comme la factorisation limitée ou la méthode de Pollard, explicitez-les.

Exercice 3.17.Décomposer les deux exemples de l’exercice1.3, donnés au début du chapitre.

Exercice 3.18.Pourk = 20, . . . ,40 essayer de décomposerk! +1 en facteurs premiers.

3.7. Conclusion. Le principal argument en faveur de l’approche heuristique de Pollard est, bien sûr,
le succès pratique amplement illustré. Notre heuristique explique aussi pourquoi la méthode de Pollard
échouera probablement dans le cas oùn est composé de grands facteurs premiers : le nombre d’itérations
nécessaire devient trop grand. C’est le cas par exemple pour

38!+1= 14029308060317546154181· 37280713718589679646221.

Pour savoir d’avantage sur des méthodes plus performantes, qui sont capables d’exhiber, par exemple, la
factorisation précédente, on consultera avec profit l’excellent livre de R. Crandall et C. Pomerance [15]. Il
existe plusieurs sites web consacrés à la chasse aux factorisations. La page de R. Brent est un bon endroit
pour commencer,web.comlab.ox.ac.uk/oucl/work/richard.brent/factors.html

4. Le critère déterministe selon Agrawal-Kayal-Saxena

Le probl̀eme de primalit́e. —On veut analyser un entiern, donné sous forme d’un développement
binaire de longueurℓ = len(n). Il s’agit de déterminer sin est premier ou composé. On a déjà vu que le
test exhaustif est d’une complexité exponentielle (cf. laproposition1.8). Il est prohibitif pour des grands
entiers, disons à partir d’une longueurℓ≈ 60, soit 20 décimales environ.

Approche probabiliste. —Le test de Miller-Rabin est d’une complexité polynomialeO(ℓ3) voire
O+(ℓ2), comme esquissé en exercice2.19. De nombreux exemples témoignent de son efficacité, et d’un
point de vue pratique on pourrait considérer le problème comme résolu. Cependant, sa nature probabiliste
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laisse une certaine probabilité d’erreur (arbitrairement petite, mais non nulle). Il en est de même d’ailleurs
pour le test de Solovay-Strassen, que nous avons discuté dans le projetX.

Approche d́eterministe. —Existe-t-il une méthode qui résolve le problème de primalité de manière
universelle, c’est-à-dire pour n’importe queln ∈ N, et qui soit à la foisdéterministeet de complexité
polynomiale? Cette question est restée longtemps ouverte et hantait les théoriciens. Assez récemment, en
juillet 2002, la réponse spectaculaire fut établie par M.Agrawal, N. Kayal et N. Saxena :

Théorème 4.1. Il existe un algorithme qui, pour tout entier n donné, d́etermine si n est premier ou com-
pośe, et dont le temps d’exécution est polynomial en la longueurlen(n) du nombre n.

Comme l’algorithme AKS est assez élémentaire, nous nous proposons ici de l’implémenter. Si ce sujet
vous donne envie d’expérimenter, les considérations pratiques qui suivent vous permettront d’écrire votre
propre programme AKS et d’entreprendre une exploration empirique. Quant aux mathématiques sous-
jacentes, pour la plupart également élémentaires, nousnous contentons de présenter les idées essentielles.
L’algorithme n’a sans doute pas encore trouvé sa forme optimale, et de nombreuses améliorations sont
actuellement développées. Vous trouverez de plus amplesexplications dans la littérature :

(1) L’article de Agrawal-Kayal-Saxena est paru dansAnnals of Mathematics,160 (2004) 781–793,
www.math.princeton.edu/~annals/issues/2004/Sept2004/Agrawal.pdf

(2) Un développement élémentaire a été rédigé par Michiel Smid, détaillant toutes les preuves que
nous admettons,www.scs.carleton.ca/~michiel/primes.ps.gz .

4.1. Une belle caract́erisation des nombres premiers.Nous reprenons à nouveau le petit théorème
de Fermat : sin est premier, alorsan = a modulo(n) pour touta∈ Z. Cette observation se généralise à un
anneau quelconque, pourvu que l’on adapte convenablement l’énoncé :

Lemme 4.2. Soient x,y deuxéléments d’un anneau commutatif A. Alors pour tout n∈ N on a la formule
binomiale(x+y)n = ∑n

k=0

(n
k

)

xkyn−k. Si de plus n est premier, alors n divise le coefficient binomial
(n

k

)

pour
tout k= 1, . . . ,n−1, et ainsi(x+y)n≡ xn +yn modulo(n). �

Exercice/M4.3. Montrer ce lemme et en déduire le petit théorème de Fermatap ≡ a (mod p) par récurrence sura.

On peut appliquer ce lemme comme un critère de primalité. Le test AKS est basé sur la jolie observa-
tion qu’en prenant l’anneauZ[X] le critère nécessaire est aussi suffisant :

Proposition 4.4. Soit n≥ 2 et a∈Z. Si n est premier alors(X+a)n≡Xn+a dansZn[X]. Réciproquement,
si pgcd(a,n) = 1 et (X +a)n≡ Xn +a dansZn[X], alors n est premier. �

Exercice/M4.5. Essayez de montrer cette proposition.Indication. —La première partie est claire. Quant à la deuxième,
supposons quen = peq avec p premier etp ∤ q. Déduire de(X + a)n ≡ Xn + a modulo (p) queq = 1. Déduire de
(X +a)pe ≡ Xpe

+a modulo(pe) quee= 1. (Pour une solution voir Smid.)

C’est une très belle caractérisation de la primalité den. Quant au calcul pratique, ce critère reste
malheureusement impraticable pourn grand, à cause de l’immense longueur du polynôme(X +a)n. Déjà
pourn≈ 1020, ce polynôme dépasse la capacité de tout ordinateur.

4.2. Polyn̂omes cycliques.Afin de rendre le critère précédent calculable, on réduit modulo(Xr −1),
ce qui veut dire que nous posonsXr = 1 dans tous nos calculs. Grâce à cette relation on peut imm´ediatement
réduire tout monômeXs au monômeXsmodr . On calcule ainsi avec des exposants modulor, d’où le nom
polynômes« cycliques». L’avantage de cette approche est que les calculs deviennent faisables, même assez
efficaces (ce qui sera à discuter après implémentation).L’inconvénient est que la caractérisation précédente
se transforme en un critère nécessaire qui n’est plus forcément suffisant :

Corollaire 4.6. Si n est premier alors(X+a)n = Xn+a modulo(n,Xr−1). Par contrapośe : si(X+a)n 6≡
Xn +a modulo(n,Xr −1) alors n est composé.

Exemple 4.7. Comme remarqué plus haut,n= 1729 est un nombre de Carmichael, c’est-à-dire touta∈Zn

vérifie an = a. Ici le test AKS se révèle plus fin : on a(X + 2)n ≡ 819X2 + X + 912 modulo(n,X4−1),
ce qui ne coı̈ncide pas avecXn + 2≡ X + 2. À noter aussi que pourX 7→ 1 on obtient exactement le test
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de Fermat ; ici(1+ 2)n ≡ 819+ 1+ 912≡ 3, comme il faut. (Cet exemple sera facile à calculer avec
l’implémentation développée dans la suite.)

Convention. —On supposera dans la suite que pgcd(n, r) = 1. Ceci est tout à fait légitime : on envisage
de tester la primalité den, et un pgcd(n, r) > 1 donnerait immédiatement un facteur den.

4.3. Une impĺementation basique.Commençons par fixer les types des données. Pour les calculs
dansZ nous auront besoin, comme d’habitude, d’un typeInteger modélisant les grands entiers. Pour les
exposants des monômes, les indices et les longueurs des vecteurs, par contre, les petits entiers suffiront.
(Pourquoi?) De toute façon, notre compilateur exige que les vecteurs soient indexés par un type primitif,
commeint ou unsigned int . Pour fixer notre choix, nous appelons ce typeSmInt poursmall integer:

#include <vector> // définir la classe générique vector

#include <gmpxx.h> // déclarer les grands entiers de GMP

typedef mpz_class Integer; // grands entiers (coefficients)

typedef unsigned int SmInt; // petits entiers (exposants)

typedef vector<Integer> Poly; // polynôme stocké comme vecteur

Convention. —Tout polynômeP modulo (n,Xr − 1) peut être représenté, de manière unique, par
a0+a1X + · · ·+ar−1Xr−1 avec coefficientsai ∈ [[0,n[[. Sous cette forme-là il est stocké comme un vecteur
(a0,a1, . . . ,ar−1) de tailler exactement.

Exercice/P 4.8.Écrire une fonction qui effectue la multiplication« cyclique» :
Poly mult cyclique( const Poly& p, const Poly& q, const Integer& n )

Indication. — La multiplication peut se réaliser, comme d’habitude, pardeux boucles imbriquées. Veillez
toutefois à ne calculer qu’avec des polynômes modulo(Xr − 1) et de ne jamais dépasser la longueurr.
Pensez aussi à réduire les coefficients modulon à la fin.

Exercice/P 4.9.Comme toujours, la puissance dichotomique s’impose pour effectuer le calcul de(X+a)n

modulo(n,Xr −1). Écrire une telle fonction
Poly puissance cyclique( Poly base, Integer exp, const Integer& n )

qui emploie la multiplication cyclique implémentée dansl’exercice précédent.

Exercice/M 4.10. Soulignons à quel point les choix faits pour cette implémentation sont judicieux. Que
se passerait-il si l’on ne réduisait pas systématiquement modulon? Que se passerait-il si l’on ne réduisait
pas systématiquement moduloXr −1 ? Expliquer heuristiquement pourquoi les réductions modulo n dans
chaque coefficientet moduloXr − 1 pour tout monôme garantissent des données de taille bornée. (On
analysera la complexité du calcul plus bas.)

Exercice/P 4.11.Écrire finalement une fonction qui teste siP(X)n = P(Xn) modulo(n,Xr −1) :
bool testFermat( const Poly& p, const Integer& n )

Indication. — Pour calculerQ(X) := P(X)n modulo(n,Xr−1) on se servira de la puissance dichotomique
ci-dessus. PourP(Xn) il y a une astuce : commer et n sont premiers entre eux,P(Xn) mod(Xr − 1)
n’est qu’une permutation des coefficients (l’expliciter).On compareQ(X) et P(Xn) via cette permutation
d’indices. Déterminerr et t = nmodr peut se réaliser ainsi :

SmInt r= p.size(); // la taille du polynôme en question

SmInt t= Integer(n%r).get_ui(); // transformer Integer en unsigned int

Exercice/P 4.12.Implémenter une fonction qui teste plus spécifiquement si(X− a)n ≡ Xn− a modulo
(n,Xr −1). C’est le test d’AKS proprement dit, avec paramètresr ∈N et a∈ Z :

bool temoinAKS( const Integer& n, SmInt r, Integer a )

Tester vos fonctions sur beaucoup d’exemples. Sin est premier, votre fonction répond-elle correctement?
Si n est composé, trouve-t-on rapidement un témoin ? Que se passe-t-il pour les nombres de Carmichael ?
Donner plus d’exemples illustrant que le test AKS est plus finque le test de Fermat. Statistiquement, est-ce
un critère intéressant dans la pratique ?

Remarque4.13. Pour r grand, le facteur limitant est la multiplication cyclique des polynômes modulo(n,Xr − 1).
Notre implémentation nécessiter2 opérations dansZn. Afin de profiter de la multiplication rapide d’entiers, on peut
transformer les polynômesP(X) et Q(X) en deux entierŝP = P(B) et Q̂ = Q(B) avecB = 2k suffisamment grand. On
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calculeR̂= P̂Q̂ avec une multiplication rapide, et en retrouve le polynômeR(X) tel queR(B) = R̂. Ce procédé permet
de calculer le produitR= PQ avec une complexité presque linéaire enr.

4.4. Analyse de complexit́e. Essayons de déterminer la complexité du test AKS, c’est-`a-dire du test
de Fermat étendu à l’anneauZn[X]/(Xr−1), implémenté comme ci-dessus :

Proposition 4.14. Soit n un entier de longueurℓ = len(n) en base2. Le côut pour effectuer un test de
Fermat dansZn[X]/(Xr − 1) avec l’impĺementation ci-dessus est d’ordre r2ℓ3. Avec une multiplication
optimiśee on peut descendre jusqu’à une complexit́e presque d’ordre rℓ2.

ESQUISSE DE PREUVE. La multiplication de deux éléments dansZn est de complexitéO(ℓ2) avec la
méthode scolaire. Optimal seraitO+(ℓ) avec des méthodes plus sophistiquées.

La multiplication de deux polynômes cycliques dansZn[X]/(Xr−1) nécessiter2 multiplications dans
Zn avec la méthode scolaire, utilisée ci-dessus. Optimal serait O+(r). On arrive donc a une complexité de
O(r2)O(ℓ2), voireO+(r)O+(ℓ) avec une implémentation optimisée.

La puissance dichotomique nécessite au plus 2ℓ multiplications pour calculerP(X)n modulo(n,Xr −
1). Au total on arrive donc à une complexité deO(r2)O(ℓ3), voireO+(r)O+(ℓ2). �

4.5. La découverte d’Agrawal-Kayal-Saxena.Avec notre implémentation on obtient un coût d’ordre
sr2ℓ3 pour effectuers tests d’AKS dansZn[X]/(Xr − 1). À première vue cela semble raisonnable ; le
problème est de majorerr ets. La découverte surprenante d’Agrawal-Kayal-Saxena est le résultat suivant :

Théorème 4.15(Agrawal-Kayal-Saxena, 2002). Il existe une constante C> 0 telle que pour tout nombre
naturel n on puisse trouver un nombre premier r≤C len(n)6 tel que le crit̀ere suivant soit vrai :

Sipgcd(n,a) = 1 et (X +a)n = Xn+a modulo(n,Xr −1) pour tout a= 1, . . . ,s avec s= 2⌊√r⌋ lenn,
alors n est premier ou une puissance d’un nombre premier. �

On admettra ce théorème. Il peut être démontré par des méthodes élémentaires (voir Smid). Ce résultat
implique, comme promis, la conclusion énoncée dans l’introduction :

Corollaire 4.16. Étant donńe un nombre naturel n on peut déterminer s’il est premier ou composé par un
algorithme de complexité O(len(n)19). En utilisant une multiplication optimisée on peut descendre jusqu’à
une complexit́e O+(len(n)12). En particulier, le probl̀eme de primalit́e admet une solution algorithmique
de complexit́e polynomiale dans la longueurlen(n).

Exercice/M4.17. Déduire le corollaire du théorème, en (ré)analysant l’implémentation ci-dessus : traduire d’abord la
phrase« un nombre premierr d’ordre O(len(n)6) » en une formulation précise, puis appliquer la proposition4.14.
Expliquer ensuite pourquoi il est peu coûteux de déterminer si n est une puissance parfaite : rappeler que l’on peut
rapidement calculera = ⌊ k

√
n⌋ puis comparerak avecn. Il suffit de ce faire pourk = 2,3, . . . , len(n). (Pourquoi ?)

Quelle en est la complexité totale ?

4.6. Vers un test pratique ? Pour rendre le test AKS praticable, il faut explicitercommentchoisir r
et s. En voici une version simplifiée, qui se prête bien à l’implémentation :

Théorème 4.18(Agrawal-Kayal-Saxena, 2002). Soit n un nombre naturel. Soit q≥ 32len(n)2 un premier
tel que r:= 2q+ 1 soit également premier et n6≡ 0,±1 modulo r. Sipgcd(n,a) = 1 et (X + a)n = Xn + a
modulo(n,Xr−1) pour tout a= 1, . . . ,s avec s= 2⌊√r⌋ len(n), alors n est premier ou une puissance d’un
nombre premier. �

On en déduit l’algorithmeXI.8 pour déterminer si un entier donné est premier ou composé.

Remarque 4.19.La correction puis l’efficacité de l’algorithme précédent repose sur l’existence de certains
nombres premiers : on appelleq un nombre premier de Sophie Germainsi q et r = 2q+ 1 sont tous les
deux premiers. Ces nombres ne sont pas si rares que cela. Voici les exemples jusqu’à 1000 :

2,3,5,11,23,29,41,53,83,89,113,131,173,179,191,233,239,251,281,293,

359,419,431,443,491,509,593,641,653,659,683,719,743,761,809,911,953

Le théorème des nombres premiers nous dit que la probabilité qu’un nombreq soit premier est en-
viron 1

lnq. Si l’on est prêt à croire que la primalité deq et la primalité de 2q+ 1 sont en quelque sorte
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Algorithme XI.8 Une variante du test de primalité selon Agrawal-Kayal-Saxena
Entr ée: un nombre natureln

Sortie: le message« premier» ou« composé»

pour k de 2 à len(n) faire a← ⌊ k
√

n⌋ : si ak = n alors retourner « composé»
initialiserq← 32len(n)2 , r← 2q+1
tant que q ou r est composé oun≡ 0,±1 modulor faire q← q+1 , r← r +2
s← 2⌊√r⌋ len(n)
pour a de 1 à s faire

si pgcd(n,a) > 1 alors retourner « composé»
si (X−a)n 6≡ Xn−a modulo(n,Xr −1) alors retourner « composé»

fin pour
retourner « premier»

indépendantes, alors il semble plausible que la probabilité de tomber sur un nombre premier de Sophie
Germain soit environ 1

ln(q)2 .

Conjecture 4.20. La quantit́e des nombres premiers de Sophie Germain suit l’asymptotique

#{q≤ x | q et2q+1 sont premiers} ∼ const
x

ln(x)2 .

Contrairement au théorème des nombres premiers, cette conjecture reste toujours ouverte. Elle cor-
respond assez bien aux données empiriques : quand on cherche un nombre premier de Sophie Germain
q≥ 32len(n)2, il semble toujours en exister un de cet ordre de grandeur-l`a.

Proposition 4.21. Supposons qu’il existe une constante C de sorte qu’il soit toujours possible de trouver
un nombre premier de Sophie Germain q∈ [[32len(n)2,C len(n)2]]. Dans ce cas r et s sont de l’ordre
de grandeur O(len(n)2), et l’algorithme ci-dessous est de complexité O(len(n)9), voire O+(len(n)6) en
utilisant des multiplications sophistiquées.

Même sous cette hypothèse optimiste, l’efficacité du test AKS laisse encore à désirer :

Exemple 4.22.Si l’on prendq = 809 etr = 1619, on peut tester la primalité des nombresn jusqu’à 5
bits, car 32·52 = 800. Ceci toujours sous réserve, bien entendu, quen 6≡ 0,±1 modulor ; si jamais cette
condition pose problème, il faut passer àq = 911,r = 1823 ouq = 953,r = 1907 etc . . . En tout état de
cause, pour les petits nombresn cette démarche n’est pas efficace.

Exemple 4.23.Prenons un exemple plus réaliste : disons que l’on veut tester des entiers à 100 bits, soit 30
décimales environ. Ici le test AKS est moins ridicule. Pourlen(n) = 100 les nombres premiersq= 320009,
r = 640019 conviennent, ainsi queq = 320063,r = 640127, puisq = 320081,r = 640163 etc. On voit,
d’une part, qu’il existe beaucoup de nombres premiers de Sophie Germain, et d’autre part que les valeurs
der dans l’algorithme sont déjà assez élevées.

Exemple 4.24.Regardons finalement les entiers à 1000 bits, soit 300 décimales environ. Pour len(n) =
1000 les nombres premiersq = 32000651,r = 64001303 conviennent, ainsi queq = 32000669,r =
64001339, puisq = 32000753,r = 64001507, etc. Bien que théoriquement intéressant, le test AKS com-
mence à occuper trop de mémoire et de consommer trop de temps pour être praticable dans cet ordre de
grandeur.

Ces exemples indiquent que le beau résultat d’AKS ne se prête pas encore à une implémentation
efficace. En particulier la version actuelle ne peut pas concurrencer avec le test probabiliste selon Miller-
Rabin, qui traite des entiers à 1000 bits assez rapidement (le tester). Pour l’instant c’est donc l’aspect
théorique qui fait le succès du résultat AKS. Toutefois,après cette innovation inattendue, on peut espérer
que d’autres bonnes surprises nous attendent encore.À suivre . . .

Exercice/P 4.25.Expérimenter avec votre implémentation du test AKS pour ´etudier son comportement
dans des exemples concrets. Par mesure de prudence, vérifier la correction des réponses fournies par votre
programme, disons en recoupant avec un test de Miller-Rabin. Pour un nombre composé donnén peut-
on trouverr et a petits de sorte que(X + a)n 6≡ Xn + a modulo(n,Xr − 1) ? Est-ce que la performance
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§5 — Résumé et perspectives 205

empirique est meilleure que la prévision théorique? Chercher dans la littérature une variante optimisée
qui utilise des paramètresr et s plus petits, puis l’implémenter. Déterminer empiriquement le temps et la
mémoire nécessaires ; jusqu’où ce test vous semble-t-ilpraticable ?

5. Résuḿe et perspectives

En guise de résumé, voici l’approche aux problèmes évoqués au début de ce chapitre.

(1) Tout d’abord on établit une fois pour toute un tableau des petits nombres premiers (jusqu’à 107

disons) en utilisant le crible d’Ératosthène.

(2) Pour tester si un nombren est premier on teste d’abord la divisibilité par des petitsnombres
premiers. Si l’on trouve un facteur, alorsn est composé.

(3) Si pour un grand entiern on n’a pas trouvé de petits facteurs, on passe au test de Miller-Rabin.
Si l’on trouve un témoin, alorsn est composé, sinonn est probablement premier.

(4) Si n est probablement premier et on exige une preuve, alors on essaiera de factorisern−1 pour
trouver un élément d’ordren−1 dansZ×n . Celui-ci prouve quen est premier.

(5) Si n n’est pas premier, alors on essaiera de le factoriser. On extrait d’abord les petits facteurs
premiers. Si le facteur restant est trivial ou premier, on a terminé.

(6) Dans le pire des cas,n est composé de grands facteurs. Pour le factoriser on applique la méthode
de Pollard ou une méthode plus puissante.

Le principal problème réside dans l’étape 6 : la factorisation d’un nombre composé de grands facteurs.
Plusieurs méthodes de factorisation ont été développ´ees, dont chacune a poussé la limite du possible un
peu plus loin. Pour en savoir plus on consultera avec profit l’excellent livre de R. Crandall et C. Pomerance
[15]. Malgré tout progrès dans ce domaine, la factorisation de grands entiers reste un problème difficile,
dont on ne connaı̂t pas à ce jour de solution efficace.
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PROJET XI

Application à la cryptographie

Suppose moreover that the numbers p and q are thrown away by mistake,
but that their product pq is saved. How to recover p and q ?

It must be felt as a defeat for mathematics that, in these circumstances, the most promising
approaches are searching the waste paper basket and applying mnemo-hypnotic techniques.

H.W. Lenstra,Elliptic curves and number-theoretic algorithms, 1986

Objectifs

◮ Comprendre les idées essentielles de la cryptographie à clef publique.
◮ Implémenter une méthode répandue, la cryptographie selon RSA.

Sommaire

1. Qu’est-ce que la cryptographie?1.1. Le problème de base. 1.2. Cryptage selon César. 1.3. At-
taques statistiques. 1.4. Cryptage et décryptage. 1.5. Cryptographie à clef.

2. Cryptographie à clef publique. 2.1. Le protocole RSA. 2.2. Implémentation du protocole RSA.
2.3. Production de clefs. 2.4. Signature et authentification.

1. Qu’est-ce que la cryptographie?

Des codes secrets ont été utilisés depuis fort longtempsdans le monde militaire et diplomatique pour
assurer la confidentialité des messages.À nos jours l’usage civil s’est répandu avec l’avènement des ordi-
nateurs et surtout de l’internet. Pour une introduction à cette fascinante histoire, je recommande vivement
le livre de Simon Singh,Histoire des codes secrets, LGF, 2001.

1.1. Le problème de base.Le problème de base peut se résumer comme suit : Alice et Bobsouhaitent
établir une communication sécurisée afin d’échanger des informations confidentielles. Malheureusement le
support (lettre, téléphone, internet) n’est pas sûr et peut être intercepté par la méchanteÈve.

Alice BobÈve

message
en clair

message
crypté

message
crypté

message
en clairvoie de communication non sûre

L’idée est de crypter des messages avant de les envoyer, de sorte que seule la personne autorisée puisse
les décrypter. Alors que l’idée est évidente, la mise en œuvre l’est beaucoup moins !

1.2. Cryptage selon Ćesar. D’après la légende, Jules César utilisa un cryptage« alphabétique» sui-
vant le schéma suivant. Les messages sont écrits dans un certain alphabetA , disons l’alphabet latin usuel.
Pour le cryptage on fixe une permutationc: A →A que l’on l’applique lettre par lettre. Le décryptage est
ainsi l’application de la permutation inversed = c−1. Par exemple, avec

c =

[

ABCDEFGHIJKLMNOPQRSTUVWXYZ

XYZABCDEFGHIJKLMNOPQRSTUVW

]

et d =

[

ABCDEFGHIJKLMNOPQRSTUVWXYZ

DEFGHIJKLMNOPQRSTUVWXYZABC

]

le messagem= CECI EST UN MESSAGE est crypté en ¯m= mc = ZBZF BPQ RK JBPPXDB, puis décrypté en
m= m̄d = CECI EST UN MESSAGE. Le programmecesar.cc vous fournira d’autres exemples.

Remarque 1.1. Le cryptage alphabétique n’est pas du tout sûr ! Le messagecrypté dévoile beaucoup trop
d’information, et celle-ci peut être utilisée pour casser le code. Dans notre exemple on retrouve la longueur
des mots, ce qui laisse deviner au moins les mots très courts. De la même veine, lafréquencedes lettres
(des paires, des triplets, . . .) donne des indications assezprécises.̀A noter que dans un texte français typique
la lettre ’E’ est la plus fréquente. Ainsi une simple analyse statistique du texte crypté dévoilera l’image de
’E’, au moins très probablement. (Contempler aussi Georges Perrec,La disparition.)
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1.3. Attaques statistiques.Pour juger de la sûreté d’un système cryptographique, ilfaut surtout
connaı̂tre ses faiblesses : Quelles sont les attaques possibles ? Peut-on décrypter par« force brute» ? Ou
par des analyses statistiques ? Ou par d’autres astuces, jusqu’ici inaperçues ? La principale faiblesse du
cryptage selon César est qu’il succombe à des analyses statistiques :

Exercice 1.2. Décryptez le message«VX VHWX XLM MKHI YTVBEX T VTLLXK». Explicitez votre démarche,
notamment vos hypothèses tacites, puis le système de cryptage/décryptage dévoilé. Un logiciel adapté
pourrait-il faire le même travail ? Peut-on être sûr que vous avez retrouvé le message initial ?

Exercice1.3. Si ce genre de casse-tête vous amuse et que vous cherchez un défi, vous pouvez essayer de décrypter le
message suivant :« ERL BLCNEOGOJQR GFLGOQJCL LTO ER BLE BFET TECL NGJT OQEHQECT BGT OCLT IECL

G ILACXBOLC. PQET PLRLV IL DQECRJC FG BCLEPL. GPLA ER BLE IL TOGOJTOJUEL LO ER IJAOJQRRGJCL

DCGRAGJT ER BCQSCGNNL BLEO FL DGJCL JRTOGROGRLNLRO. »

Remarque1.4 (Bruit aléatoire). Afin de rendre l’analyse statistique plus difficile, on peut ajouter un« bruit aléatoire».
Plus explicitement, on peut identifier l’alphabetA = {A, . . . ,Z} avec le groupeZ26. À chaque lettrea∈ Z26 on peut
ainsi ajouter un nombre aléatoireb∈ Z26 afin d’obtenir la lettre bruitéec = a+b. À la place de la lettre initialea on
note ensuite les deux lettresc et b, afin de retrouver la lettre initialea = c−b. Par exemple, la lettreE est maintenant
codé par une des pairesEA ouFB ouGC etc. . . Le programmecesar.cc implémente cette idée comme option. Qu’en
pensez-vous ? Cette astuce rend-elle le code plus sûr ?

Remarque1.5 (Camouflage). Alice et Bob ont tout intérêt à dévoiler le moins d’information possible :

Éviter des répétitions:Envoyer deux fois le même messagemest potentiellement dangereux, carÈve voit passer
deux fois le même message crypté ¯m. Si par exemple le messageJSRYSD-QZMC YSBUVR déclenche toujours
la même action, observable parÈve, ceci permet une interprétation sans explicitement d´ecrypter le message.

Éviter des provocations:Réciproquement,̀Eve pourrait tenter de provoquer un certain message, par exemple
EVE VIENT DE ME TELEPHONER. Bien sûrÈve s’attend à ce que le motTELEPHONE apparaisse quelque
part dans le message, ce qui facilitera le décryptage.

Éviter le silence: Le fait d’envoyer un message ou d’en envoyer aucun contient de l’information, facilement
observable pour̀Eve. Il vaut mieux crypter puis envoyer des messages commeCECI EST UN MESSAGE

VIDE POUR RAISON DE CAMOUFLAGE, sans pour autant livrer des informations statistiques gratuites àÈve.

Dans tous ces cas, un bruit aléatoire judicieux permet à Alice et Bob de diminuer des corrélations trop évidentes : entre
les parties d’un message, entre messages successifs, ainsiqu’entre messages et informations extérieures. Réciproquement,
Ève a intérêt a collectionner toute information accessible, sur une longue durée, afin d’effectuer des analyses statis-
tiques les plus fines possibles.

1.4. Cryptage et d́ecryptage. Le cryptage selon César n’est pas sûr, certes, mais il nousindique une
démarche plus générale qui mérite d’être analysée. NotonsM l’ensemble des messages, disons des textes
utilisant l’alphabet usuelA = { ,A,B,C, . . . ,X,Y,Z}. Par commodité nous supposerons, comme avant, que
les messages cryptés sont exprimés dans le même alphabet.

Choix du cryptage et du d́ecryptage:Alice et Bob conviennent au préalable d’utiliser un cryptage
crypt: M→M et un décryptage décrypt:M→M qu’ils estiment sûr.

Quel niveau de śecurité ? Ici « sûr» veut dire qu’il est difficile pour̀Eve de retrouver le message en
clair m à partir du message crypté ¯mdont elle dispose seulement. Par exemple, si l’on crypte lettre
par lettre on retombe sur le cryptage à la César. Pour arriver à un bon niveau de sécurité il faut
donc un système plus élaboré. . . Heureusement pour Aliceet Bob, il y a beaucoup d’applications
crypt: M→M intéressantes, et possiblement plus« sûres».

Quels que soient les détails, l’approche naı̈ve souffre dedeux problèmes fondamentaux :

Il faut absolument que la ḿethode reste secrète ! Dès que les fonctions crypt et décrypt sont dévoilées,
elles n’offrent plus aucune sécurité. Pour ne pas se fier àune sécurité illusoire, il est donc très
important de changer régulièrement le système cryptographique pour assurer un bon niveau de
confidentialité. (Il faut prévoir un stock assez large. . .)

Comment se mettre d’accord sur une méthode de cryptage/décryptage?Évidemment Alice ne peut
pas la détailler à Bob en utilisant le support non sécurisé. L’accord préalable nécessite donc une
deuxième voie de communication plus sûre (rendez-vous, lettre recommandée, ligne téléphonique
sécurisée, etc.) Ainsi le vrai problème n’est que transféré et reste ouvert.
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1.5. Cryptographie à clef. À cause du premier problème ci-dessus il s’avère beaucoupplus utile
d’effectuer le cryptage/décryptage en fonction d’une clef, c’est-à-dire d’un paramètre supplémentaire.

Définition 1.6. Un syst̀eme cryptographiquèa clef consiste en une méthode de cryptage crypt:C×M→M
et une méthode de décryptage décrypt:D×M→M, ainsi qu’une méthode pour produire des paires de clefs
(c,d) ∈C×D mutuellement inverses. Ceci veut dire que la clefc∈C permet de crypter le messagemavec
pour résultat le message crypté ¯m= cryptc(m), tandis que la clef correspondanted∈D permet de décrypter
le message ¯mavec pour résultat le message initialm= décryptd(m̄).

La cryptographie à clef offre au moins deux grands avantages :

(1) On peut désormais publier le système cryptographique(les fonctions crypt et décrypt), par exemple
pour l’analyser et le discuter publiquement, ou bien pour lebreveter. Pour les utilisateurs Alice
et Bob il suffira de garder secrète leur clef respective,c et d.

(2) Comme bénéfice supplémentaire, les utilisateurs peuvent régulièrement changer de clefs, sans
pour autant changer entièrement de système cryptographique.

Exemple 1.7. Dans le cryptage alphabétique la clef pour le cryptage est la permutationc: A →A , et la
clef pour le décryptage est la permutation inversed = c−1 : A →A . Ici C = D = Sym(A ) est le groupe
symétrique, et le cryptage/décryptage est l’opérationlettre par lettre, comme discuté ci-dessus.

À noter qu’a priori les ensemblesC et D n’ont rien à voir : le cryptage et le décryptage sont assez
indépendants, on exige seulement qu’une paire de clefs(c,d) fournisse deux fonctions cryptc : M→M et
décryptd : M→M mutuellement inverses. Plus précisément, pour le décryptage il suffit d’exiger décryptd ◦
cryptc = idM. Si l’ensembleM des messages est fini, ceci entraı̂ne la bijectivité, donc automatiquement
cryptc◦décryptd = idM. Ce n’est en général plus vrai pourM infini.

Exemple 1.8(Camouflage). Pour camoufler les messages on peut ajouter un bruit aléatoire, comme ex-
pliqué dans la remarque1.4, puis crypter le texte ainsi obtenu. Inversement, après ledécryptage on sup-
prime la partie aléatoire afin d’obtenir le texte initial. Ce procédé garantit toujours que décryptd ◦ cryptc =
idM, mais on n’a plus cryptc◦décryptd = idM. (Le détailler.) Pourquoi est-ce important queM soit infini ?

2. Cryptographie à clef publique

Un système cryptographique à clef permet d’utiliser une méthode publique et de changer fréquemment
les clefs. Ceci résout le premier des deux problèmes fondamentaux, mais non le deuxième : comment
échanger les clefs via une ligne non sûre ?

Vers 1975 Diffie et Hellman introduisirent le concept de cryptographie à clef publique, qui est l’objet
de ce paragraphe. Ce principe permet de résoudre le problème d’échange de clefs d’une manière aussi
élégante que radicale : on publie la clef du cryptage ! Il restait à implémenter ce concept. . .

Soulignons d’abord que le cryptage à la César est incompatible avec le concept de clef publique : la
clef pour le cryptage est la permutationc: A → A . Quand on la publie, il est très facile d’en déduire la
clef pour le décryptage,d = c−1 : A → A . Cette symétrie rend impossible une publicationpartielle de
clefs : si l’on en connaı̂t une, on en connaı̂t l’autre.

☞
Pour la cryptographièa clef publique il est primordial que

la clef c pour le cryptage ne dévoile pas la clef d pour le d́ecryptage.
✍

Une telle asymétrie est-elle possible ? En avril 1977 R. Rivest, A. Shamir et L. Adleman proposèrent
une implémentation basée sur la difficulté de factoriserdes grands nombres entiers. Ce système cryptogra-
phique à clef publique est maintenant connu sous le nom de RSA et très largement répandu.

2.1. Le protocole RSA.Rappelons qu’il est relativement facile de trouver deux grands nombres pre-
miers« aléatoires» p et q, puis de calculer leur produitn = pq. Par contre, sans aucune connaissance de
sa genèse il est en général très difficile de factorisern. Cette difficulté peut sembler étonnante, elle pourrait
même être considérée comme un grave défaut de notre th´eorie dans l’état actuel. Ironiquement,l’absence
d’une solution efficace peut aussi avoir des applications intéressantes !
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Une telle application fut proposée par Rivest, Shamir et Adleman. Il s’agit d’établir une communica-
tion sécurisée entre Bob et Alice par une voie de communication publique. C’est un problème très classique,
qui à nos jours s’applique notamment à l’internet.

Choix des clefs:Alice choisit deux grands nombres premiers distinctsp et q et calculen = pq ainsi
queϕ(n) = (p−1)(q−1). Elle choisit également un nombrec premier avecϕ(n) et calcule un
inversed tel quecd≡ 1 moduloϕ(n). Tous ces calculs sont faciles à effectuer (le rappeler).

Clef śecr̀ete: Alice connaı̂t le triplet(n,c,d) vérifiantcd≡ 1 moduloϕ(n). La clef sécrète est la valeur
ded, qu’elle garde précieusement pour elle-même.

Clef publique: La clef publique d’Alice est la paire(n,c), qu’elle affiche publiquement. Pour recevoir
des messages secrets elle a intérêt que tout le monde connaisse(n,c).

Cryptage: Pour envoyer un texte à Alice, Bob représente son message comme un nombrem∈ [[0,n[[,
disons en codant les lettres par 1, . . . ,26, l’espace par 0, et un texte par un développement en base
27.À l’aide de la clef publique d’Alice, il calcule alors le message crypté ¯m= mc modn.

Décryptage:Alice reçoit le message crypté ¯m∈ [[0,n[[. À l’aide de sa clef sécrèted elle en déduit le
message en clairm= m̄d modn. Ceci est possible parce quecd≡ 1 moduloϕ(n), ce qui assure
m̄d = mcd = m dansZ×n .

Exercice/M 2.1 (Inversibilité). Vérifier que cryptc : Zn→ Zn, m 7→ mc et décryptd : Zn→ Zn, m̄ 7→ m̄d

définissent deux applications mutuellement inverses.

Remarque 2.2. La sécurité du système RSA se base sur les hypothèses suivantes :
– Sans connaı̂trep et q, il est difficile de trouverϕ(n) à partir den.
– Sans connaı̂treϕ(n), il est difficile de trouverd à partir dec.
– Sans connaı̂tred, il est difficile de trouverm à partir dem̄.
D’un point de vue pratique ces hypothèses sont vérifiées dans le sens qu’à l’heure actuelle il n’existe

pas d’algorithme efficace publiquement connu pour factoriser des grands entiersn, ni pour calculerϕ(n)
à partir den, ni pour calculerd à partir dec, ni pour calculerm à partir dem̄. Toutefois il est important à
souligner que la sécurité du système RSA se base sur l’expérience et non sur une preuve mathématique.

Remarque 2.3. Soit n composé de deux nombres premiers distincts. Alors trouverϕ(n) équivaut à facto-
risern. Effectivement, la factorisationn = pq permet de calculerϕ(n) = (p−1)(q−1). Réciproquement
les racines du polynômeX2 +(ϕ(n)−n−1)X+n sont les facteursp etq cherchés.

2.2. Implémentation du protocole RSA.

Exercice 2.4(Puissance modulaire). Implémenter une fonction
Integer puissance( Integer base, Integer exp, const Integer& mod )

qui calcule efficacementbe modn pour des entiersb∈ Z, e≥ 0, n≥ 1.

Exercice 2.5(Inverse modulaire). Implémenter une fonction
Integer inverse( Integer a, const Integer& mod )

qui calcule efficacement l’inverse dea modulon, si a est inversible, et qui renvoie 0 sinon. S’il existe,
l’inverse dea est représenté par l’unique entieru∈ {1, . . . ,n−1} tel queau≡ 1 (mod n).

Exercice 2.6(Développement d’un entier en une base donnée). Rappeler la méthode de Horner et l’utiliser
pour écrire deux fonctions

Integer convert( const vector<Integer>& chiffres, const Integer& b )

vector<Integer> convert( Integer n, const Integer& b )

qui effectuent le développement en baseb d’un entier de typeInteger . Pour une spécification détaillée
voir le fichier rsa.cc . Vous y trouvez également la fonctionrenverser(vec) qui pourra vous être utile.

On se propose de coder untexteselon la méthode RSA. Pour cela il faut d’abord transformerle
texte en entier, puis retransformer un entier en texte. Voustrouverez dansrsa.cc une petite fonction
majuscules( string& texte ) qui transforme un texte en lettres majuscules et underscore‘ ’.

Exercice 2.7(Transformations entre textes et entiers). On interprète les lettresA,...,Z comme nombres
1, . . . ,26 et ‘ ’ comme 0. Ce sont donc les« chiffres» en baseb = 27. On peut ainsi interpréter un texte
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t = (ck,ck−1, . . . ,c1,c0) comme l’entierm= ckbk+ck−1bk−1+ · · ·+c1b1+c0, et réciproquement tout entier
m comme un textet. Écrire ainsi deux fonctions

Integer convert( const string& texte )

string convert( Integer nombre )

qui effectuent la transformation entre texte et entier. Testez vos fonctions sur quelques exemples (à joindre
en commentaire au fichier source). Les transformations devraient être inverses l’une à l’autre.
Indication. — Après avoir calculé Integer c= n%27 la conversionint(c) n’est malheureusement
pas acceptée ; il faut appeler la fonctionc.get ui() , notation un peu lourde pourget unsigned integer.

Exercice 2.8(Cryptage RSA). Écrire une fonction qui crypte un texte selon la méthode RSA:
cryptageRSA( const Integer& mod, const Integer& exp, string& texte )

On se servira des fonctions précédentes, avec les notationsn = mod , c = exp , t = texte . Le textet est
transformé en un entierm, puismest développé enmk,mk−1, . . . ,m1,m0 ∈ {0, . . . ,n−1} en basen. Ensuite
on peut calculerm′i ←mc

i modn et en déduire l’entier cryptém′, puis le texte cryptét ′.

Test de correction. —La fonction cryptage( istream& in, ostream& out ) lit les donnéesn,
c, t du flot d’entrée et écritn, c, t ′ dans le flot de sortie. Si votre programme compilé s’appellecryptage ,
alors la commande./cryptage < test1.rsa produira le résultat15 3 FELICITATIONS . Vérifier
aussi le (dé)cryptage danstest2.rsa . Quel message se cache danstest3.rsa ?

Exercice 2.9(Question bonus). Si cela vous inspire, essayez de décrypter le message danstest4.rsa .
Pour la décomposition en facteurs premiers vous pouvez employer tout logiciel à votre disposition. Quels
consignes formuleriez-vous pour le choix des nombres premiersp et q afin d’assurer la sûreté du système
RSA ? Sur quelles informations ou hypothèses vos consignesse basent-elles ?

Exercice 2.10(Question bonus). En quoi se ressemblent les cryptages selon César et selon RSA ? Quelle
est la principale différence ? Pourquoi pour César la publication de la clefc serait catastrophique tandis que
pour RSA elle n’est pas considérée comme inquiétante ?

2.3. Production de clefs.Jusqu’ici on sait appliquer le cryptage/décryptage à uneclef (n,c) et un
texte donnés. Ce dernier paragraphe implémente finalement la production de clefs(n,c) convenables.

Exercice 2.11(Test de primalité). Implémenter une fonction
bool estPseudoPremier( const Integer& n, const Integer& x )

qui teste sin est pseudo-premier par rapport à la basex, puis
bool estProbablementPremier( Integer n, int essais=100 )

qui effectue le test de Miller-Rabin (jusqu’à 100 fois). Endéduire une fonction
Integer produirePremierAleatoire( Integer pmin, Integer pmax )

qui produit un nombre premier aléatoire entrepmin et pmax.

Exercice 2.12(Production de clefs). Écrire une fonction
produireClefRSA( int bits, Integer& n, Integer& c, Integer& d )

qui produit une clef aléatoire, de la taille souhaitée en bits, pour le cryptage RSA. Avec ces clefs aléatoires,
tester le cryptage/décryptage sur quelques exemples (à joindre en commentaire au fichier source).

2.4. Signature et authentification.

Exercice 2.13.Expliquer comment Alice peutsignerun document électronique, de sorte que tout le monde
puissevérifier la signature, mais personne ne puisse lafalsifier. Indication. —La signature d’un document
D en clair peut être un messagemqui répète le documentD et ajoute« lu et approuvé, Alice». Évidemment
ce message est trivial à falsifier. Pour cette raison Alice donne comme signature ¯m= md modn. Discuter la
question à savoir si cette méthode résout le problème designature.

Exercice 2.14.Produire une clef publique(n,c) avec clef secrèted (que vous ne publiez pas, évidemment).
Écrire un petit message en guise de conclusion de ce projet, puis signez-le avec votre clef secrèted. Je
vérifierai votre signature avec votre clef publique (à joindre avec le message signé).
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