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Dieses Skript zur Vorlesung Algebra (V4U2, 14 Wochen) ist geeignet sowohl fiir die Bachelor-
als auch die Lehramtsvariante; es handelt sich um eine etwas schlankere, leicht modifizierte

und umorganisierte Version des Textes:

M. GEecCk, Algebra: Gruppen, Ringe, Kérper — Mit einer Finfiihrung in die Darstellungs-
theorie endlicher Gruppen. Edition Delkhofen, 2014. (Erhéltlich z.B. bei Wittwer/Thalia.)

In diesem Skript ist insbesondere das erste Kapitel eine ausfiihrlichere Einleitung, in der
an Definitionen und Beispiele erinnert wird, die vermutlich schon zumindest ansatzweise in
der Vorlesung Lineare Algebra I (oder Analysis I) eine Rolle spielten. Auferdem werden
hier bereits einige grundlegende Begriffe und Konstruktionen eingefiihrt, bevor sie in den

spateren drei Kapiteln zu Gruppen, Ringen und Koérpern vertieft werden.

Die “Galois-Theorie” wird in obigem Text behandelt (und auch dort bereits in einer gegeniiber
vielen Lehrbiichern vereinfachten Form), kommt aber hier nicht mehr vor. Alternativ ist
dieser Teil des Stoffes auch zum Beispiel gut geeignet fiir 4-5 Vortrige in einem Hauptseminar
in einem der folgenden Semester. Auch ohne Galois-Theorie werden wir trotzdem das Ziel
erreichen, den beriihmten “Satz von Abel-Ruffini” von zeigen: Es gibt keine allgemeinen

Losungsformeln fiir Polynome vom Grad > 5.

Der obige Text enthillt ansonsten einige Ergidnzungskapitel, die weitere Algebra-Themen
behandeln und auch zum Selbststudium geeignet sind (z.B. eine Einfiihrung in die Charak-
tertheorie endlicher Gruppen). Umgekehrt findet sich bis auf wenige Ausnahmen alles, was
in diesem Skript vorkommt, auch in obigem Text (manchmal mit alternativen Beweisen).
Eine solche Ausnahme ist die Beschreibung des RSA-Verschliisselungs-Verfahrens in §5; eine
weitere der sogenannte Hauptsatz iiber symmetrische Polynome (siehe §77). Schlieflich wird

in einem Anhang die Existenz eines algebraischen Abschlusses eines Korpers diskutiert.

Im Durchschnitt werden pro Woche etwa 6 Seiten dieses Skriptes behandelt (am Anfang,
bei den Wiederholungen aus der Linearen Algebra, etwas mehr). Kommentare sehr will-

kommen! (Insbesondere Druckfehler, sonstige Unklarheiten, Verbesserungsvorschlige etc.)

Stuttgart, Mdrz 2023
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Kapitel I: Grundlagen

In der Linearen Algebra haben Sie vermutlich bereits die Definitionen der grundlegenden
algebraischen Strukturen gesehen: Gruppen, Ringe, Korper und natiirlich Vektorrdume. In
diesem Einleitungskapitel beginnen wir mit einigen Erinnerungen, Beispielen und grundlegen-
den Konstruktionen. Alle Argumente werden hier etwas ausfiihrlicher als spéter ausgefiihrt,

weil sie tatsidchlich wesentlich zum Verstandnis des weiteren Stoffes sind.

1. Algebraische Strukturen

Eine nicht-leere Menge G zusammen mit einer Verkniipfung x: G x G — G heiflt Gruppe,
wenn die Verkniipfung assoziativ ist (also a x (b xc) = (a * b) x ¢ fiir alle a,b,c € G),
es ein neutrales Element gibt (also ein e € G mit axe = ex a = a fiir alle a € G) und
jedes Element von G ein Inverses besitzt (es also zu jedem a € G ein a’ € G gibt mit
axa’ = a’xa = e). Wie bei Vektorrdumen zeigt man dann leicht, dass das neutrale Element
e eindeutig bestimmt ist, und dass das Inverse eines Elements ebenfalls eindeutig bestimmt
ist. Beachte: Fiir das Inverse eines Produktes gilt die Regel (axb)’ = b’xa’ fiir alle a,b € G.
(Denn: Setze ¢ := b’ x a’. Dann gilt bxc =bx (b'xa’) = (b*xb’)xa’ =exa’ = a’ und
damit (a*b)xc =a* (b*c)=axa’=e; analog sieht man cx (axb) =e.)

Beispiele von Gruppen:

e Sei n > 1. Die symmetrische Gruppe S, ist die Menge aller bijektiven Abbildungen
o:{1,...,n} — {1,...,n} (auch Permutationen genannt), zusammen mit der Hinterein-

anderausfithrung “o” als Verkniipfung. Das neutrale Element ist die identische Abbildung

id € S, (mit id(i) =1 fiir 1 <i < n) und das Inverse von o € S,, die Umkehrabbildung o~ '.

Elemente von S,, schreiben wir in der Form o = | Z o ...om €S,
o(1) o(2) ... o(n)
Sei etwan =3 und o = (;fg

) €S;, 1= (} gz) € S3; dann ist oot = (;;?) (denn (ooT)(1) =
o(t(1) =0(1) =2, (0071)(2) = 0(t(2)) = 0(3) =3, (007)(3) = 0o(T(3)) =0(2) =1).

e Etwas allgemeiner: Sei X # & eine Menge und Sy die Menge aller bijektiven Abbildungen
0: X — X. Dann ist Sx eine Gruppe mit der Hintereinanderausfithrung “o” von Abbildungen
als Verkniipfung. Das neutrale Element ist die identische Abbildung idx; das Inverse von o €
Sx ist wiederum die Umkehrabbildung von o. Diese Gruppe heifst symmetrische Gruppe
auf X. Dann gilt also S, = Sx mit X ={1,...,n}.

e Sei K ein Koérper und n > 1. Mit M,,(K) bezeichnen wir den Vektorraum aller n x
n-Matrizen mit Eintrigen in K. Aus der Linearen Algebra ist bekannt: A € M, (K) ist
invertierbar genau dann, wenn det(A) # 0 gilt; aufserdem: Fiir A, B € M,,(K) gilt det(A-B) =
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det(A) det(B). Damit ist GL,(K) :={A € M,(K) | det(A) # 0} eine Gruppe mit der {iblichen
Matrixmultiplikation als Verkniipfung; das neutrale Element ist die Einheitsmatrix I,,. Diese

Gruppe heifst die allgemeine lineare Gruppe.

Definition 1.1. Eine Gruppe G heikt abelsch (zu Ehren des Mathematikers H. N. Abel),
wenn die Multiplikation kommutativ ist, also a x b = b x a fiir alle a,b € G. In diesem Fall
wird die Verkniipfung auch oft als Addition a + b geschrieben, das neutrale Element mit 0

bezeichnet und das Inverse von a € G mit —a.

Beispiele: Die Gruppe der ganzen Zahlen Z, mit der iiblichen Addition, ist abelsch. (Beziiglich
der Multiplikation ist Z keine Gruppe, weil nicht jedes Element ein Inverses besitzt.) Die

symmetrischen Gruppen S; und S, sind ebenfalls abelsch. Fiir n = 3 gilt:

(123 (123 L e (123) Lreg (123
°=\213) " li32 °t=\231) 77T \312)

Also ist S3 nicht abelsch; genauso sieht man, dass S, fiir n > 3 niemals abelsch ist. Fiir
n =11ist GL;(K) ={(a) | 0 # a € K} abelsch; fiir n > 2 ist GL,(K) nicht abelsch. (Finden

Sie selbst zwei invertierbare Matrizen, die nicht vertauschbar sind.)

Abelsche Gruppen sind bereits aus der Linearen Algebra vertraut: Ein Vektorraum V {iber
einem Korper K ist zundchst eine abelsche Gruppe (V,+), auf der zusitzlich eine “4ukere”
Verkniipfung K x V. — V (Multiplikation von Vektoren mit Skalaren aus einem Korper K)

definiert ist, so dass die bekannten Bedingungen gelten.

Ein Ring R ist eine abelsche Gruppe (R, +), auf der zusétzlich eine Multiplikation e: RxR —
R definiert ist, die assoziativ ist und so dass die Distributivregeln gelten: a e (b + ¢) =
aeb+aecund (a+b)ec=aec+Dbec fiiralle a,b,c € R.

Aus diesen Regeln folgt zum Beispiel sofort: ae0=0ea=0 fiir alle a € R.

Wir bezeichnen R als kommutativen Ring, wenn die Multiplikation kommutativ ist, also

aeb =Dbea gilt fiir alle a,b € R.

Standard-Beispiele: R = Z ist ein kommutativer Ring, mit der iiblichen Addition und Multi-
plikation von ganzen Zahlen. Aufserdem ist R = M, (K) ein Ring mit der iiblichen Addition

und Multiplikation von Matrizen. Dieser Ring ist kommutativ genau dann, wenn n = 1.

Definition 1.2. Sei R ein Ring, der ein neutrales Element 1y beziiglich der Multiplikation

besitzt (kurz: R ist ein Ring mit 1). Ein Element a € R heikt Einheit, wenn a beziiglich der

Multiplikation ein Inverses besitzt, es also ein b € R gibt mit aeb = b e a = 1z. Dann heifst
R* :={a € R | a Einheit}

die Einheitengruppe von R. Zum Beispiel ist 1g € R*. Man sieht sofort, dass R* tatséchlich

eine Gruppe beziiglich der Multiplikation in R ist; das neutrale Element ist Tg.
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Beachte: Der Extremfall Tg = 0 ist in der Definition nicht ausgeschlossen. Aber aus Tx =0
folgt a =aelg=ae0 =0 fiir alle a € R; also R = R* ={0}.

Ein Kérper K ist damit ein kommutativer Ring mit 1 #£ 0, so dass K* = K\ {0} gilt. Dann
heiftt K* auch die multiplikative Gruppe von K. Standard-Beispiele sind Q, R und C; fiir
jede Primzahl p gibt es auch einen Kérper F, mit p Elementen (den Sie vielleicht schon in

der Linearen Algebra gesehen haben; ansonsten siehe §4).

Beispiele zu Einheitengruppen: Fiir R = Z ist Z* = {1, —1}. Fiir R = M,,(K) (mit K Kérper)
ist M,,(K)* ={A € M,(K) | A invertierbar} = GL,(K).

Eine Methode, um neue algebraische Strukturen zu erhalten, besteht darin, Unterstrukturen

zu betrachten (analog zu Unterrdumen von Vektorrdumen).

Definition 1.3. (a) Sei (G, *) eine Gruppe und U C G eine Teilmenge. Dann heifst U eine
Untergruppe von G (in Zeichen: U < G), wenn gilt:

g e U, axbel und a’ €U fiir alle a,b € U.

(Hier ist a’ das Inverse von a.) Dann ist U zusammen mit der Einschrinkung der Verkniip-

fung auf G auch selbst eine Gruppe. Zum Beispiel sind {1g} und G immer Untergruppen.

(b) Sei (R, +, ) ein Ring und S C R eine Teilmenge. Dann heifst S ein Teilring von R, wenn
S eine Untergruppe von R beziiglich der Addition + ist und aufserdem a e b € S fiir alle
a,b € S gilt. Wiederum ist S selbst zusammen mit den Einschrinkungen der Verkniipfung

auf R auch selbst ein Ring. Zum Beispiel sind {0} und R immer Teilringe.

Bemerkung 1.4. Sei {U;}ic; eine Familie von Untergruppen von G (mit beliebiger Index-
menge I). Dann ist auch ();.; U; eine Untergruppe (wie Sie sofort nachpriifen), aber  J;o; U;
ist im Allgemeinen keine Untergruppe (siche Ubungen). Analoge Aussagen gelten fiir Durch-

schnitte von Teilringen.

Beispiel 1.5. Sei G = GL,(K) die allgemeine lineare Gruppe. Sei B,,(K) C G die Teilmen-
ge, die aus allen oberen Dreiecksmatrizen mit Eintrdgen ungleich Null auf der Diagonalen
besteht. Dann ist B,(K) eine Untergruppe. Denn erstens gilt I,, € B,(K). Sind auferdem
A, B € B, (K), so folgt leicht aus der Definition des Matrixprodukts, dass auch A -B eine obe-
re Dreiecksmatrix ist; sind aulerdem ay,..., a, die Diagonaleintrige von A und by,..., by,
die Diagonaleintrige von B, so sind a;by,..., a,b, die Diagonaleintrige von A -B. Also sind
auch diese alle ungleich Null und damit A-B € B, (K). Schlieflich gilt det(A) = a;---a, # 0,
also ist A invertierbar. Dann muss man sich noch iiberzeugen, dass A~" ebenfalls eine obere

Dreiecksmatrix ist, mit Diagonaleintrigen a?l, .o.ya;’. Also ist auch A7 € B, (K).
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Beispiel 1.6. Die Gaufi’schen Zahlen Z[i] .= {n + mi | n,m € Z} C C bilden einen
Teilring des Korpers C (wobei wie iiblich i = /=1 € C). Denn sind n + mi € Z[i] und
n’ 4+ m'i € Z[i], so gilt

Mm+mi)+ ' +mi) =n+n')+ (m+m')ie Z[l,

Mm+mi)-(n+m'i) = (nn —mm’) + (nm’ +n'm)i € Z[i].
Daran sieht man sofort, dass die Teilring-Bedingungen gelten. Da C ein Korper ist, ist Z[i]

ein kommutativer Ring. Die Zahl 1 ist das neutrale Element beziiglich der Multiplikation.

Behauptung: Zi)* ={1,—1,1,—i}.

Dazu: Es ist klar, dass +1 und =+1i Einheiten sind. Sei umgekehrt 0 # n + mi € Z[i]*.
Dann gibt es also n’;m’ € Z mit 1 = (n + mi)(n’ + m’i). Anwenden von komplexer
Konjugation ergibt 1T = (n — mi)(n’ — m’/i), also ist auch n — mi € Z[i]* und damit

n?+m? = (n4+mi)(n—mi) € Z[i]*. Also gibt esn”, m” € Zmit 1 = (N2+m?)(n"+m"i) =
(M24+m?)n”+(n?+m?)m”i; dann muss aber 1 = (n?4+m?)n” gelten, also n*+m? = +1. Dies
ist nur moglich fir n =0, m = +1 oder fiir n = £1, m = 0. — Wie man an diesem Beispiel

erahnt, kann es fiir beliebige Ringe durchaus schwierig sein, die Einheiten zu bestimmen.

Bemerkung 1.7. Sei R ein Ring und S C R ein Teilring. Besitzt R ein Eins-Element, so
muss S nicht unbedingt ein Eins-Element besitzen. Und selbst wenn dies der Fall ist, so

konnen R und S verschiedene Eins-Elemente besitzen. Beispiele:

e Sei S := 27 = {alle geraden ganzen Zahlen} C R = Z. Dann ist S ein Teilring; dieser besitzt

aber kein Eins-Element.
o Sei S:={(§g) | @ € Q} C R =M,(Q). Dann ist S ein Teilring mit Eins-Element () # L.

Schlieklich: Ist 0 # s € S eine Einheit in R, so gibt es also ein Inverses s~ € R, aber es muss
nicht unbedingt s~' € S gelten. Beispiel: S=Z CR=0Q, 27" = % ceQ\Z.

Ein weiteres allgemeines Konstruktionsprinzip sind direkte Produkte.

Definition 1.8. Seien (Gy,*;) und (Gj, %) Gruppen. Wir betrachten das kartesische Pro-
dukt G := G; x G, ={(ay,a;2) | a1 € Gy, a; € Gy} und definieren eine Verkniipfung auf G
durch (aj,a;) % (by,by) := (a; 1 by, az x; by) fiir alle a;,b; € Gy und az, b, € G,. Dann
sieht man leicht, dass (G, *) auch eine Gruppe ist, die als direktes Produkt bezeichnet
wird. Das neutrale Element ist e := (ej, e;) € G wobei e; das neutrale Element in Gy und
e; € G, das neutrale Element in G, ist. Das Inverse von (aj,a;) € G ist gegeben durch
(a1,az2)" = (ay,a3), wobei jeweils a/ € G; das Inverse zu a; in G ist. Sind G; und G;

abelsch, so ist auch G abelsch.
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Analog definiert man auch das direkte Produkt von zwei Ringen (R;, +7, e7) und (Rz, +3, @3).
Man bildet das kartesische Produkt R := Ry x R, und definiert Verkniipfungen

(aryaz) + (by,b2) :=(a; +1 by, a2 +2by) und (ay,az) e (by,by) := (a; ¢; by, a, e, by)

fiir alle a;, by € Ry und a;,b; € R;. Dann sieht man leicht, dass (R, +, e) wieder ein Ring ist.
Sind R; und R, kommutativ, so ist auch R kommutativ. Besitzen R; und R, Eins-Elemente
Tg, und Tg,, so ist Tg = (Tg,, Ig,) ein Eins-Element von R. In diesem Fall folgt dann auch
sofort, dass R* = Ry x R} gilt.

Schliefslich erwidhnen wir, dass direkte Produkte nicht nur mit zwei Faktoren, sondern auch

mit endlich vielen Faktoren gebildet werden kdnnen.

2. Faktorstrukturen

Sei M eine nicht-leere Menge und ~ eine Aquivalenzrelation auf M (also eine reflexive,
symmetrische, transitive Relation). Fiir m € M bezeichne [m] := {m’ € M | m’ ~ m} die
Aquivalenzklasse von m. Sei M/~ die Menge der Aquivalenzklassen. Ist M nicht nur eine
Menge, sondern eine algebraische Struktur, und ist ~ mit dieser Struktur vertriiglich, so
besteht eine gute Chance, dass auch M/~ wieder eine (neue) algebraische Struktur ist. Dies

ist ein sehr vielseitiges und schlagkraftiges Konstruktionsprinzip.

Als erstes und bekanntes Beispiel behandeln wir die rationalen Zahlen, also Briiche 7~ € Q mit
n, m € Z wobei m # 0. Ein Bruch wie % € Q kann auf verschiedene Weise dargestellt werden,
2 _ 4 _ 10

etwa § = ¢ = —z. Der formal korrekte Hintergrund dieser verschiedenen Darstellungsweisen

ist letztlich eine Aquivalenzrelation.

Beispiel 2.1. (Konstruktion von Q aus Z). Sei M := Z x (Z \ {0}), also die Menge aller
Paare (a,b) mit a,b € Z und b # 0. Wir definieren eine Relation ~ auf M wie folgt: Fiir
(a,b) € M und (c,d) € M sei (a,b) ~ (¢,d), wenn ad = bc. Diese Relation ist reflexiv,
denn es gilt (a,b) ~ (a,b) wegen ab = ba. Sie ist symmetrisch, denn aus (a,b) ~ (c,d)
folgt ad = bc und damit auch cb = da, also (c,d) ~ (a,b). Schlieklich ist ~ auch transitiv,
denn seien (a,b) ~ (c¢,d) und (c,d) ~ (e,f); dann gilt ad = be, cf = de und damit
daf = (ad)f = (bc)f = b(cf) = b(de) = dbe. Nun ist d # 0, also kann man d auf beiden
Seiten kiirzen. Also gilt auch af = be und (a,b) ~ (e, f).

Damit ist ~ eine Aquivalenzrelation. Die Aquivalenzklasse von (a,b) € M bezeichnen wir
mit a/b; die Menge aller Aquivalenzklassen definieren wir als Q :={a/b | a,b € Z,b # 0}.

Wir wollen nun Verkniipfungen auf Q definieren. Fiir (a,b) € M und (c,d) € M setzen wir:

a/b + ¢/d:= (ad + be)/bd und a/b - ¢/d:= (ac)/(bd).
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(Beachte: Wegen b # 0 und d # 0 ist auch bd # 0.) Damit diese Operationen iiberhaupt
sinnvoll sind, muss zuerst gezeigt werden, dass sie wohl-definiert sind, d.h., nicht von der
Wahl der Repréisentanten (a,b) und (c, d) abhéngen. Konkret heifst das in diesem Fall: Seien
(a’;b’) € M und (¢’,d’) € M mit (a,b) ~ (a’,b’) und (c,d) ~ (c¢’,d’); dann muss man
zeigen, dass auch (ad+be,bd) ~ (a’d’+b’c’,b’d’) und (ac,bd) ~ (a’c’,b’d’) gilt, also bei
der Berechnung der Addition oder Multiplikation jeweils das gleiche Ergebnis herauskommt.
Diese einfache Rechnung sei als Ubung {iberlassen. Man rechnet dann insgesamt nach, dass Q
mit diesen Operationen ein kommutativer Ring mit 1 ist. Das neutrale Element beziiglich der
Addition ist die Aquivalenzklasse 0/1 € Q; das neutrale Element beziiglich der Multiplikation
ist 1/1 ={a/a|0#a€Z}.

Weiterhin erhdlt man: Ist a/b € Q und a/b # 0/1, so folgt a # 0 und b # 0; also ist auch
b/a € Q und a/b-b/a = 1/1. Folglich ist Q ein Korper, denn alle Elemente ungleich 0/1
in Q sind Einheiten. Schlieflich kénnen wir Z als eine Teilmenge von Q auffassen, indem
wir n € Z mit dem Bruch n/1 € Q identifizieren. Die Abbildung n +— n/1 ist injektiv,
denn n/1T = m/1 (fiir n,m € Z) impliziert n = m nach Definition von ~. Mit dieser
Identifikation entsprechen dann auch die iibliche Addition n + m und Multiplikation nm
in Z den Operationen n/1 + m/1 und n/1-m/1.

Man sieht, dass im Detail viele Regeln verifiziert werden miissen, aber dies meistens Routine-

Aufgaben sind, nachdem einmal gezeigt ist, dass die Operationen “wohl-definiert” sind.

Beispiel 2.2. In einer Vorlesung (oder einem Lehrbuch) zur Analysis werden Sie vielleicht
die Konstruktion von R aus Q mit Hilfe von Cauchy-Folgen gesehen haben. Auch dies ist
ein Beispiel fiir obiges allgemeines Konstruktionsprinzip: Man erhilt R als Menge der Aqui-
valenzklassen von Cauchy-Folgen (a,)neny (mit a, € Q fiir alle n € N), wobei (a,)neny und
(bn)nen in Relation stehen, wenn (a, — bn)ney eine Nullfolge ist. Genauso wie in obigem
Beispiel muss man dann zahlreiche Regeln im Detail nachweisen, um zu sehen, dass die
Menge der Aquivalenzklassen ein Korper ist (also R), in dem jede Cauchy-Folge konvergiert.
SchlieRlich fassen wir Q als Teilmenge von R auf, indem wir x € Q mit der Aquivalenzklasse

der Folge (x,x,X,...) identifizieren.

Fiir das folgende Beispiel wiederholen wir einige Grundtatsachen zu ganzen Zahlen. Zunéachst
sei an die Bezeichnungen N ={1,2,3/...} und Ny = N U{0} erinnert. (In manchen Biichern
ist N=1{0,1,2,3,...}.) Seien myn € Z. Wie iiblich schreiben wir m | n, wenn m ein Teiler
von M ist, es also ein k € Z mit n = km gibt. Wir setzen auferdem die Division mit Rest
als bekannt voraus. Sind also m € N und n € Z gegeben, so gibt es q,7 € Z mit n = qm+r

und 0 < r < m; hierbei sind g, eindeutig bestimmt. Zum Beispiel fiir m =5 und n = 17:
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Esgilt 1-5,2-5,3-5< 17 aber 4-5 > 17; dies ergibt 17 =3-5+2, also q = 3, r = 2; dann
ist =17 =(-3)-5—2=(-3)-54+(3—5)=(—4)-5+3,alsoq=—4,r=3.

Beispiel 2.3. (Die Ringe Z/mZ). Sei m € N fest. Wir definieren eine Relation ~ auf Z durch
a~b, wenn m|b—a (fiir a,b € Z). Man sicht leicht, dass dies eine Aquivalenzrelation ist.
Die Aquivalenzklasse von a € Z bezeichnen wir mit @ und die Menge aller Aquivalenzklassen

mit Z/mZ. Weitere Schreibweise: a=bmodm fallsm|b—a.

Durch Division mit Rest erhalten wir a = qm + r mit q,7 € Z und 0 < r < m. Also ist
a = rmod m und damit @ = 7. Es folgt Z/mZ = {0,71,...,m—1} und |Z/mZ| = m. Wir

wollen nun eine Addition und eine Multiplikation auf Z/mZ definieren. Fiir a,b € Z setze
a+b:=a+b und a-b:=ab.

Wie tiblich miissen wir zuerst zeigen, dass dies wohl-definiert ist. Seien also a,b,a’,b’ € Z
mit @ =a’ und b="0b’, d.h., m|a’—a und m | b’ —b. Dann ist auch (a’+b’)— (a+b) =
(a’—a)+ (b’ —b) ein Vielfaches von m; und ebenso a’b’ — ab = a’b’ — ab’+ ab’ — ab =
(a’—a)b’+a(b’—b). Also gilt a+b = a’+b’ und ab = a’b’, wie gewiinscht. Aufgrund der
obigen Definition ist klar, dass 0 neutrales Element beziiglich ”+” und 1 neutrales Element
beziiglich 7-” ist. Jedes @ € Z/mZ hat ein Inverses beziiglich ”+”, namlich —a. Die weiteren
Ring-Axiome folgen sofort aus den entsprechenden Regeln in Z, zum Beispiel:
a-(b+c)=a-(b+c)=a(b+c)=ab+ac=ab+ac=a-b+a-c.

Man rechnet insgesamt nach, dass Z/mZ ein kommutativer Ring mit T ist.

Fiir m = 1ist Z/1Z = {0}. Fiir m = 2 ist Z/27 = {0,1} mit 1+ 1 = 0. Fiir m = 3,4 sind
die Verkniipfungstabellen wie folgt gegeben:

iETZ 0 2
0l0 1 2 0 0 1
m=3 71720 07 2 (also )
212 01 0 1
+/01 2 3 1001 2 3
001 2 3 0|0 00O
m=4 111230 110123 (kein Korper)
212 301 210 2 0 2
31301 2 30 321

In Z/5Z ={0,1,2,3,4} gilt: 1 ' =1, 2 '=3, 3 '=2, 4 =4

In §4 werden wir sehen, dass Z/mZ genau dann ein Korper ist, wenn m eine Primzahl ist.

| Ab hier Woche 2]
Zum Abschluss dieses Abschnittes wollen wir die obige Konstruktion von Z/mZ in einen

etwas allgemeineren Kontext versetzen.
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Definition 2.4. Sei (R,+,-) ein Ring. Eine Teilmenge I C R heifst ein Ideal in R (in Zeichen
[ < R), wenn I eine Untergruppe von (R,+) ist und fiir alle a € I, b € Rauch a-b € 1
und b - a € I gilt. Wir definieren eine Relation ~ auf R wie folgt. Seien a,b € R; dann ist
a~b falls b— a € I. Dies ist eine Aquivalenzrelation. Dazu: Die Relation ist reflexiv, denn
a—a =0 € [; sie ist symmetrisch, weil mit b—a € [ auch a—b = —(b—a) € I gilt; sie ist
transitiv, weil mit b—a € lund c—b € lauch c—a = (c—b) + (b—a) € I gilt. (Jedesmal
benutzen wir, dass I eine Untergruppe beziiglich der Addition ist.) Die Aquivalenzklasse von

a € R bezeichnen wir mit @ und die Menge aller Aquivalenzklassen mit R/I. Es gilt:
a={beR|b—aell={beR|b—a=cfireincel}={a+c]|cel}

wir schreiben dies auch kurz als a+ 1. Wir wollen nun eine Addition und eine Multiplikation
auf R/I definieren. Fiir a,b € R setze

d+b:=a+b und a-b:=a-b.

Wie zuvor miissen wir zuerst zeigen, dass dies wohl-definiert ist. Seien also a,b,a’,b’ € R
mitda=a’und b="b’, dh.,a’—a € lund b’—b € L. Dann ist auch (a’+b’)—(a+b) =
(a’—a)+ (b’—b) € I, weil I eine Untergruppe von R beziiglich der Addition ist; und ebenso
a-b’—a-b=da’-b’'—a-b’+a-b’—a-b=(a’—a)-b’+a-(b’—b) € I aufgrund der weiteren
Bedingung an 1. Also gilt a+b = a’+b’ und a-b = a’-b’, d.h., die Verkniipfungen sind
wohl-definiert. Sobald dies gezeigt ist, folgt wiederum sofort aus den Ring-Axiomen fiir R,
dass die Axiome auch fiir R/I gelten. Der Ring R/I heift Faktorring von R nach I. Ist R

kommutativ, so auch R/I; besitzt R ein Eins-Element Tg, so ist 1g ein Eins-Element in R/I.

Beispiel 2.5. Sei (R,+,:) ein kommutativer Ring. Wir setzen (a) :={a-b|b € R} C R
fiir ein festes a € R. Dann sieht man sofort, dass (a) ein Ideal ist. Ideale dieser Form heifsen
Hauptideale. Wir kénnen also den Faktorring R/(a) fiir jedes a € R bilden.

Ist R =7Z und m € N, so ist (m) = mZ die Menge aller n € Z mit m | n. Damit gilt
b—ae(m & m|b—a& a=bmodm fir alle a,b € Z. Also ist Z/mZ (wie in
Beispiel 2.3) das Gleiche wie Z/(m).

3. Der Satz von Lagrange

In Analogie zu obiger Definition eines Faktorringes werden wir in §?? auch Faktorgruppen
nach bestimmten Untergruppen bilden. Hier zeigen wir nun zunéchst den Satz von Lagrange,

der grundlegend fiir viele Aussagen iiber endliche Gruppen ist.

Sei G eine Gruppe. Meistens schreiben wir nun die Verkniipfung in G als a-b oder einfach als

ab. Ublicherweise wird dann auch das neutrale Element mit 1 (oder einfach 1) bezeichnet,
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sowie das inverse Element mit a~'. Die Méchtigkeit |G| wird auch als Ordnung von G be-
zeichnet. Wir werden sowohl endliche als auch unendliche Gruppen betrachten. Fiir beliebige

Teilmengen A, B C G schreiben wir
A-B:={a-blacA,beB} und A':={a'|acAl

Ist ge G,soseig-A:={g-ala€A}lund A-g:={a-g|a € A} Damit gilt fiir eine
Teilmenge U C G: U ist eine Untergruppe <= lgelU, U-UCU, U'CU.

Satz 3.1. Sei U < G eine Untergruppe. Wir definieren wie folgt eine Relation ~y auf G.
Fiir a,b € G schreibe a ~y b, falls a=' - b € U. Dann gilt:

(a) Die Relation ~y ist eine Aquivalenzrelation. Sei G/U die Menge der Aquivalenzklassen.
Diese sind von der Form a-U mit a € G und heiflen Linksnebenklassen. Ist also T ein
Vertretersystem der Aquivalenzklassen, so gilt
G= U t-u (disjunkte Vereinigung).
teT

(b) Fir jedes feste a € G ist U — a-U, u— a-u, eine Bijektion. Also gilt |a - U| = [U.

Beweis. (a) Die Relation ~y ist reflexiv: Fiir a € Gist g =a'-a € U also a ~y a.

Die Relation ~y ist symmetrisch: Fiir a,b € G mit a ~y b ist a'-b € U also auch
b'-a=(a'-b)" €U und damit b ~y a.

Die Relation ~y ist transitiv: Seien a,b,c € G mit a ~y b und b ~y c. Dann ist a™' -b € U
und b'-ce U, alsoauch a'-c=(a”'-b)-(b~"-c) € U und damit a ~y c.

Damit ist ~y eine Aquivalenzrelation. Sei a € G fest. Dann gilt a~y b & a'-be U &
a'-b=ufireinueU&b=a-ufirenueclU&bc a-U Also sind alle
Aquivalenzklassen von der Form a - U mit einem a € G.

(b) Die Abbildung ist offenbar surjektiv; sie ist injektiv da a € G ein Inverses besitzt. Aus

—1 1

a-u=a-ufolgtalsou=1Ig-u=(a'-a)-u=a'-(au)=a' (a-u)=...=u". O

Bemerkung 3.2. Wir konnen auch eine Relation ~{; wie folgt definieren: a ~/, b PLN

a-b! € U fiir alle a,b € G. (Beachte: Ist G abelsch, so sind ~y und ~{; gleich; aber im

Allgemeinen ist dies nicht der Fall.) Dann gelten die analogen Aussagen wie oben, also:

(a) ~{, ist eine Aquivalenzrelation. Sei U\G die Menge der Aquivalenzklassen. Diese sind von
der Form U-a mit a € G und heien Rechtsnebenklassen. Ist also T’ ein Vertretersystem

der Aquivalenzklassen, so gilt G = Users U - t, wobei die Vereinigung disjunkt ist.
(b) Fiir jedes feste a € G ist U — U - a, u+— u- a, eine Bijektion. Also gilt [U| = [U - a].

Die Beziehung zwischen ~y und ~{; ist wie folgt gegeben:
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(c) Ist T ein Vertretersystem der Aquivalenzklassen von ~y, so ist T’ := T~ ein Vertretersy-
tem der Aquivalenzklassen von ~{,. Es gilt also |G/U| = [U\G].

Denn: Sei a € G. Dann gibt es ein t € Tmit a™' € t-U, also a™' =t u mit u € U,
und damit a = (t-u)" =u'-t7" € U-t". Also folgt bereits G = Uer U - t~1. Diese
Vereinigung ist disjunkt, denn seien ty,t; € T mit U-t?] ﬂU-tz’l # &. Dann gibt es u,v € U

mit u-t;' =v-t;, also t;' -ty =u-ve U, dh., t; ~y t; und damit t; = t,.

Satz 3.3 (Lagrange). Sei |G| < oo. Ist U < G eine Untergruppe, so gilt |G| = |U] - |G/U];
insbesondere ist |U| ein Teiler von |G|. Dann heifst [G : U] := |G/U| der Index von U in G.
(Beachte: Wegen Bemerkung 3.2(c) gilt auch [G : U] = [U\G].)

Beweis. Sei T = {t;,...,t.} ein Vertretersystem wie in Satz 3.1. Dann gilt |G/U| = r und
|Gl = X ;U t;]. Wegen [U| = [U - t;] fiir alle 1 folgt also |G| = r[U. O

Sei G beliebig und g € G fest. Fiir jedes m € Z konnen wir die Potenz g™ € G bilden (mit
den Konventionen: g> =g-g-g, ¢° =1g, g = (g '), usw.). Es gilt dann g""™ = g™ g™
und g™ = (g")™ fiir alle myn € Z, und man sieht sofort, dass (g) := {g™ | m € Z} eine
Untergruppe von G ist; diese heifst die von g erzeugte zyklische Untergruppe von G.
Gilt G = (g) fiir ein g € G, so bezeichnen wir G als zyklische Gruppe und sagen, dass
G von g erzeugt wird. Dies sind gewissermafen die Gruppen mit der einfachst moglichen
Struktur; offensichtlich sind zyklische Gruppen abelsch.

Standardbeispiele von zyklischen Gruppen: (Z,+) und (Z/mZ,+) (mit m € N); diese werden

von 1 bzw. 1 erzeugt (beachte, dass die Verkniipfungen hier additiv geschrieben werden).

Definition 3.4. Sei g € G. Gibt es ein m € N mit g™ = 1¢, so definieren wir
o(g) :=min{m e N| g™ =1T¢}
gibt es kein solches m, so setzen wir o(g) = co. Dann heifst o(g) die Ordnung von g. Diese

kann sowohl endlich oder unendlich sein.

Ist zum Beispiel G = GI1,(Q) und g = ((]) }) € @G, so gilt g" = <(1) T]L> fiir alle n € Z,

also ist o(g) = oo. Ist dagegen g = (1) 1 | so erhalten wir o(g) = 6, denn

-1 -1 -1 0 0 1 11
2 _ 3 _ 4 _ 5 _ 6 _
9 _( 1 O)’ 9 _< 0 _1>» g = (_1 _1)> g = <_1 0>> g’ =1

Lemma 3.5. Sei g € G fest.

(a) Sei m € N mit g™ = 1g; dann gilt o(g) | m.

(b) Ist o(g) < oo, so gilt o(g) = [(g)| und (g) ={1¢,9,9%-..,9°9"}.

(c) Ist o(g) = oo, so gilt g* # ¢ fiir alle i,j € Z, i # j; folglich ist |{(g)| = oco.
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Beweis. (a) Sei d := o(g) < oo. Division mit Rest ergibt m = qd + r mit q,v € Z und
0 < r < d. Damit ist g™ = g9 = (g4)9.g" =1 - g" = g". Da g™ = 1g gilt, ist also auch
g" = 1 und damit r = 0 wegen der Minimalitdt von d. Also gilt o(g) = d | m.

(b) Sei wieder d := o(g). Sei i € Z beliebig. Division mit Rest ergibt i = dq + r mit
q,7 € Z und 0 < v < d. Wie oben folgt g' = g49*" = g". Damit ist (g) = {g' | i € Z} =
{1,9,9%...,g% "L Fiir 0 <i<j <d—1ist g # ¢, denn sonst wiire gt = 1g mit
1 <j—1i<d, Widerspruch zur Minimalitdt von d. Also ist |(g)| = d = o(g).

(c) Gibt es i >j in Z mit g' = ¢, so folgt g" = 1g und damit o(g) < oo. O

Folgerung 3.6. Sei G eine endliche Gruppe, also |G| < oo. Fiir alle g € G ist dann
o(g) < oo ein Teiler von |G| und es gilt g'® = 1.

Beweis. Wire o(g) = oo, so auch [(g)] = oo nach Lemma 3.5(¢c), und damit |G| = oo,
Widerspruch. Nach Lemma 3.5(b) hat die Untergruppe (g) < G genau o(g) Elemente, also
ist o(g) ein Teiler von |G| nach dem Satz von Lagrange. Schreiben wir |G| = o(g)m mit

m € N, so folgt also g/l = (g°@)™ =12 = 15. O

Bemerkung 3.7. Sei g € G mit o(g) < oco. Behauptung: Fiir d € N mit d | o(g) gilt
0(g%) = o(g)/d. Dazu: Sei m := o(g?) und n := o(g)/d. Dann ist (g4)" = gi" = g°09) = 1,
also m = o(g%) | n nach Lemma 3.5. Umgekehrt ist 1g = (g4)™ = g™, also o(g) | dm

(wiederum nach Lemma 3.5) und damit n = o(g)/d | m. Also folgt n = m.

Allein mit dem Satz von Lagrange und den obigen Folgerungen kénnen wir bereits eine Reihe

von Beispielen untersuchen.

Beispiel 3.8. (a) Sei |G| = p eine Primzahl. Dann ist G zyklisch, und G besitzt iiberhaupt
nur die Untergruppen {Ig} und G. Denn ist U < G, so ist [U] ein Teiler von p = |G|, also
U] =1 oder [U] = p, also U ={1g} oder U = G. Ist g # 1g, so folgt damit {15} # (g) = G.

(b) Sei |G| = 4. Dann ist o(g) € {1, 2,4} fiir alle g € G. Gibt es ein g € G mit o(g) =4, so

ist G = (g) zyklisch. Sonst gilt g> = 1¢ fiir alle g € G. 1c x vy
1@ ]G X y z
Dann ist G = {1g, x, VY, z} mit folgender Multiplikationstabelle: x| x lg z vy

yly z lg x
z |z y x lg

Dazu: Betrachte xy € G. Dies muss also gleich 1g, x, y oder z sein. Ist xy = Ig, so
x =y~ =y (wegen y* = 1¢), Widerspruch; ist xy = x, soy = 1g, Widerspruch; ist xy =y,
so x = 1g, Widerspruch. Also muss xy = z gelten. Analog findet man alle anderen Produkte.

Insbesondere sieht man, dass G abelsch ist. Ein solches G heifst Klein’sche Vierergruppe.
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Beispiel 3.9. Sei G = S;. Dann besteht G genau aus den 6 Permutationen:

(123 /123 123 123\ (123 (123
= \123) T 213) 27 1320 2T 321 ) T 231 )T T \312)

Wir berechnen 0% = 03 = 03 = id, 7 = 7/ und 7@ = 7”® = id. Also gilt o(0y) = o(0z) =

o(03) =2 und o(7r) = o(n’) = 3. Damit erhalten wir folgende zyklische Untergruppen:
U; = (0;) ={id, 03} firi=1,2,3, V = (n) = (') ={id, m, t'}.

Wir behaupten, dass dies alle echten Untergruppen von G sind. Sei also U’ < G eine beliebige
Untergruppe mit {id} # U’ # G. Nach Lagrange ist [U’| ein Teiler von 6, also [U’| = 2 oder 3.
Nach Beispiel 3.8(a) ist U’ zyklisch und muss daher eine der obigen Untergruppen sein.

Beispiel 3.10. Wir betrachten die folgenden Elemente in G = GI,(C):

10 0 1 0 i i 0
E:(o 1)’ IZ(—l o)’ IZ(i o)’ K:(o —i)’

(wobei wie iiblich i = v/—T). Man rechnet sofort nach, dass I> = J> = K? =1.]-K = —E gilt;
daraus erhiilt man I"' = —1, 7' = —], KT = —Ksowie . ] = —K ' =K, ] - K=-I"T=1,
[- K = —J. Damit sieht man auch leicht, dass Qg := {£E, I, +]J, £K} eine Untergruppe
von GL;(C) ist. Diese Gruppe wird als Quaternionengruppe bezeichnet; sie hat genau
8 Elemente und ist nicht abelsch (zum Beispiel ist I- ] = K und J - I = —K). Die obigen
Rechnungen zeigen, dass o(—E) = 2 und o(+I) = o(+£]) = o(£K) = 4 gilt. Wir erhalten
also die folgenden zyklischen Untergruppen:

Wir behaupten wiederum, dass dies alle echten Untergruppen von G sind. Sei also U’ < Qg
eine beliebige Untergruppe mit {id} # U’ # Qs. Nach Lagrange ist |[U’| ein Teiler von 8, also
[U'| =2 oder 4. Ist |U’'| = 2, so ist U’ zyklisch, also muss U’ = Z gelten, denn es gibt nur ein
Element der Ordnung 2 (namlich —E). Sei nun [U'| = 4. Ist U’ zyklisch, so muss U’ = U;
fiir i € {1, 2, 3} gelten, denn jedes Element der Ordnung 4 liegt in einer dieser Untergruppen.
Bleibt also noch die Moglichkeit, dass U’ nicht zyklisch ist. Nach Beispiel 3.8(b) enthélt dann
U’ aber 3 Elemente der Ordnung 2, Widerspruch.

Beispiel 3.11. Sei G eine zyklische Gruppe, also G = (g) mit einem g € G. Dann gilt:
Ist U < G beliebige Untergruppe, so ist U zyklisch; es gibt ein m € Ny mit U = (g™).

Dazu: Ist U = {15}, so gilt die Behauptung mit m = 0. Sei nun U # {1g}; es gibt also ein
i€ Z,i#0, mit gt € W Ist i <0, so gilt auch g7' = (g7')! € U. In jedem Fall existiert
also ein m € N mit g™ € U; sei m minimal mit dieser Eigenschaft. Wegen g™ € U ist auch
(g™) C U. Umgekehrt sei u € U beliebig. Schreibe uw = ¢/ mit j € Z. Division mit Rest
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ergibt j = qm + 1 mit g,7 € Zund 0 < r < m. Dann ist g" = g/ 9™ =g - (g™) 9 € U. Ist
r > 0, so erhalten wir einen Widerspruch zur Minimalitdt von m. Also muss r = 0 gelten
und damit u =g = (g™)9 € (g™). Also gilt auch U C (g™), und damit Gleichheit.

4. Die Eulersche Phi-Funktion

In diesem Abschnitt erinnern wir zunéchst an einige Begriffe und Definitionen aus der ele-
mentaren Zahlentheorie. Seien d,n € Z mit d # 0 und n # 0. Gilt d | n (d.h., d teilt n),
so folgt natiirlich auch (—d) | n und |d| < n. Also gibt es nur endlich viele positive Teiler

von M. Sind n,m € Z mit n # 0 oder m # 0 gegeben, so definieren wir
geT(n,m):=max{a € N|esgilt a|nund a|m}

als den grofiten gemeinsamen Teiler von n und m. Gilt ggT(n,m) = 1, so bezeichnen

wir m und n als teilerfremd.

Lemma 4.1 (Lemma von Bézout). Gegeben seien n,m € Z mit n # 0 oder m # 0. Dann
gibt es a,b € Z mit ggT(n, m) = an+ bm. Insbesondere: Ist auch d’ € N ein gemeinsamer

Teiler von 1 und m, so gilt nicht nur d’ < d, sondern d’ | ggT(n, m).

Beweis. Zunéchst beachte ggT(m,n) = ggT(n, m). Aukerdem sieht man sofort ggT'(m,n) =
geT(4+m, £n); gilt weiterhin ggT(m,n) = am + bn mit a,b € Z, so erhilt man analoge
Darstellungen von ggT(+m,+n) (z.B. ggT(—m,n) = (—a)(—m)+bn). Also geniigt es, den
Fall n,m > 0 zu betrachten. Wir verwenden vollstindige Induktion nach m.

Ist m=0,s0ist n >0 und n =ggT(0,n) =0-m+1-n, also gilt die Aussage.

Sei nun m > 0 und n > 0 beliebig. Teilen mit Rest ergibt n = qm + r mit q,r € Z und
0 < r < m. Nach Induktion gibt es a;,b; € Z mit d := ggT(r,m) = a;r + bym. Nun
beachte: Ein gemeinsamer Teiler von r,m ist wegen n = qm + 1 auch ein gemeinsamer
Teiler von m,n; und umgekehrt ist ein gemeinsamer Teiler von m,n wegen 1 = n — qm
auch ein gemeinsamer Teiler von r, m. Also folgt ggT(m,n) = ggT(r, m) = d; aukerdem ist
d=agr+bm=ag(n—gm)+bm=(b;—qa;)m+ amn. O

Aus dem obigen Beweis erhélt man sogar ein Verfahren, genannt (erweiterter) Euklidischer
Algorithmus, zur Bestimmung von ggT(m,n) und a,b € Z mit ggT(m,n) = am-+bn. Sei
zum Beispiel m = 462 und n = 1071. Teilen mit Rest ergibt 1071 = 2 - 462 + 147, also gilt
ggT(462,1071) = ggT(147,462) (siehe obiger Beweis). Erneutes Teilen mit Rest ergibt 462 =
3-147 421, also nun ggT(147,462) = ggT(21,147). Und nochmaliges Teilen mit Rest ergibt
47 =7-21+0, also schlieklich ggT(21,147) = ggT(0,21) = 21. Nun gehe obige Gleichungen

vom Ende her durch, um a,b € Z zu bestimmen mit ggT(m,n) = am + bn. Hier erhalten
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wir aus der vorletzten Gleichung 21 = 462 — 3 - 147; aus der vorherigen Gleichung erhalten
wir 147 = 1071 —2-462; Einsetzen ergibt 21 =462—3-(1071—2-462) = 7-462+(—3)-1071.

Zum Beispiel in Python kann man den ganzen Algorithmus in nur 5 (!) Zeilen programmieren.
“Input” sind m,n >0; “Output” ist (ggT(m,n),a,b) wobei ggT(m,n) = am + bn:

>>> def EuclAlg(m,n):
if m==0: return n,0,1
q,r=divmod(n,m) # Teilen mit Rest
d,al,bl=EuclAlg(r,m)
return d,bl-g*al,al
>>> EuclAlg(462,1071)
(21, 7, -3)

Bemerkung 4.2. Seien m;, my,n € Z, m; # 0 und m; # 0. Dann gilt:

(a) ggl(myn)=1 firi=1,2 = ggT(mmy,n) =1,

(b) geT(my,my)=1 und my|nfiri=1,2 = mim; | n.

Diese Aussagen folgen sofort aus der eindeutigen Zerlegung von ganzen Zahlen in Primfak-
toren, aber man kann sie auch sehr leicht direkt mit Bézouts Lemma zeigen.

Zu (a): Es gibt a;,b; € Z mit aym; + bijn = 1 fiir i = 1,2. Dann erhalten wir auch eine
Gleichung 1 = (aym; +bin)(a;m; + byn) = aja;mym; + (aymyb; + bya;m+ bybyn)n. Ist
d € N ein Teiler von m;m; und n, so teilt d die rechte Seite der Gleichung und damit d = 1.
Zu (b): Es gibt a,b € Z mit 1 = amy + bmy; aukerdem ist n = ¢;ym; mit ¢; € Z fiir i =1, 2.

Dann erhalten wir n = amyn + bmyn = am,c,m; + bm,cymy, also mym; | n.

Satz 4.3. Sei m € N und a € Z. Dann ist a € (Z/MZ)* genau dann, wenn ggT(a, m) =1
gilt. Insbesondere ist Z./mZ genau dann ein Kdrper, wenn m eine Primzahl ist.

Ist p eine Primzahl, so schreiben wir auch I, := Z/pZ.

Beweis. Fiir a € Z gelten die folgenden Aquivalenzen:
ae(Z/mzZ)* & 1l=a-b=abfirenbeZ & m|ab—1fireinbeZ
& 1 =ab+cmfiirein b € Z und ein ¢ € Z.

Nach Bézouts Lemma ist aber die letzte Bedingung dazu dquivalent, dass ggT(a, m) = 1 ist.
Sei nun m eine Primzahl. Ist @ # 0, so gilt m 1 a und damit ggT(a,m) = 1, also a €
(Z/mZ)*. D.L., jedes Element ungleich 0 in Z/mZ ist eine Einheit. Also ist Z/mZ ist ein
Koérper. Umgekehrt: Ist m keine Primzahl, dh., m = mym,; mit 0 < m;,m; < m, so
gilt my -my; = m = 0, aber m; =+ 0 und ™M, #* 0. Wiire Z/mZ ein Kérper, so existiert
m;' € Z/mZ. Aber dann folgt 0= m;! 0= m;! - (m; - my) = m,, Widerspruch. O

Definition 4.4. Fiir m € N setze ¢(m) = |(Z/mZ)*|. Wegen Z/mZ = {0,1,...,m—1}
ist ¢(m) also nach Satz 4.3 die Anzahl der 1 € {0, 1,...,m — 1} mit ggT(i,m) = 1. Diese
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Funktion heilst Fulersche Phi-Funktion. Hier sind einige Werte:

m\1234567891o111z
¢(m)\11zz4264641o4

Es gilt stets ¢(m) > 0 (denn 1 € (Z/mZ)*, und dies gilt auch fir m = 1). Ist p eine

Primzahl, so gilt offenbar ¢(p) =p — 1.
| Ab hier Woche 3]
Folgerung 4.5 (Satz von Euler). Sei m € N. Dann gilt a®™ = 1 mod m fiir alle a € Z

mit ggT(a,m) =1.

Beweis. Sei a € 7Z und ggT(a,m) = 1. Nach Satz 4.3 ist also a € (Z/mZ)*. Wegen
|(Z/mZ)*| = $(m) erhalten wir a®™ = 1 mit Folgerung 3.6, also die Behauptung. O

Folgerung 4.6 (Kleiner Satz von Fermat). Ist p eine Primzahl, so gilt a? = a mod p fir
alle a € Z.

Beweis. Sei zuerst p 1 a, also ggT(a,p) = 1. Wegen ¢(p) = p — 1 folgt a?~! = 1 mod p
aus dem Satz von Euler, also auch a? = a mod p. Ist p | a, so gilt auch p | a? und damit

ebenfalls a? = 0 = a mod p. O

Beispiel 4.7. Eine Mersenne-Zahl ist eine Zahl der Form 2™ — 1 mit n € N. Diese Zahlen
sind besonders geeignet, um grofe Primzahlen zu finden. Ist ndmlich p eine Primzahl, so gilt
q > p fiir alle Primzahlen q mit q | 2P — 1.

Beweis: Ist q | 2P — 1, so gilt also 2P = T in Z/qZ. Damit ist 2 eine Einheit in Z/qZ. Wegen
2? = 1 folgt o(2) | p; siehe Lemma 3.5. Wegen 2 # 1 und weil p eine Primzahl ist, gilt
0(2) = p- Nach Satz 4.3 ist Z/qZ ein Korper, also |(Z/qZ)*| = q — 1. Mit Folgerung 3.6

folgt dann p =0(2) | ¢ — 1 und damit p < q.

Hier ist eine weitere Charakterisierung von ¢(n), mittels Erzeugern fiir zyklische Gruppen.

Satz 4.8. Sei G = (g) eine zyklische Gruppe mit n := o(g) < oo. Fir i € Z gilt dann
G =(g") & ggT(i,n) = 1. Folglich ist $(n) gleich der Anzahl der x € G mit G = (x).

m = g™ fiir ein m € Z. Daraus

Beweis. Sei zuerst G = (g) = (g'). Dann ist g = (g')
folgt g™ ! = 15, also n = o(g) | im — 1 und damit im — 1 = an mit a € Z. Dann ist
1 =im—an, also ggT(i,n) = 1. Sei umgekehrt gg'T'(i,n) = 1. Nach Bézout gibt es a,b € Z
mit T = ai+ bn. Dann folgt g = g' = g*® = (g")*- (g")® = (g")* - 15 = (¢g")® € (g"), also

auch G = (g) C (g'). Die umgekehrte Inklusion ist klar, also gilt Gleichheit.

Nun ist G ={g' | 0 <i<n—1} Seix € G, also x = g mit 0 < i < n— 1. Dann gilt
G = (x) = (¢g') & ggT(i,n) = 1. Also ist die Anzahl der x € G mit G = (x) genau gleich
der Anzahl der 1 € {0, 1,...,n— 1} mit ggT(i,n) = 1, also gleich ¢(n). O
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5. Eine Anwendung: Das RSA-Verfahren

Als eine Anwendung von Bézouts Lemma und dem Satz von Euler beschreiben wir nun das
RSA-Verschliisselungsverfahren, das 1977 von R. Rivest, A. Shamir und L. Adleman
entwickelt wurde; siehe auch https://en.wikipedia.org/wiki/RSA_(cryptosystem).

Alice erwartet von Bob (iibliche Namen in Texten zur Verschliisselung) eine Nachricht, aber
sie mochte vermeiden, dass andere auch diese Nachricht verstehen kénnen (selbst wenn sie
die Nachricht sehen kénnen). Eine Nachricht ist hier einfach eine Zahl m € N, die man nach

einem bestimmten Verfahren aus Buchstaben oder sonstigen Daten bildet.

Konkretes Beispiel: Alice erwartet von Bob einen Tipp, ob der VIB Stuttgart am néchsten
Bundesliga-Spieltag gewinnt, verliert oder unentschieden spielt. Um dies zu vereinfachen, soll
Bob einfach nur ein G, V oder U senden, also als Zahl 7, 22 oder 21 (Nummer im Alphabet).

Idee der Verschliisselung. Alice wahlt zwei Primzahlen p # q und bildet N = p-q.
Hierbei muss m < N gelten, fiir alle m die man als Nachricht senden mochte. (Und generell
wird die Verschliisselung umso sicherer, je gréfer p, q und damit N sind; siehe die Diskussion

weiter unten.) Dann berechnet Alice den Wert von Eulers Funktion ¢(N), wie folgt:

Lemma 5.1. Sei N = pq mit Primzahlen p # q wie oben. Dann gilt $(N) = (p—1)(q—1).

Beweis. Tst 1 < d < N, so gilt ggT(d,N) € {1,p,q}. Hier ist ggT(d,N) = p fiir d =
P,2p,...,(q—1)p (und keine dieser Zahlen ist durch q teilbar); analog ist ggT(d,N) = q
fir d = q,2q,...,(p —1)q (und keine dieser Zahlen ist durch p teilbar). Also bleiben fiir
ggT(d,N)=1genau (N—1)—(p—1)—(q—1) = (p—1)(q— 1) Moglichkeiten tibrig. O

Schlieflich wahlt Alice eine weitere Zahl e € N mit
IT<e<®d(N) und  ggT(e,p(N)) =1,

also zum Beispiel eine weitere Primzahl, die ¢(N) nicht teilt. Nun veroffentlicht Alice das
Paar (e,N); dieses heifft daher auch “public key’. (Aber Alice hilt die Primzahlen p,q
geheim.) Alle, die Alice eine Nachricht verschliisselt schicken wollen, kénnen nun wie folgt
vorgehen: Ist m € N die Nachricht (1 < m < N), so berechne m® und dividiere dies mit
Rest durch N; dies liefert ein eindeutiges ¢ € Z mit

mé=c mod N und 0<c<N.

Dann verschicke ¢ als verschliisselte Nachricht. Wie kann Alice aus c, e, N die Zahl m (also
die tatsédchlich interessierende Nachricht) zuriickberechnen? Nun, es gilt m® = ¢ in Z/NZ;

also miisste sie (oder auch jemand sonst) die e-te Wurzel von ¢ in Z/NZ berechnen. Sie
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konnte also zum Beispiel einfach alle 0 < a < N darauf testen, ob a® = ¢ mod N gilt, aber

fiir grofse N ist dies nicht praktikabel (zu viele Multiplikationen und Divisionen mit Rest).

Idee der Entschliisselung. Hier kommt nun die Wahl von e ins Spiel. Alice hatte diese
Zahl so gewahlt, dass ggT(e, d(N)) =1 gilt, d.h., e ist eine Einheit in Z/b(N)Z. Also gibt
es ein eindeutiges d € Z mit 1 < d < $(N) und d-é = 1 in Z/d(N)Z. Dieses d wird als
“private key’ bezeichnet, und wird von Alice geheim gehalten. Sie kann d leicht wie folgt
berechnen. Nach Bézouts Lemma gibt es a,b € Z mit 1 = ggT(e,p(N)) = ae + bPp(N);
dann folgt a-e =1 in Z/$(N)Z. Division mit Rest liefert ein d € Z mit a = d mod ¢(N)
und 0 < d < ¢(N); dann ist @ = d und d # 0, also ist d der gewiinschte “private key”.
Die folgende Aussage zeigt nun, dass wir damit eine effiziente Methode erhalten, um die e-te

Wurzel einer Zahl modulo N zu bestimmen.

Lemma 5.2. Mit obigen Bezeichnungen gilt (m¢)¢ = m mod N.

Beweis. Wir zeigen zuerst (m¢)4 = m mod p, d.h., p | (m¢)¢—m. Ist p | m, so auch p | (m¢)¢

und damit (m¢)¢ = 0 = m mod p, wie gewiinscht. Sei nun p { m, also ggT(p, m) = 1. Nun
ist ¢(p) = p — 1. Aus dem Satz von Euler folgt also mP~' = 1mod p. Die Zahl d war
so definiert, dass e -d = 1 in Z/d(N)Z gilt, also ¢(N) | ed — 1. Nach Lemma 5.1 ist
®(N)=(p—1)(g—1). Also ist auch p—1 | ed—1 und wir schreiben ed —1 = a(p — 1) mit
a € N. Damit erhalten wir
(M4 = med = med*1 = M-V = (MP")%m = 1%m = m mod p,

wie gewiinscht. Auf vollig analoge Weise zeigt man dann auch (m¢)¢ = mmod q, d.h.,
q | (m®)4—m. Da p, q verschiedene Primzahlen sind, gilt ggT(p,q) = 1 und mit Bemer-

kung 4.2(b) folgt schlieflich auch pq | (m¢)¢ —m, also die Behauptung. O

Alice kann nun leicht die empfangene Nachricht ¢ entschliisseln: Sie bildet ¢ (mit dem
“private key” d) und dividiert mit Rest durch N; wegen ¢ = m°® ist der Rest genau die
Nachricht m; sieche Lemma 5.2. — Noch eine Bemerkung dazu: Zum Berechnen von ¢? (vor

allem fiir grofe d) benutzt man am besten folgende Rekursion:

cd— (c?)¥2mod N falls d gerade,
T ] c(c)@ P2 mod N falls d ungerade.

Wo liegt die Sicherheit dieses Verfahrens? Alice hélt den private key d geheim, sowie
die Primzahlen p und g, mit denen N gebildet wurde; sie kann d leicht mit dem Euklidischen
Algorithmus und Bézouts Lemma ausrechnen, weil sie $(N) = (p—1)(q—1) kennt. Aber fiir
jemanden, der nur N und e kennt, ist es praktisch extrem schwierig (jedenfalls bei grofen N)

den Wert ¢(N) (und damit dann auch den private key d) zu berechnen. Entweder testet
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man direkt alle 1 € {1,...,N — 1} darauf, ob ggT(i,N) = 1 gilt, oder man versucht die
Faktorisierung N = p-q zu finden. — In Anwendungen werden tatsédchlich Primzahlen p
und q mit Hunderten von Ziffern verwendet, und selbst die schnellsten Computer der Welt
wiirden zu lange brauchen, um ¢&(N) direkt zu berechnen oder die Faktorisierung N = pq
zu finden. (Es gibt allerdings keinen formalen Beweis, dass dieses Problem nicht doch eines

Tages eine effiziente Losung findet.) Fiir weitere Details siehe auch

C. KARPFINGER UND H. KIECHLE, Kryptologie, Algebraische Methoden und Algorithmen,
Vieweg+Teubner Verlag, 2010.

Zuriick zum konkreten Beispiel mit dem V{B-Tipp. Alice wahlt p = 101 und q = 103.
Damit erhélt man N = pq = 10403 und ¢(N) = (p —1)(q — 1) = 10200. Auberdem wihlt
sie e = 1001 und berechnet d = 2201. (Dann gilt in der Tat ed = 1T mod 10200.) Also:

“Public key”: (e, N) = (1001, 10403), “private key”: d = 2201.
Alice erhélt von Bob die Nachricht: ¢ = 2532.
Welchen Tipp (also welche urspriingliche Nachricht m) hat Bob ihr geschickt?

[Nun, es gilt ¢4 = 253222°T = 7 mod 10403, also war der Tipp natiirlich m = 7, d.h., “Gewinn”]

Was fiir uns hier bemerkenswert ist:

Am Beispiel des RSA-Verfahrens zeigt sich, dass Betrachtungen zu Primzahlen und Arith-

metik in 7, also Jahrhunderte alten Themen der reinen Mathematik, schliefilich doch zu

konkreten Anwendungen fiihren kénnen.*

1Und die Geschichte hinsichtlich Verschliisselungsverfahren ist hiermit noch keineswegs beendet, Stichwort
“Elliptic Curve Cryptography”; siche zum Beispiel die Diskussion in §6.3.4 im Buch von Karpfinger—-Meyberg,

oder Kapitel 13 im oben genannten Buch von Karpfinger—Kiechle.
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Kapitel II: Gruppen

Wir haben bereits einige Aussagen zu Gruppen gezeigt, aber meistens zu abelschen oder
zyklischen Gruppen. Hier geht es nun um den Fall allgemeiner (nicht unbedingt abelscher)
Gruppen. Wie zuvor schreiben wir die Verkniipfung in einer Gruppe G als a - b oder einfach

als ab: das neutrale Element wird mit 1g bezeichnet, das zu a € G inverse Element mit a™'.

6. Erzeugendensysteme

Sei G eine Gruppe und S C G eine Teilmenge. Wir definieren das Erzeugnis von S als
Sy= (1 w
U<G mit SCU
Der Schnitt wird iiber eine nicht-leere Menge gebildet, denn U = G kommt immer in dieser
Menge vor. Wir haben bereits in §1 bemerkt, dass beliebige Durchschnitte von Untergruppen
wieder Untergruppen sind. Also ist (S) eine Untergruppe von G. Fir S = @ ist (@) ={1¢g}.
Ist S = {s1,...,sn} eine endliche Menge, so schreiben wir auch einfach (S) = (s1,...,sn).
Die obige Konstruktion liefert einerseits ein praktisches Verfahren, um Untergruppen einer
gegebenen Gruppe G zu definieren. Andererseits kann man sich fiir G selbst die Frage stellen,

eine moglichst einfache oder kleine Teilmenge S C G mit G = (S) zu finden.

Lemma 6.1. Sei @ # S C G. Dann ist (S) ={1g}U{s1-- s, [t > 1,5 €S oder s;' € S}.
Fir S ={g} ist ({g}) = (g) ={g™ | m € Z} (wie bereits in §3 definiert).

Beweis. Sei H die rechte Seite obiger Gleichung. Es gilt 1 € H und man sieht sofort, dass
Produkte und Inverse von Elementen in H wieder in H sind. Also ist H < G. Nun ist S C H,
also kommt H im Durchschnitt in der Definition von (S) vor. Damit gilt (S) C H. Umgekehrt
sei U < G beliebig mit S C U. Dann ist auch H C U, also ist H auch im Durchschnitt in der
Definition von (S) enthalten. Also gilt H = (S). Die Aussage iiber ({g}) ist dann klar. O

Beispiel 6.2. (a) Sei G = S;. Dann gilt G = (04, 03), wobei 07 = (;fg) und o0; = GS)
Beweis: Sei U := (07, 02) < G. Wie in Beispiel 3.9 gilt o(o7) = o(0;) = 2. Wir berechnen
0j00; = (;;?) = m und o(m) = 3. Wegen o7 € U und 7t € U ist |U| durch 2 und durch 3

teilbar, also durch 6. Also muss U = G gelten.
(b) Sei G = Qs die Quaternionengruppe in Beispiel 3.10. Dann gilt G = (I, ]). Denn sei
U:=(L,]). Es gilt nun —E =I? € U, K = 1-] € U, also schlieflich &I, £]J, +K € U.

(c) Sei S ={gi1,...,9n} € G und es gelte gig; = gjg; fiir alle i,j. Dann kann man Faktoren
in Produkten der g; beliebig vertauschen. Also folgt sofort dass (S) abelsch ist und es gilt
(S) ={gi" g |Im € Zfir1 <i<nh
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Beispiel 6.3. Die Gruppe G heifst eine Diedergruppe, wenn G von 2 Elementen der Ord-
nung 2 erzeugt wird. Es ist also G = (s,t) mit s #t,s #1,t #Tund s> =t* = 1. In
den Ubungen werden Sie zeigen: Ist 3 < m := o(st) < oo, so gilt |G| = 2m und G ist nicht
abelsch. Zum Beispiel ist G = S; eine Diedergruppe mit m = 3, denn die beiden Erzeuger
01, 0 im obigen Beispiel haben Ordnung 2. Die Quaternionengruppe ist keine Diedergruppe,
denn es gibt in Qg iiberhaupt nur ein Element der Ordnung 2. In den Ubungen haben Sie

gesehen, dass die folgende Menge von Matrizen eine Diedergruppe der Ordnung 8 ist:

Beispiel 6.4. Sei n € N und G = §,, die symmetrische Gruppe. Wir fiihren einige niitzliche

Bezeichnungen ein. Seien v > 1 und 1iy,...,1, paarweise verschiedene Ziffern in {1,...,n}.
Dann definiere eine Permutation o € S,, durch o(j) :=j fiir j € {i1,...,1:}, und
0'(11) = iz, G(iz) = 1'.3, ey O'(ir,]) = ir, G(ir) = 11.

Eine solche Permutation heift r-Zykel (oder einfach Zykel); wir schreiben dann einfach
o= (i1 i ... 1;) € S,.. Beachte: Die Reihenfolge der Ziffern 1;,...,1, ist wichtig, aber es ist
egal, wo man den Zykel beginnt; es gilt zum Beispiel auch o = (i, ... i, 1;), und so fort.

Firr=1ist o =id. Fiir r = 2 ist 0 = (i; 1,) die Permutation, die 1; und i, vertauscht und

alle anderen Ziffern festlésst; ein solcher 2-Zykel heiftt auch Transposition. Es gilt nun:
(a) Ist > 1T und o € S,, ein r-Zykel, so ist o(o) = 7.

Denn: Es gilt 0?(i;) = o(o(i1)) = o(i2) = i3 und dann analog c%(i;) = iqy1 # iy fiir
1 < d < 1 alsoist o(c) > 1. Wegen 0" '(ij) = i, ist 0"(i;) = i;. Analog findet man
o"() =1 fiir 1 <j <, also 0" =id. Damit ist (a) gezeigt.

Sei nun auch T = (j1 j2 ... js) € S, ein s-Zykel, wobei s > 1 und ji,...,js paarweise

verschieden sind. Dann heiffen o und T disjunkte Zykeln, wenn {iy,...,1.} N {j1,...,js} = &

gilt. Man sieht leicht, dass disjunkte Zykeln vertauschbar sind. Auferdem gilt:
(b)  Jede Permutation 7t € S, lisst sich als Produkt von disjunkten Zykeln schreiben?.

Anstatt einen formalen Beweis zu geben, illustrieren wir dies mit einem Beispiel. Sei

(12345678
- \38451276

Dazu beginnt man mit der Ziffer 1 und wendet wiederholt 7t darauf an, bis man wieder 1

)esg w  m=(1345)0(286)0(7).

erhilt, also 1 — 3 — 4 — 5 +— 1. (Beachte: Wegen o(m) < oo muss es ein d > 1 mit

74(1) = 1 geben.) Dies definiert den ersten Zykel (13 4 5). Dann verfihrt man genauso mit

2Fiir einen formalen Beweis der Zykel-Zerlegung siehe zum Beispiel §9.1 im Buch von Karpfinger-Meyberg.

Auf diese Weise werden Permutationen auch in einem Computer-Algebra-System, z.B. GAP, dargestellt.
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der kleinsten Ziffer, die nicht in diesem Zykel vorkommt, in diesem Fall also 2. Man erhélt
2 — 8 — 6 +— 2; dies definiert den zweiten Zykel (2 8 6). Die kleinste Ziffer, die noch nicht
in diesen beiden Zykeln vorkommt, ist 7. Nun erhélt man 7 — 7, also einen 1-Zykel, d.h.,

die Identitét, die man dann auch in der Produktdarstellung weglassen kann. Weiterhin gilt:
(¢c) TIstr>=1und o €S, ein r-Zykel, so ist o ein Produkt von r — 1 Transpositionen.

Denn es ist 0 = (i1 1) o (iz i3) o -+ o (1,1 i;), wie man sofort verifiziert (indem man
beide Seiten auf eine beliebige Ziffer j € {1,...,n} anwendet). Zum Beispiel ist (134 5) =
(13)o(34)0(45)und (286) =(28)0(86), wobei (8 6) = (6 8). Fiir obiges Element
7t € Sg erhalten wir also = (13)0(34)0(45)0(28)0(68). Oder allgemein:

Satz 6.5. Fs gilt S, = ((1j) |1 <i<j<n), dh., S, wird von Transpositionen erzeugt.

Beweis. Sei m € S, beliebig. Wie oben beschrieben ist T = 717 o - -+ o 71, mit disjunkten
Zykeln m, ..., m. Weiterhin ist jedes 71; ein Produkt von Transpositionen, also insgesamt 7t

ein Produkt von Transpositionen und damit t € ((ij) |1 <i<j < n). O
’Ab hier Woche 4‘
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