Distinguer nombres premiers et nombres composeés,
et decomposer ces derniers en facteurs premiers,
est un des problemes les plus importants
et les plus utiles en arithmétique.
C.F. Gausshisquisitiones Arithmeticagel 801

CHAPITRE XI

Primalit & et factorisation d’entiers

Objectifs

Le théoreme fondamental de I'arithmétique garantit ue: entier positih s’écrit de maniére unique
comme produin = pfl pg‘z e pﬁ‘ d’un certain nombr& > 0 de facteurs premieng < p2 < --- < pg de
multiplicitésey, ey, ..., > 1. Etant donné un entiar, trois problemes pratiques se posent :

(1) Déterminer rapidement Biest premier ou Compose.
(2) Sinest premier, en trouver une preuve concise et facilemeifialie.
(3) Sinest composé, trouver rapidement sa décomposition egufiecpremiers.

Pour les petits entiers ces problemes sont faciles audesoPar contre pour les grands entiers, déja a partir
de 30 décimales, les méthodes naives échouent de ma&ai@strophique. Ce chapitre discutera quelques
méthodes plus efficaces. Contrairement a ce que I'on pivpenser, les trois problémes sont bien distincts.
Il se trouve que le premier admet de solutions efficaces,Ugidme aussi pourvu que I'on sache factoriser
n— 1, tandis que le troisieme est en général tres difficile.
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Voici trois questions préliminaires qui nous servironffileonducteur :

Question 0.1. Comment prouver qu’un entier donnést premier ? On pourrait tester tous les diviseurs
possibles, ... mais c’est hors de questionast grand, comme 1299808706 099639584492 326223873.
Existe-t-il une preuve de primalité qui soit concise etléaa vérifier ? Vous trouverez une réponseail Q

Le §4 esquisse une méthode récente et assez spectaculairesout le problemghéoriquement

Question 0.2. Comment prouver qu’un entier donné est composé ? C’ese falites-vous, il suffit d'en
exhiber un facteur. Certes, de petits facteurs sont faailgsuver par des essais successifs ... mais ce
n'est plus praticable pour des facteurs grands. Ainsi pesrahs comma = 24! — 1 on constate que la
recherche exhaustive est trop coliteuse. Nous regardgesrsiteres plus efficaces g1

Question 0.3. Aprés s’étre convaincu qu’un entier donné, disons 24! — 1, est composé de grands
facteurs, on revient a la question de factorisation : contrti®uver efficacement la décomposition en
facteurs premiers ? Ceci peut étre une tache tres durg3Aaus présentons une idée simple et amusante,
qui permet de trouver des facteurs de taille moyenne, disotie 16 et 102,
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188 Chapitre XI — Primalité et factorisation d’entiers

1. Méthodes exhaustives

1.1. Primalite. Commencons par la méthode évidente pour tester la gtévalin entier :

Algorithme XI.1  Test de primalité par essais exhaustifs (non optimisg)

Entr ée: un nombre naturet > 2
Sortie: le plus petit facteur premier de
r[vn

pour d de 2 a r faire sid|nalors retourner d
retourner n

Exercice/M 1.1. Justifier cet algorithme : bien qukparcoure nombres premiers et composés, pourquoi
peut-on assurer que le facteur trouvé soit premier ? Quassep-il poun premier ?

Exercice/P1.2 Vous pouvez déja écrire une fonctidwol estPremier( const Integer& n ) quiteste sin est

un nombre premier par des essais successifs. Veillez totityd@erement aux cas = 0, +£1, +2.

Optimisation. —On peut économiser 50% du temps, en procédant, a parti=€8, par pas de-2. On peut encore
economiser 33% du temps en procédant, a partid ée5, par pas de+-2,+4,+2,+4,.... D’autres optimisations
analogues sont possibles mais de plus en plus complexesratide en moins efficaces (le détailler). On développera
une optimisation plus systematique avec le cribErdtosthene plus bag1(4).

Exercice/M1.3. Quel est le nombre d'itérations dans le meilleur des cas8 ldgpire des cas ? Jusqu'a qu&nviron
ce test est-il raisonnable ? Peut-on ainsi déterminertia@ae 1219326 331002895961 ou de 1219326331002895901 ?
(On les analysera dans I'exercize32et 3.17plus bas.)

1.2. Factorisation. Regardons ensuite la méthode évidente de factorisation :

Algorithme X1.2  Factorisation par essais exhaustifs (non optimisé)
Entr ée: un nombre naturet > 2
Sortie: I'unique decompositiom = p*p3? - - pi* en facteurs premiers
p1 < p2 < --- < px avec multiplicitese;, e, ..., > 1
r—|[vnl, p=2,e<0
tantque p<r faire
tantque p|n faire n—n/p, e—e+1
si e> 0 alors rajouterp® a la factorisation, puis recalculer— [/n| , e—0
p—p+1
fin tant que
si n> 1 alors rajouter le facteur premiera la factorisation

Exercice/M 1.4. Justifier cet algorithme : pourquoi ne produit-il que desdacs premiers ? Pourquoi un
éventuel facteur restant> 1 est-il premier ?

Exercice/P1.5. Vous pouvez déja écrire une fonctiarector<Integer> factorisation( Integer n ) qui cal-
cule la factorisatiom = p‘fl pgz--- pﬁ‘ et renvoie le vecteufps,e;; p2,€;...; Pk, &). Pour faire joli, vous pouvez
ajouter une fonctiorwvoid affiche( vector<Integer>%& dec ) qui permet d’afficher une décomposition comme
273-372-5-17.

Optimisation. — Vous pouvez implémenter les optimisations indiquées>amncice 1.2 Y a-t-il une possibilité de
n’effectuer qu'une seule division euclidienne pour tegién et déduire le quotient/p le cas échéant ? (Est-ce une
optimisation importante ?) Plus bas on optimisera par kﬂ&d’ératosth‘ene§(l.4), et plus tard on ajoutera le test de
primalité de Miller-Rabin §2.5).

Exercice/M1.6. Quelle est la complexité en nombre d'itérations de ladiasation par divisions successives : dans
le meilleur des cas ? dans le pire des cas ? Jusqu’angemieliron cette méthode est-elle raisonnable ? Peut-om ains
factoriser 2411 par exemple ? (On factorisera cet exemple dans I'exeBcit®)

Exercice/P1.7. On appellenombre de Mersenne M= 2X — 1 aveck > 2. Décomposer les nombrééy, ..., Mgo €n
facteurs premiers. Que se passe-t-il pblgg ? Expliquer le ralentissement observé. (On reprendraxeghple dans
I'exercice2.34plus bas).
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§1 — Méthodes exhaustives 189

1.3. Complexi€. Essayons de préciser la complexité asymptotique des mhétixodes exhaustives
ci-dessus. Soulignons d’abord qu'il est facilefisserun probleme de primalité ou de factorisation : pour
cela il suffit de présenter le nombrea analyser, disons en systeme binaire. Son écritureirst de
longueur? = len(n) avec 2-1 < n < 2‘. Cette longueur est une mesure adéquate pour la congphiixit”
nombren : c’est la mémoire nécessaire pour le stocker et aussiripteécessaire pour le transmettre.

Proposition 1.8. Soit /) la complexié en nombre d’&rations dans le pire cas quand on applique les
méthodes exhaustivegctites ci-dessus aux entiers de longuéuklors ¢) est exponentielle eh

Exercice/M 1.9. Détailler cette proposition. Apres réflexion, il restit de méme une question sur la
répartition des nombres premiers : est-ce que le pire desegroduit réellement pour une longueur
¢ donnée? C'est effectivement le cas :«ipostulat de Bertrang, démontré par Tchebycheff en 1850,
affirme qu'il existe au moins un nombre premier dans I'inédliev]a, 2a] quel que soia > 1. (Il en existe
méme beaucoup plus, comme vous pouvez déduire du thedr&7ci-dessous.)

1.4. Le crible d’Eratosthéne. Rappelons un des plus anciens théorémes des mathéesatiqu
Théoreme 1.10.1l existe une infinié de nombres premiers.

Vous étes cordialementinvités a redémontrer cegaluitat. Aprés ce constat fondamental, considérons
la question pratique : comment construire la listetdes les nombres premiers m? Eratosthéne de
Kyrene (environ 275-194 avant notre ere) développa uethode qui est connue sous le nomadible
d’Eratostene Dans la version originale on écrit2 4,5, ...,npuis on raye les multiples de25,.... Sur
ordinateur ceci occupe trop d’espace. L'algorithdie8 ci-dessous en est une variante plus économe :

Algorithme X1.3  Une variante du crible &Eratosthene
Entree: laliste(pp=2,p1 =3,..., pk_1) desk plus petits nombres premiers, avez 2
Sortie: laliste(pp=2,p1=3,...,Pk_1, Px) desk+ 1 plus petits nombres premiers

Pp—pk-1+2, i1

tantque p? < p faire

si pifp alors i«—i+1sinon p—p+2, i1
fin tant que
retourner la liste prolongédpp=2,p1=3,...,pk_1,P)

Exercice/P 1.11.Prouver la correction de I'algorithm¥l.3 puis I'implémenter en une fonctioroid
ajoutePremier ( vector<int>& liste ) . Peut-on ainsi construire, dans un temps raisonnablestéa li
des nombres premiers jusqu'a®jusqu’a 16 ? jusqu’'a 18 2 jusqu’a 182

Exercice 1.12.Pourn € N on noter(n) le nombre des entiers premiers dans l'interviille]. Ecrire un
programme qui lin au clavier et qui afficher(n). Dans la mesure du possible vérifier les valeurs du tableau
suivant (dans lequel au moins une erreur s'est glissée).

k | (109 K m(10¢) k m(10) k (10

1 4 6 78498 11 4118054813 | 16 279238341033925
2 25 7 664579 12 37607912018 | 17 2623557157654 233
3 168 8 5761455 13 346065536839 | 18 24739954287 740860
4| 1129 9| 50847534 | 14| 3204941750802 | 19| 234057667276 344607
5] 9592 10| 455052511 | 15| 29844570422669 | 20| 2220819602560918 840

1.5. Factorisation limitée. Dans un programme on procede typiquement comme suit : onufige
bornem et construit, une fois pour toute, la liste des petits nomi@mierspy, ..., pk < m. Selon le
tableau ci-dessus, un choix entre #) 16 semble raisonnable, donc le typat suffira.

Exercice/M 1.13. En reprenant les algorithmed.1 et X1.2, expliquer pourquoi il est avantageux de par-
courir seulementla listpo, . . ., px. Veérifier que le test de primalité reste correct pour togitm?. De méme,

la factorisation est compléte si le facteur restant saitisf< m?. Sin > n? on peut au moins garantir que
nn’a pas de petits facteurs, mais on ne peut pas conclura soi¢ premier.
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190 Chapitre XI — Primalité et factorisation d’entiers

Exercice/P 1.14.0n se contente, dans un premier temps, d'une factorisatioteén = pfll p?zz e pff A

de sorte que le facteur restant’ait pas de diviseurs. m. L'implémenter en une fonction '
vector<Integer> factorisation( Integer& n, const vector<int>& premiers)

qui extrait les petits premiers stockés dans la ligtemiers. Ici la fonction remplacen par le facteur

restani”. celui-ci vaut 1 si la factorisation est compléteet si la factorisation laisse un facteur de nature

indéterminée. (Justifier le mode de passage des deux paesm)

Optimisation. —Plus bas, dans I'exerci&33 on ajoutera le test de primalité selon Miller-Rabin. Ceci
sert a compléter la factorisation dans les cas ou le factstaninest premier.

Exercice/P1.15 Donner les factorisations limitees de+ 1, pourn € [1,10Q] disons, en indiquant les cas qui laissent
un facteur de nature indéterminée. Si vous voulez vousgmoregarder d’'autres familles d’exemples contme! + ¢
oub" +c avecb > 2 etc € Z fixés. La deuxieme famille inclut en particulier les noetbide Mersenne™2- 1 et les
nombres de Fermaf2+ 1.

1.6. Le theoreme des nombres premiersPour trouver la valeur exacte @gn) il n’y a que le comp-
tage fastidieux, plus ou moins optimisé. Deux questiondentes se posent : peut-on approctigr) par
une fonction simple ? Quel est son comportement asymp®#qu

En regardant les tableaux des nombres premiers jusqf;aiDvenaient d’etre publiés entre 1770 et
1811, Gauss conjectura qmén) ~ . A la méme époque Legendre proposa I'approximagiga; , ce qui
correspond mieux aux valeurgn) pour 1¢ < n < 10°° (les comparer). Bien entendu, le comportement
asymptotique de ces deux approximations est le méme. 8askes idées fondamentales de Riemann
(1859), la conjecture de Gauss et Legendre fut finalemenbdé&ée, indépendamment, par Hadamard et
de la Vallee Poussin (1896) :

Théoreme 1.16(théoreme des nombres premiers, version qualitati@e) a I'equivalence asymptotique
n(n) ~ =, c'esta-dire le quotientn’}ﬁz)n converge verd pour n— oo, Autrement dit, la proportion des

. . " N So 1
nombres premiers parmi les nombres dans l'intervillg] esta peu pes 5. O

La version suivante donne un encadrement étonnammerispdél a J. Rosser et L. Schoenfelgh-
proximate formulas for some functions of prime numpiiisois Journal of Mathematics 6 (1962) 64—94.

Théoreme 1.17théoréme des nombres premiers, version quantitatRe)r n> 59 on a I'encadrement

n 1 n 3

Pour mieux apprécier ce résultat, on comparera avec peafitmptage exact ave&- et 'encadrement.
Tandis que tout comptage s’arréte forcement assezZabtddrement est valable éternellement!

Afin d'illustrer la fascination que provoque le théorenesombres premiers, citons le resumé donné
par Don Zagier dans son article “The first 50 million primégathematical Intelligencer (1977) 1-19:

There are two facts about the distribution of prime numbéwghich | hope to convince

you so overwhelmingly that they will be permanently engdaveyour hearts. The first

is that, despite their simple definition and role as the lngdlocks of the natural

numbers, the prime numbers (.. .) grow like weeds among thealaumbers, seeming
to obey no other law than that of chance, and nobody can piretiiere the next one

will sprout. The second fact is even more astonishing, fetdtes just the opposite :
that the prime numbers exhibit stunning regularity, that¢hare laws governing their
behaviour, and that they obey these laws with almost mylpaecision.

Exercice/M 1.18. Expliquer pourquoi 'intervalldn,n+ k[ contient & peu préls/ Inn nombres premiers.
Quand on choisit un grand entier de maniére aléatoireljejast la probabilité que I'on tombe sur un
premier ? La formulation est volontairement provocatricedonner un sens mathématique précis.

Exercice/M 1.19. L'encadrementX) du theoremd..17est-il suffisamment précis pour détecter la faute de
frappe dans le tableau de I'exercitd 2?

Exercice/M 1.20. L'encadrementX) permet de déduire le postulat de Bertrand. Voyez-vousncem ?

Peut-on obtenir ce résultat a partir de la version qualéar(n) ~ -~ seulement?
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§2 — Le critére probabiliste selon Miller-Rabin 191

2. Le critere probabiliste selon Miller-Rabin

La situation. —Etant donné un nombre natunel la factorisation limitée §1.5 permet d’extraire
efficacement les petits facteurs premiers (s'il y en a). Da@amkains cas favorables, on arrive ainsi a une
factorisation compléte. Sinon, il faut tdt ou tard abamder la recherche exhaustive. Au moins on assure
ainsi que le facteur restant n'a plus de petits facteurs.

Le probeme. —I nous reste a déterminer si un entredonné, sans petits facteurs, est premier ou
composéA premiére vue la situation semble désespérée. Forehsament le critere de Miller-Rabin,
développé dans la suite, permet un test efficace, courammiésé dans la pratique. Il s’'agit d’ailleurs
d’une belle application de la structure du grode(chapitrelX, §1).

Comment s’y prendre ? -En principe on pourrait tout de suite énoncer le criterd/ilier-Rabin (le
lemme2.16¢et le théoreme.20plus bas) et passer directement a I'implémentati@gj. Mais une telle
démarche ne serait ni motivée ni motivante, et I'origied’@noncé resterait obscur. 1l est plus naturel de
développer ce critére en cing petites étapes, ampleithgsitées d’exemples. Cette démarche retrace le
développement historique et logique de ce critere fale.ut

2.1. Elements non inversibles dan&;. Rappelons qu’'un entier> 2 est premier si et seulement si
Z}, = Zn~ {0} estun groupe (d’ordre— 1) pour la multiplication. Par contraposé : étant donyiésuffit
d’exhiber un élément nun nule Z;; mais non inversible pour prouver qaesst composeé. Est-il possible
d’en trouver un assez rapidement ? Malheureusement cétes@lrévele peu praticable : il y a simplement
trop peu de tels éléments!

Exercice/M 2.1. Supposons que est composé, avec factorisation= pil e pﬁ‘. Verifier que la proba-

bilite qu’un élémenix € Z, choisi au hasard soit inversible va@%l) =nizka - %). Sin n'a pas de
petits facteurs, alors la probabilité de tomber sur @mé@ht non inversible est proche de 0. Expliquer, en

choisissanh, pourquoi elle peut méme &tre arbitrairement petite.

Remarque 2.2. Trouver un élément < Z;, non inversible revient a trouver un facteurdeen représentant
x parX € Z, on peut rapidement calculdr= pgcdn,X), qui est un facteur de vérifiant 1< d < n. Ainsi
tomber sur un élément non inversible fgest aussi probable que deviner un facteunde

2.2. Le test de Fermat.Le petit theoreme de Fermat (voir le chapie §1) affirme que poun
premier tout élement € 7,5 vérifiex" 1 = 1. Ceci peut servir a tester la primalité d’'un nombmonné :

Proposition 2.3. Si xe Z vérifie X'~ - 1, alors n est comp@s Dans ce cas on dit que x est i&moin
de décomposabilitde n, ou aussi quetemoigne contre la primalit@e n.A noter qu’un tel&€moin prouve
gue n est compéssans pour autant donner une quelconque information sualgsurs de n. O

Remarque?.4. Le critére qued™ 1 = 1 est nécessaire pour la primalitemmais non suffisante. Soulignons donc que
x"~1 = 1 ne prouve en rien quesoit premier. Par exemple, ponr= 15 on trouve que® =4 (mod 15, donc 2 est
un témoin. Par contre'4= 1 (mod 15, donc 4 n’est pas un témoin. Il s’agit d’'une asymétrie famentale : ce genre
de test peut prouver queest composé, mais il ne peut pas prouver gest premier.

La question cruciale pour toute application pratique estiigante : étant donné un nombre composé
n, peut-on rapidement trouver un temeig Z;, ?

Remarque 2.5(le principe probabiliste)On ne sait pas prédire quels éléments vont témoignechOisit
doncxy,Xo, ..., Xk € Zy, au hasard et les teste un par un. Si I'on trouve un témoirn,preave quen est
composeé. Sinom est possiblement premier mais on ne peut étre sir.

Pour que cette approche soit intéressante, il faut asgnitaiux de réussite assez grand. Notre question
devient donc : si I'on choisi au hasard, quelle est la probabilité qu&moigne contre la primalité de?
Déja les élements non inversibles ne satisfonbfdad = 1, mais ce cas est trop peu probabla sia pas
de petit facteur (voir plus haut). Heureusement, le testetmit augmente considérablement nos chances!
Expérimentez avec le programmemoins.cc pour vous convaincre que ce test peut étre assez efficace
dans certains cas.
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2.3. Nombres de Carmichael.Apres la premiere euphorie, voici la mauvaise nouvelle :

Remarque 2.6(Carmichael) Il existe des nombres composé®l quea” =a (mod n) pour touta € Z. En
particulier, tout éléement inversiblec ZX vérifiex"~1 = 1. On appelle un teh unnombre de Carmichael
Les plus petits exemples sont 561, 1105, 1729, 2465, 2821, &®11, 10585, 15841, 29341, 41041, ...
On sait depuis 1994 qu'il en existe une infinité.

Exercice/M2.7. Etablissons gue les nombres de Carmichael sont la seuleictish pour le test de Fermat. Biest
composé mais non un nombre de Carmichael, alors I'ensefwieZ | x"~1 = 1} forme un sous-groupe d’indice
> 2 dansZ; . Par conséquent, le test de Fermat trouve un témoin asealbpilité d'échec< % En itérant ce tek fois,
la probabilite d’echec deviert 27K, donc arbitrairement petite.

Exercice/M2.8. Veérifier quen=561= 3-11-17 est effectivement un nombre de Carmichael : montrer qgmlgpe
Lig = 7.5 x 77, x L7 est d'ordre 320, et que towte Z; verifie X80 = 1. Par conséquen®®® = 1 et x°! = x
pour toutx € ZZ;, et cette derniére égalité tient méme pour toatZsg;. Méme calcul pour les nombres suivants :
1105=5-13-17, puis 1729=7-13- 19, puis 2821 7-13-31, ...

Exercice/M2.9. Soitn= pgr avecp=6k+1 etq= 12k+1 etr = 18+ 1 premiers. (Pouk = 1 par exemple on
obtientn = 1729.) Montrer que est un nombre de Carmichael : tout Z;; vérifie x3% — 1 et 3& divisen— 1. En
supposant qu'il existe une infinité de tels nombres, dedgie la probabilité pour trouver un témoin avec le test de
Fermat peut &tre arbitrairement petite.

Exercice/M2.10 Supposons que= p; - -- Pk avec des facteurs premiqus < - -- < py de sorte quey — 1 divisen—1
pour touti. Veérifier quen est un nombre de Carmichael. Réciproquement, tout nond@admichael est forcément
de cette forme-ci, impair, et composé d’au moins troisdiart premiersindication. — On appliquera le theoreme
chinois et le fait que le groupﬁge est cyclique d'ordré¢p—1)p®1.

2.4. L'astuce de la racine carge. Le test de Fermat a ses défauts, mais il est trop beau paur &t
abandonné. Essayons donc de I'optimiser. Le lemme sugxqolicite I'observation clé :

Lemme 2.11. Soit p un nombre premier impair. Alors1 est le seuélement d’ordre2 dansZ; .

DEMONSTRATION. Effectivement—1 est d’ordre 2. Réciproquementxgést d’ordre 2, alors? = 1.
Ceci implique 0= x> — 1 = (x— 1)(x+ 1), ce qui n'est possible que porr- 1= 0 oux+ 1= 0, donc
x=41. Comme+1 est d’ordre 1, on conclut quel est le seul élément d’ordre 2. O

Exercice/M2.12 Sin est composé le grougg; peut contenir plusieurs éléments d’ordre 2. Ddgspar exemple,
les élements %, 7 sont tous d’ordre 2.

Regardons = pgavec deux premieng > g > 2. Par le theoréme chinois nous avons un isomorphismee&ux
1 Zp x Lq — Zn. DansZy x Zg les élements d'ordre 2 sofit-1, 1), (+1,-1) et(—1,+1). DansZy nous avons
donc également trois éléments d'ordre 2 : outre la smtuitandardy(—1,—1) = —1 nous trouvons deux autres
élementsy(+1,—1) et(—1,+1). Les expliciter poun = 15.
Exercice/M2.13 D’apres le theorem#.13énoncé au chapiti, le group%§e est cyclique d’ordrép— 1) p®~* pour
tout premierp > 3 et exposané > 1. En déduire que-1 est le seul élément d'ordre 2 daﬁse. Pourn = p‘fl - p‘;‘
montrer qu'il existe exactement 2 1 élements d’ordre 2 dar®; . Comment les expliciter ?

Le lemme précédent meéne directement a un test de ptémali peu plus raffiné. Afin de lillustrer
vous pouvez analyser des exemples avec le prograpemeins. cc.

Proposition 2.14. Si n est un nombre premier impair, alors toutXZ;, vérifie X7 = +1. O
Exemple2.15 (Carmichael, suite)Comme remarqué plus haut,= 561 est un nombre de Carmichael : les 320

élements inversibleg € Z; satisfont tous au test de Fermdt! = 1. Par contre, seuls 160 satisfont au critere
X'z =+1. Le tesix'z" = +1 est donc plus fin que le te€t-1 = 1. (Voir le programmetemoins. cc .)

Heélas, ce test raffiné n'est pas infaillible : dans le nas 1729 tous les éléments inversibles Z;
satisfont non seulement au te8t* = 1, mais aussi au texfz' = +1. Comment sauver la situation ? En
I'occurrence, remarquons que I’exposégl = 864 est un nombre pair. 8#4 = +1, on peut donc tester
de plus six*3? = 41 : ce n’est rien d’autre que notre lemme, appliqué une @eneifois. Si I'on trouve
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x*32= 11, on peut tester s*16 = +1, et ainsi de suite. On vient de découvrir un test encorefjiu c’est
la méthode de Miller-Rabin!

2.5. Le test de Miller-Rabin. Vers la fin des années 1970, G. Miller puis M. Rabin ont prépos
test de primalité tres puissant. Il découle directendemotre développement précédent :

Lemme 2.16.Soit n> 3 un entier impair. On dcompose R 1 = 2°q avec e> 1 et g impair. Si n est
premier, alors tout x Zj, satisfait ou = 1 ou bien il existe k [0, e[ tel que 9= 1.

Définition 2.17. On dit quex € Z;; passe le test de Miller-Rabini = 1 oux?a=_1 pour unk € [0, €f.
Dans ce cas on dit aussi qoneestpseudo-premiea basex. (A noter que ceci ne veut pas dire queoit
premier.) Réciproquement, sic Z;, ne passe pas le test de Miller-Rabin, alors on ditxjast untémoin
de cecomposabili&den au sens de Miller-Rabin, ou aussi gu&moigne contre la primaktden.

Exercice/M 2.18. Montrer le lemme et expliquer en quoi il est un raffinementasi te Fermat. Veérifier
que I'algorithme suivant est une traduction fidele duecatde Miller-Rabin :

Algorithme X1.4  Test de pseudo-primalité selon Miller-Rabin

Entr ée: un entier impain > 5 et un entiex € [2,n—2].
Sortie: le message pseudo-premies ou « COMposée
décomposen— 1 = 28q avece > 1 etqimpair /I divisions itérées
calculery «— x4modn /I puissance dichotomique
si y=1 alors retourner « pseudo-premies /I x passe tous les tests odr= 1.
pour k de 1 a e faire
si y=n—1 alors retourner « pseudo-premies [l premier cas ¥ la= —1, ca passe
y — y?modn Il apres ce calcul onya= x2‘4modn
si y=1 alors retourner « composé / second casx®d % +1 maisx?d = 1
fin pour
retourner « COmposé /I x ne passe méme pas le test de Fermat.

Exercice/M 2.19. Rassurons-nous que la complexité algorithmique dureride Miller-Rabin est tout a
fait raisonnable. Soib un entier de longueut = len(n) en base 2. Rappelons d’abord qu’une multipli-
cation modulon est de complexit®(¢?) avec la méthode scolaire, voi' (¢) avec une méthode plus
sophistiquée. Veérifier que le test de Miller-Rabin n&itesmoins de 2multiplications pour calculex? et
ses carrés successifs. Au total, testersi[2,n — 2] satisfait au critere de Miller-Rabin est de complexité
O(£3) voire O* (£?).

2.6. Probabilité d’erreur. A priori le critere de Miller-Rabin est plus fin mais aussi pau plus
complexe que les criteres précédents. Son intésddeédans le beau résultat suivant, montré en 1980
indépendamment par M. Rabin et L. Monier. Il garantit urengte probabilité de réussite :

Théoreme 2.20.Soit n> 3 impair. Si n est premier, alors toutx Z;, satisfait au criere de Miller-Rabin.
Sinestcompds alorsilyaau moing(n — 1) ttmoins x Z;, au sens de Miller-Rabin. O

Exemple2.21 (Carmichael, suite et finPourn = 1729=7-13-19 le groupeZ; est d'ordre 612- 18 = 1296. Tous

les élementx € Z; satisfont aux tests" 1 = 1 etx’z = +1. Par contre, seuls 162 passent le test de Miller-Rabin.
Autrement dit, il existe 1566 témoins, soit plus de 90% foomément au théoreme. (Vottemoins.cc.)

Corollaire 2.22. Pour tester si un nombre n est compam choisit X, X, ..., Xk € Z;, au hasard et effectue
le test de Miller-Rabin pour chacune de ces bases. Si n estiprd’algorithme €pondra toujours que n
est pseudo-premier base x, %o, ..., X. Si par contre n est comp@salors I'algorithme Epondra pseudo-
premiera base X, Xo, ..., X avec une probabilé < 47X ; autrement dit, avec une probabgit- 1—4 X on
trouve un €moin x qui prouve que n est compas O

Remarque 2.23.Supposons que nous soumettons un nomlg@nné & tests aléatoires de Miller-Rabin,
qui repondenk fois « pseudo-premier. Que peut-on en déduire ? On lit souvent la formulationamnte :
« Le nombren est premier avec probabilité 1 — 4K, » Strictement parlant, cette phrase n’a aucun sens :
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le nombren est ou premier ou composé, c'est une propriéténdg non une question de probabilité.
L'affirmation prend un sens quand on la reformule plus @@&tient, comme dans le corollaire précédent :
c’est I'algorithme qui est probabiliste, et il reste unetaire probabilité d’erreur.

Exercice/M2.24 Dans le test de Miller-Rabin la seule erreur possible estaamelusion erronée probablement
premier» alors quen est composé. Cette erreur se produit avec une probaibifii@eure & 4X. Feriez-vous confiance
en un résultat qui est correct avec une probabilité diered K pourk = 10 ? pourk = 30 ? pourk = 100 ? Comparer
la probabilite 4190 avec la probabilite de gagner plusieurs fois consécsitieloto. Contempler la conclusiorihile
Borel (Les probabilités et la vie1943) :« Un phénoméne dont la probabilite est 28 ne se produira donc jamais, ou
de moins ne sera jamais observ&u’en pensez-vous ?

Exercice/M2.25 Tous nos calculs sont effectués sur des machines rédbes, imparfaites : la probabilite que

les circuits électriqgues produisent une erreur est tgitepmais elle est certainement non nulle (ne mentionnons
gue mouvement thermique, radiation extérieure, effegmtigues). Par conséquent, méme le résultat d'un algoei
parfaitement déterministe peut &tre erroné avec unbapitité d’erreure > 0 quand on I'exécute sur une machine
imparfaite. Qu'estimez-vous, pour queh-t-on 4% ~ £ ? Sous cet angle rediscuter la streté du test de MilleirRab

2.7. Un test optimi€. Le test de Miller-Rabin remédie a tous les défauts dudedtermat, en par-
ticulier il reconnait aisément les nombres de Carmichagime composés. On verra dans ce paragraphe
gu’il arrive méme a les factoriser!

Comme remarqué agl.1, tout élément non inversibbe € Z;; nous fait cadeau d'un facteur de
simplement en calculant pgadx). Dans ce sens I'observation suivante peut &tre utile :

Lemme 2.26. Siy<€ Zy vérifie y = 1 mais y# +1, alors lesélements y- 1 € Z;, sont non inversibles.

DEMONSTRATION. Comme on a vu dans le lemrel ], trouver un tely prouve quen est composeé.
Supposons = pq pour simplifier. D'apres le theoreme chinois nous digpssd’'un isomorphisme d’an-
neauxQ: Zn — Zp x Zq. Notre élémeny s’envoie donc sup(y) = (+1,—1) ou ¢(y) = (—1,+1). C'est
une information précieusey/+ 1 correspond &,0) ou (0, 2), ety— 1 correspond &0, —2) ou (—2,0). Ce
sont donc des éléments non nuls mais non inversibles. O

Exercice/M 2.27. Compléter la démonstration précédente et en dédaigotrithmeXI.5 ci-dessous. Le
principe est le méme que le test de Miller-Rabin (algorighh.4). L'aspect nouveau est qu'on essaie
d’exploiter d’éventuels éléments non inversibles celigent apparaitre au cours des calculs.

Algorithme X1.5  Test de primalité selon Miller-Rabin, version étendue

Entree: un entier impaiin = 2°q+ 1 et un entiex € [2,n—2].
Sortie: le message pseudo-premies ou « composé ou un facteur non trivial da
d — pgcdn,x) /I rapide avec I'algorithme d’Euclide.
si d > 1 alors retourner d /I x non inversible donne un facteur de
y «— xdmodn / rapide avec la puissance dichotomique.
si y=1 alors retourner « pseudo-premier /I x passe tous les tests odr= 1.
pour k de 1 a e faire
si y=n—1 alors retourner « pseudo-premies /I Premier cas x passe le test de Miller-Rabin.
z—vy, y<— y?’modn /1 On remplacey pary? mais on stocke la racine.
si y=1 alors retourner pgcdn,z+ 1) I/ Second cas : ici # +1 maisZ = 1.
fin pour
retourner « COmposé /I x ne passe méme pas le test de Fermat.

L'algorithme ci-dessus trouve un facteurmnlehaque fois qua passe le test de Fermat modulmais
non le test de Miller-Rabin. Ainsi les nombres de Carmichemhsidérés plus haut comme le pire cas pour
le test de Fermat, sont particulierement faciles a fasgor(Expliquer pourquoi.)

Deux autres cas sont possibles x8k passe pas le test de Fermat, ahoest composé, mais le temoin
x ne nous indique malheureusement aucun facteur (i@'est le cas le plus fréquent.) $passe le test de
Miller-Rabin (y compris Fermat) on soupgonne quest premier. On peut itérer le test pour étre plus sdr.

2.8. Implémentation du test. La « longue marche précédente avait pour but de motiver et d’élucider
le critere de Miller-Rabin. Nous pouvons enfin passer aisgiémentation.
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Exercice/P 2.28.Ecrire une fonctiorbool estPseudoPremier( Integer n, Integer x ) quiteste
sin est pseudo-premier a basau sens de Miller-Rabin. Adapter le mode de passageatie aux besoins
de votre fonction.

Exercice/P 2.29.Implémenter la version étendue du test de Miller-Rabinea fonction
bool estPseudoPremier( Integer n, Integer x, Integer& facteur )
qui garde un éventuel facteur dérouvé lors des calculs. Adapter le mode de passagestieaux besoins
de votre fonction. Comme premier test et application, fasto les nombres de Carmichael donnés dans la
remarque2.6. Ces nombres se révelent plutdt sympathiques, apués to

Exercice/P 2.30.Implémenter une fonctiohool estProbPremier( Integer n, int k=50 ) quichoi-
sit successivemend, Xy, ..., Xk € [2,n— 2] de maniére aléatoire et effectue le test de Miller-Ralwnrp
chacune de ces basésdication. — Quant a la primalité attraper d’abord le gas 0, puisn=0,1,2,3,
puis les nombres pairs. Adapter le passage du paraméthe cas échéant, et expliquez I'utilisation du
parametrek , initialisé par défaut.

Remarque 2.31.0n ne peut pas implémenter littéralement un algorithnebabiliste, car on ne dispose
pas de source de nombres vraiment aléatoires. Dans lgyedtus les générateurs produisent de nombres
« pseudo-aléatoires c’est-a-dire une suite déterministe qui a I'aire dgétisuffisamment aléatoire Pour

les sceptiques, 'usage des nombres aléatoires est urdélifat, voir Knuth B], tome 3. Dans la pratique
vous pouvez utiliser la fonction suivante, qui fait appalragénérateur de nombres pseudo-aléatoires,
fourni par la bibliothequesMP , auquel on fera confiance :

Integer random( const Integer& min, const Integer& max )

{ // construire un nombre aléatoire entre min et max inclus
static gmp_randclass generateur(gmp_randinit_default);
return generateur.get_z_range(max-min+1) + min; }

Exercice/P 2.32.Reprenez les deux entiers de I'exerclc@et déterminez leur nature. Expliquer l'intérét
de la méthode de Miller-Rabin vis-a-vis la méthode raie I'exercicel.3

Exercice/P 2.33.Dans votre fonction qui réalise la factorisation limitgxercicel.14), ajoutez le test
de primalité dans le cas d'un facteur restant 1. Ceci permet de compléter la factorisatiomnsést
(probablement) premier. Sinon, le facteur restant estéasemme tel.

Exercice2.34 Montrer que le nombre de Mersenlig; = 261 — 1 est premier, au moins trés probablement. Factorisez
quelques nombrdgl, plus grands en indiquant lesquels laissent un facteur ceengans petits facteurs.

Remarque. —Pour les nombres de Mersenkk = 2" — 1 il existe des tests plus spécifiques, analogues au test de
Pépin pour les nombres de Fermat. Par exempld! siRest premier, alora est premier. La réciproque est fausse :
déja 21 — 1 n’est pas premier. S est premier, alors tout facteur premigf Mp est de la formeg = kp+ 1. Vous
pouvez le vérifier empiriquement ou essayez de le montrer.

2.9. Comment trouver un nombre premier ? On se propose ici de produire de trés grands nombres
premiers, on dirait de maniéere industrielle. Voici unetinogle possible :

Exercice/P 2.35.Ecrire une fonctionInteger prochainPremier( Integer n ) quitrouve le plus pe-
tit premierp > n. Trouver ainsi le prochain nombre premier apré§pdurk = 2, ..., 200.

Exercice/M 2.36. On pourrait également choisir un nombre premier de marat&atoire dans l'intervalle
[a,b]. Evidemment il faut éviter que lintervalle soit trop petis’il ne contient pas de nombre premier,
inutile d’insister. Pour cela vous pouvez déduire une mation deri(b) — r(a— 1) du théoremd..17. En
particulier le postulat de Bertrand affirme que I'interedt, 2a] contient toujours de nombres premiers.

Exercice/M 2.37. Expliquer pourquoi I'algorithmeXI.6 finira par trouver un nombre pseudo-premier
comme promis. En s’inspirant de I'exercitel8 donner une estimation du nombre d’essais nécessaire.

Exercice/M2.38 Supposons que pour chagpen effectue des tests itérés de Miller-Rabin, de sortdapeobabilité
d’erreur Proly p pseudo-premiefr p composé) soit €. Supposons que I'algorithmél.6 renvoie un pseudo-premigr
Quelle est la probabilité d’erreur de cet algorithmadication. —La réponse n’est pasmaiseln p environ! Si vous
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Algorithme X1.6  Engendrer un nombre pseudo-premier aléatoire ergid

Entrée: deux nombres naturets< b tels quer(a— 1) < n(b)
Sortie: un nombre aléatoire € [a,b] qui soit pseudo-premier
—1 b-1
d —[232], b {TJ
boucle

choisirp’ € [&,1/] de maniére aléatoire et poger— 2p’ +1
tester la pseudo-primalité gepar des tests itérés de Miller-Rabin
si p est pseudo-premiealors retourner p

fin boucle

vous y connaissez en théorie des probabilités, on pectlealProl§ p composé p pseudo-premie) par les proba-
bilites conditionnelles et la formule de Bayes. C’est uviejapplication de la théorie élémentaire des prolit@ksil
Comme toujours l'interprétation soigneuse des prohb&kiliait partie de I’honnéteté scientifique.

2.10. Comment prouver un nombre premier ? Rappelons que les deux observations clé de la méthode
de Miller-Rabin sont les suivantes :

(1) Il est facile de déterminer gi€ Z;; est un témoin de décomposabilité.
(2) Sinestcomposé il est trés probable de trouver un témeairz;,.

Ceci correspond a deux types de problemes bien distivétsfier une preuve efrouverune preuve.
(Vous savez de votre propre expérience mathématiqueouesr est en général plus difficile que vérifier.)
Dans I'approche de Miller-Rabin le premier probleme esbtl de maniére déterministe, le deuxieme de
maniére probabiliste.

Soulignons a nouveau que cette méthode permptaleverqu’un nombren est composé, mais en cas
d’échec seulement d®upgonnequen est premier. L'asymeétrie provient du fait qu’un seul témsuffit
pour montrer qu@ est composé, mais sans aucun témoin on ne peut pas coachareertitude.

Pour étre slir que est premier nous voudrions également disposer d’'une pretiest tout a fait
possible et I'idée est méme trés simple : il suffit de picelun élément d’ordrey— 1 dansZ;;. Cette
guestion a été résolue §R.3du chapitrdX. En voici le critére efficace :

Lemme 2.39.0n consi@re un entier n pour lequel on suppose connuedeamposition en facteurs pre-
miers n— 1= pil pgz e p‘;‘. Si unélement g ZX veérifie "~ = 1 alors son ordre divise & 1. Si de plus
g™ V/Pi £ 1 pourtouti=1,2, ...,k alors I'ordre de g est exactement+iL. Dans ce cag,; = Zn~ {0},
doncZy, est un corps et n est un nombre premier. O

La connaissance de la décomposition 1 = pfl pgz e pE‘ est une hypothese délicate, car la factori-
sation peut étre difficile en général. Heureusementesitdaisable dans beaucoup d’exemples.

Exercice/P 2.40.Comme avant on stocke la décompositivnl = p‘i’l pgz e pﬁ‘ sous forme d’un vecteur
(P1,€1; P2,€2; - - -5 Pk, &)- Ecrire une fonctiorbool estRacinePrimitive(g,n,decomp) quiteste si
est d'ordren — 1 dansZx. Ecrire une fonctionInteger racinePrimitive (n,decomp) qui trouve la
plus petite racine primitive moduln, supposé premier, par des essais successifs. Choisirddesle
passage adéquats. Expliquer pourquoi on passe la dés@iopaen — 1 comme un parametre. Comme
alternative, serait-il une bonne idée de factoriserl dans la fonctiorestRacinePrimitive ?

Exercice/P 2.41.Montrer quen = 27!+ 1 est premier en exhibant une racine primitive. M&@me egerci
avec 374 1 et 7341 puis 774 1. Plus généralement vous pouvez analyserl a condition d’effectuer
au préalable un test de primalité.

Définition 2.42. En guise de résumé, précisons ce qu'il faut pour prouwverimalité d’'un entien. On
appelleC = (n,g; p1,€1;...; Pk, &) € N2 uncertificat de primalié si

—onan—1=pf - pavecp; < --- < px premiers eey, ..., e > 1,

— le nombrey vérifieg" 1 = 1 ainsi queg™ /P % 1 modulon pouri = 1,... k.
Dans ce cas on dit aussi qQecertifiela primalité den.

Exemple 2.43.Le plus petit certificat est2, 1) : la factorisation de 2 1 = 1 est le produit vide, eg = 1
est un élément d’ordre 1, comme exigé. Voici quelquesfmats plus intéressants :
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— (3,2;2,1) certifie la primalité de 3. (Le vérifier. Y a-t-il d’autreseutificats ?)

— (17,3;2,4) certifie la primalité de 17. (Le vérifier. Y a-t-il d’autresrtificats ?)

— (1035;2,1;3,1;17,1) certifie la primalité de 103 (le vérifier).

- (n,5;2,21;314;17,9;103 3) certifie la primalité de
n=1299808706099639584492326223873 (le vérifier).

Le dernier exemple souleve la question pratique : commerifier efficacement un certificat donné
(n,X; p1,€1;...; Pk, &) ? D'abord il est facile & vérifier qupg>1 pg‘z “e pE‘ =n— 1. Avec la puissance dicho-
tomique on peut ensuite vérifier qg& ! = 1 etg™ 1/ = 1 modulon. Pour terminer la preuve de la
primalité den il ne reste qu’a prouver la primalité gm, ..., px. C'est simple : on exige des certificats!

Définition 2.44. Une preuve de primali pourn € N est une liste de certificats;,Cy,...,C pour des
nombres premiens; < np < --- < nj = nde sorte que tout nombre premier utilisé dans un certi@i¢abit
lui-mé&me certifié par un certificat antérieQir(i < j).

Exemple 2.45.Les certificats de I'exemple précédent fournissent umeng de primalité pour I'entier
n=1299808706099639584492326223873. Vérifier puis contmap bel exploit.

Exercice2.46 Expliquer comment implémenter une fonction gérifieune preuve de primalité, puis une fonction qui
construitune preuve de primalité. Expliquer pourquoi la vérifioatest facile, alors que la construction d’'une preuve
peut &tre difficile A noter en particulier que la construction d’une preuve dalité den nécessite la factorisation de
n—1, tache qui peut étre trés coliteuse. Dans la pratique ¢emcera une telle recherche qu'aprés s’étre convagiacu

un test de Miller-Rabin. Si vous ne craignez pas de longefgaje programmation, vous pouvez implémenter toutes
ces fonctions en C++.

3. Factorisation par la méthodep de Pollard

Dans ce qui précede nous avons discuté deux méthodeantisgmportance pratique : la factorisation
limitée (§1.5) et le critere de primalité selon Miller-Rabif2.5). Leur combinaison permet de factoriser
tout nombre entier qui soit composé de petits facteurs jgrsret au plus un grand facteur premier. (Rap-
peler pourquoi.) Reste a traiter le casmot’a pas de petits facteurs mais le test de Miller-Rabin peouv
guen est composé. Avouons qu’en général cette tache peuektrémement difficile !

La méthodep de Pollard décrite dans la suite est un algorithme proisédipour trouver des fac-
teurs de taille moyenne, disons entreé® 0 10 Il existe des méthodes plus performantes, mais la
méthodep a le mérite d’'étre trés facile a implémenter. Si votss@mpatients, vous pouvez commen-
cer par I'implémentation et tester sa performance prati§8). Pour comprendre son succes, par contre, il
nous faut quelques préparatif8(1-3.3).

3.1. Detection de cycles selon FloydL'idée de base est d’analyser des suites recurrentesESoi
ensemble fini ef : E — E une application quelconquA. partir d’'une valeur initialexg € E on définit la
suite (X )keny Parxcr1 = f(xx) pour toutk € N.

Exercice/M 3.1. Montrer qu'’il existey < v tels quex, = xy. On poseA = v — u. En déduire que la suite
(x¢) devient ultimement périodique, c'est-a-dife= X, pour toutk > L.

Sil'on choisitu etv minimaux on dit queu estl'indice d’entrée
dans la période et est lalongueurde la période. Cette situation est X,
représentée par le dessin a droite. Il explique pouriguoiethode de
Pollard est aussi nommeée la méthgde

Comment détermineu et v algorithmiquement? La maniere
évidente est de stocker toute la sudg...,Xx, 1 puis de cher- X,
cher x, dans cette liste. Sx, n'y appartient pas encore, on le
rajoute et continue avee «— v + 1. Linconvénient de cette ap- *1
proche est, évidemment, qu'il faut stocker puis parcoumie liste x
éventuellement trés longue. Afin de faciliter la recherdfindices
k < k' avecx, = X, on se contentera d’une solution non minimale :

Exercice/M 3.2. Il existe ¢ > 0 tel quex, = Xp;. Si I'on choisit ¢ minimal alorsy < ¢ <v < 2¢. En
particulier? etv sont de méme ordre de grandeur, & un facteur 2 pres.
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Il est facile de déterminer la valeur minimale en commencant paf = yp on parcourt la suite
X1 = f(x) eten méme temps la la suitéd double vitesse yx 1 = f(f(y«)), et on teste successivement
pour{=1,23,... six, =Yy,. Ainsi on n'a plus besoin de stocker toute la liste, les dealewrs courantes
Xy ety, suffisent!

3.2. Le paradoxe des anniversairesEn général il est difficile de prédire la longuelen fonction
de f et de la valeur initialeg, mais elle est assez facile a mesurer sur des exemplegsloQonand la
suite passera-t-elleen boucles ? Il est clair que plug est grand, plug et/ ont tendance a étre grands.
Essayons de donner un sens quantitatif a cette heuristique

Exercice/M 3.3. Combien y a-t-il de fonction$: E — E ? Quelle est la proportion des fonctiohswvec

v(f)>1?avew(f)>2?avew(f)>3? En général, déterminer la proportipg = %.

Exercice/P 3.4(le paradoxe des anniversaire§n supposant que les anniversaires sont équidistribués
sur les 365 jours de I'année, combien de personnes fawtdil @voir deux de méme jour d’anniversaire
avec une probabilité& %? Ecrire un programme qui calcule ce nombre, étonnammeiit (&ans effort
supplémentaire vous pouvez généraliser les paraaete365 etq = % dans ce calcul.)

Voici la version asymptotique de ce phénomene :

Proposition 3.5. Soit E un ensemble fini de cardinal n. Quand on choisiEf— E au hasard, la valeur
moyenne de(f) est donge parv, = 7_; pnk. Pour n— o onav, ~ y/7n. O

Autrement dit, pour un choix aléatoire den s’attend & ce que la suite récurrexyte; = f (X) boucle
aunindicev d’ordre/n environ. Il en est de méme pour l'indiéede méme ordre quemais plus facile a
déterminer dans la pratique. Pour une preuve simplevgaeO(,/n) voir Gathen&Gerhardl[1], théoreme
19.5. Pour un développement détaillé, voir Knu8h yol. 2, §3.1, exercices 11 et 12 avec leur solution a la
fin du tome, qui renvoient au vol. §1.2.11.3 pour le calcul asymptotique.

3.3. Polyrbmes et fonctions polynomialesPour 'ensembld on prendra dans la suite I'annezy
et pour application$ : Z, — Z, nous regardons des fonctions polynomiales, confitmg = x> + 1.

Afin d’éviter toute confusion, il sera utile de distingymlyrdmes Re Z,[X] etfonctions polynomiales
f: Zn — Zn. Rappelons que tout élement dg[X] s'écrit comme;kakxk avec coefficientsy € Zn, et
qu'on a l'égalitey aXk = 5, XX si et seulement siy = by pour toutk. Tout polyndmeP = ¥ a Xk
définit une fonctiordp: Zp — Zn par Pp(x) = P(x) = Ekakxk, appelée Idonction polynomial@ssociée
aP. Evidemmen®P = Q entrainedp = ®q, mais la réciproque est fausse : on peut azqiakxk =Sk biexk
pour toutx € Z, sans quey = by pour toutk.

Proposition 3.6. Si p est premier, alors toute fonctiont %, — Zp est polynomiale : il existe un po-
lyndme Pe Zy[X] et un seul de de@r< p tel que f= ®p, a savoir l'interpolant de Lagrange P-
Yaczp F (@) Mbezp(a} é%g. L'application®: Zp[X] — FonqZp,Zn), P — ®p est donc surjective. Il s’agit
d’un homomorphisme d’anneaux qui a pour noyaudadi( XP — X).

Exercice/M 3.7. Prouver cette proposition.

Supposons désormais qoe= p1pz- - - Pm avec des nombres premigug, py, . . ., Pm. Pour simplifier
Nnous supposons qua < pz < --- < pm. (Nous négligeons ici le cas de facteurs multiples.) Déagde
théoréme des restes chinois, 'annéause décompose €fip, x --- x Zp,,. Etant donné des fonctions
fi: Zp — Zp on peut les assembler en une fonctianZ, — Z, d'apres le schéma suivant :

Zn — ! > Zn

«| lg

Zipy X+ X Lpp, Zipy X+ % Lpyy

fyx-x fm

Proposition 3.8. On dit qu’une fonction f Z, — Z, estdécomposabléen f,..., fy) si elle peutétre
construite comme dans le diagrammeégadent. Toute fonction polynomiale=f ®p est cecomposable.
Réciproquement toute fonctioedomposable fZ, — Z, est polynomiale.
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Exercice/M 3.9. Prouver cette propositioEtant donné une fonctioh = ®p comment la décomposer ?
Réciproguement, étant donrfiedécomposable, comment construire un polyn&eZ,[X] tel quef =
®p ? Expliquer pourquoi les fonctions décomposables ne fotrae général qu’une petite fraction des
applicationsf : Zn — Zn.

3.4. L'heuristique de Pollard. Apres ces préparations, nous allons les appliquer aclariaation.
Les arguments précédents se réesument dans l'intatiméprobabiliste suivante :

Corollaire 3.10. Pour p premier fixons un degid > p et choisissons un pol§me Pe Z,[X] de degé < d

de maneére équiprobable, chacun avec probat#lip 9. Alors la fonction polynomiale assée®p tombe
sur n'importe quelle fonctiofZ, — Z, avec la néme probabilié p P. On s’attend donc au paradoxe des
anniversaires : une suiteecurrente ¥, 1 = P(x¢) va boucler apes,/p itérations environ. O

Corollaire 3.11. Supposons que=a p1p2--- Pm €St compas de premiers p< p2 < --- < pm et que I'on
choisit akatoirement un polydme Pe Z,[X] de degé < n. Ensuite on @compose la fonction polynomiale
assocke f= ®p en §: Zy — Zp. Alors f estéquidistribiee sur les B fonctions possibles. On s’attend
donca nouveau au paradoxe des anniversaires : une séiteimrente x,.; = P(x) va boucler modulo p
apres,/py itérations environ, modulozapres, /pz itérations environ, ... et finalement modulg apres
/Pm itérations environ. O

Exemple 3.12.Voici un exemple qui est trop petit pour &tre réaliste, swaiffisamment grand pour illustrer
le principe. Regardons l'itération de Z;21 — Zpp1 avecf (x) = XX+letxg=1:

k | O 1| 2| 3| 4| 5| 6| 7| 8| 9| 10| 11| 12| 13
Xk 1 2| 5] 26| 14| 197| 135/ 104| 209| 145 31| 78| 118 2

Ici u=1etA =12. On constate qué= 12 est le plus petit indice positif tel que = xo;. Comme
221=13-17, regardons les suites dans les quotients. Modulo 17tacoirespond a l'itération dé; 7 —
Z17, X — X2+ 1 avec valeur initialeg = 1 :

k 0 11 2| 3| 4| 5| 6 71 8| 9| 10| 11| 12| 13
Xk 1 2| 5| 9] 14| 10| 16 2| 5| 9] 14| 10| 16 2

Ici u =1etA =6 ainsi quel/ = 6. Modulo 13 nous obtenons :

11 2| 3 41 5| 6| 7 8| 9| 10| 11| 12| 13
Xk 1| 2| 51 0 1| 2| 51 0 1| 2| 51 0 1| 2

Ici 4 =0 etA =4 ainsi que = 4. (Est-ce un hasard que £2ppcm(4,6) ?)

Remarque 3.13. Avec beaucoup de bienveillance, on peut considérer I'gtecomme une illustration de
la propositior3.5. Bien sir 'applicatiorx — x? + 1 n’a rien d’aléatoire, et les coincidences2/221 et
6~ /17 et 4~ /13 peuvent sembler peu convaincantes. Soulignons quelitegt statistique ne décrit
gue le comportemerh moyennget c’est ce comportement qui est souvent observé dansdegdes. (Des
exceptions serontinévitables.) Pour vous en convaixotes pouvez tester d’autres fonctions polynomiales
et d'autres entiers composésvec votre implémentation plus bas.

3.5. Lalgorithme de Pollard. Aprés I'heuristique, formulons I'algorithme probabiégjui en découle :

Algorithme XI.7  Factorisation selon la méthogede Pollard

Entr ée: un entiem > 1, une valeur initialex € Z, et un polyndmeP € Zn[X]
Sortie: un diviseurd > 1 den (possiblement = n)
Y+ X /I x ety représententy etxy de la suite récurrente
répéter
X« P(x) modn /I On passe d& axki1
y — P(P(y)) modn /I On passe d&y aXok 2
d — pgcdx—y,n) /I On espére qur =y modulo p; mais non modulm
jusqu'ad > 1

retourner d
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Exercice/M 3.14. Montrer que I'algorithmeX1.7 s’arréte puis qu'il est correct. Expliquer son comporte-
ment en moyenne : quel résultat obtient-on et avec combigmations ? En quoi cette méthode est-elle
intéressante vis-a-vis la factorisation par essaisesgifs ?

3.6. Implémentation et tests empiriques.Jusqu’ici notre développement repose sur un solide argu-
ment statistique qui suppose que nous choisissons la forict: dp aléatoirement. Or, il est tres colteux,
voire impossible, de stocker puis d’évaluer des polyrdohe trés grand degré (d’ordre®1@isons). On
choisira donc des polyndmes de petit degré, typiqguemesdiatique, en espérant que cet échantillon sera
suffisamment représentatif pour reproduire le paradozeadaiversaires et son asymptotique décrit dans
la propositior3.5. (D’ailleurs, les fonctions linéaires ne conviennent.g&murquoi ?)

Exercice/P 3.15.Implémenter I'algorithme de Pollard potitx) = x* 4 a en une fonction
Integer pollard( const Integer& n, Integer x, int a, int max=500000 )
Justifier 'usage d’un parameétieax pour majorer le nombre d’itérations dans le pire cas.
— Tester votre fonction sut = 221,x = 1, a = 1 pour vérifier qu’elle produit bien les résultats de
'exemple3.12plus haut : on trouve le facteur pged — xg,221) = 13.
— Tester votre fonction sur I'exempte= 143 etx = 1. Vérifier quea = 1 donne le diviseur trivial
d = 143. Que donnent les paramétees 2 eta= 37
Ces expériences indiquent que I'on ne peut pas prédirerechoix du polyndme. Si un premier essai
échoue, alors on recommence avec d’autres parametres.

Exercice/P 3.16.Pour réesumer le développement de ce chapitre, écrireagrgmme qui permet d’entrer
un nombre entier puis de le factoriser (au moins partieltgine

(1) Mettez au point une factorisation limitée pour troulesr petits facteurs(.5).
(2) Déterminer la nature d’un éventuel facteur restantg@gest de Miller-Rabing2.8).

(3) Le cas échéant, appliquer la méthpdie Pollard. En cas d’échec il faut éventuellement rgessa
En cas de succes assurer que votre factorisation est etamet réitérer si nécessaire.

Essayez ainsi de déecomposer12!+1, 4-19'—1, 6-19!+1, 20!4+1, 24!—1 en facteurs premiers.
Indiquez les méthodes utilisées et les facteurs ainsvés. Sila méthode en question dépend de parametres
a choisir, comme la factorisation limitée ou la méthodePallard, explicitez-les.

Exercice 3.17.Décomposer les deux exemples de I'exerdi® donnés au début du chapitre.
Exercice 3.18.Pourk = 20,...,40 essayer de décompoger- 1 en facteurs premiers.

3.7. Conclusion. Le principal argument en faveur de I'approche heuristigai®dllard est, bien sir,
le succes pratique amplement illustré. Notre heuristiggplique aussi pourquoi la méthode de Pollard
échouera probablement dans le casy@st composé de grands facteurs premiers : le nombreatités
nécessaire devient trop grand. C’est le cas par exemple pou

38!+1=1402930806031754615418B7280713718589679646221

Pour savoir d’avantage sur des méthodes plus performantesont capables d’exhiber, par exemple, la
factorisation précédente, on consultera avec proficBdgnt livre de R. Crandall et C. Pomerandé][ Il
existe plusieurs sites web consacrés a la chasse auxifations. La page de R. Brent est un bon endroit
pour commencelyeb.comlab.ox.ac.uk/oucl/work/richard.brent/factors.html

4. Le critére déeterministe selon Agrawal-Kayal-Saxena

Le probEme de primal#. —On veut analyser un entier, donné sous forme d’un développement
binaire de longueuf = len(n). Il s’agit de déterminer sn est premier ou composé. On a déja vu que le
test exhaustif est d'une complexité exponentielle (cpriapositionl.8). Il est prohibitif pour des grands
entiers, disons a partir d’'une longueu 60, soit 20 décimales environ.

Approche probabiliste. —Le test de Miller-Rabin est d’une complexité polynomi@é/3) voire
O*(¢?), comme esquissé en exercRd9 De nombreux exemples témoignent de son efficacité, et d’'u
point de vue pratique on pourrait considérer le probleomare résolu. Cependant, sa nature probabiliste
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laisse une certaine probabilité d’erreur (arbitrairehpatite, mais non nulle). Il en est de méme d’ailleurs
pour le test de Solovay-Strassen, que nous avons discusdelprojetX.

Approche éterministe. —Existe-t-il une méthode qui résolve le probleme de plitdale maniere
universelle c’est-a-dire pour n’importe quel € N, et qui soit a la foisdéterministeet de complexité
polynomiale? Cette question est restée longtemps ouverte et hargditédericiens. Assez recemment, en
juillet 2002, la réponse spectaculaire fut établie paAlrawal, N. Kayal et N. Saxena :

Théoreme 4.1.11 existe un algorithme qui, pour tout entier n danrcetermine si n est premier ou com-
pos, et dont le temps d’éxution est polynomial en la longuelen(n) du nombre n.

Comme l'algorithme AKS est assez €lémentaire, nous nmyEysons ici de I'implémenter. Si ce sujet
vous donne envie d’expérimenter, les considérationsou@s qui suivent vous permettront d’écrire votre
propre programme AKS et d’entreprendre une explorationiegue. Quant aux mathématiques sous-
jacentes, pour la plupart également élémentaires, nous contentons de présenter les idées essentielles.
L'algorithme n’a sans doute pas encore trouvé sa formemaié, et de nombreuses améliorations sont
actuellement développées. Vous trouverez de plus arapjgiations dans la littérature :

(1) Larticle de Agrawal-Kayal-Saxena est paru d&mnals of Mathematicg,60 (2004) 781-793,
www.math.princeton.edu/~annals/issues/2004/Sept2004/Agrawal . pdf

(2) Un développement élémentaire a été rédigé pahMl Smid, détaillant toutes les preuves que
nous admettonsyww.scs.carleton.ca/~michiel/primes.ps.gz.

4.1. Une belle caractrisation des nombres premiers.Nous reprenons a nouveau le petit theoreme
de Fermat : sh est premier, alora” = a modulo(n) pour touta € Z. Cette observation se généralise a un
anneau quelconque, pourvu que I'on adapte convenablet@eonkté :

Lemme 4.2. Soient xy deuxélements d’'un anneau commutatif A. Alors pour togt N on a la formule
binomiale(x+y)"=$7_q (7)x*y"¥. Si de plus n est premier, alors n divise le coefficient bird ) pour
toutk=1,...,n—1, et ainsi(x+y)" = x"+y" modulo(n).

Exercice/M4.3. Montrer ce lemme et en déduire le petit theoréme de Feafhata (mod p) par récurrence sua.

On peut appliquer ce lemme comme un critere de primaliéé&ekt AKS est basé sur la jolie observa-
tion qu’en prenant I'anneaf[X] le critere nécessaire est aussi suffisant :

Proposition 4.4. Soitn> 2 et ac Z. Sin est premier aloréX 4+ a)" = X" +a dansZ,[X]. Réciproquement,
sipgcda,n) = 1et(X+a)" = X"+ adansZy[X], alors n est premier. O

Exercice/M4.5. Essayez de montrer cette propositimlication. —La premiére partie est claire. Quant a la deuxieme,
supposons qua = p°q avecp premier etp { g. Déduire de(X +a)" = X"+ a modulo (p) queq = 1. Déduire de
(X +a)P" = XP° + amodulo(p®) quee = 1. (Pour une solution voir Smid.)

C’est une tres belle caractérisation de la primalitendQuant au calcul pratique, ce critere reste
malheureusement impraticable pougrand, a cause de I'immense longueur du polynd¥e a)". Déja
pourn ~ 1079, ce polyndme dépasse la capacité de tout ordinateur.

4.2. Polyromes cycliques.Afin de rendre le critere précédent calculable, on réaidulo(X" — 1),
ce qui veut dire que nous posoX’s= 1 dans tous nos calculs. Grace a cette relation on peu¢diat€ment
réduire tout mondm&S au mondmexs™Modr. On calcule ainsi avec des exposants modulioti le nom
polyndmes cycliques». L'avantage de cette approche est que les calculs deviefaigables, méme assez
efficaces (ce qui sera a discuter apres impléementatibngonvénient est que la caractérisation précédente
se transforme en un critere nécessaire qui n'est plugnoent suffisant :

Corollaire 4.6. Sin est premier alor§X +a)" = X"+amodulo(n, X" —1). Par contrapog : si (X +a)" #
X"+ a modulo(n,X" — 1) alors n est comp@s

Exemple 4.7. Comme remarqué plus haat= 1729 est un nombre de Carmichael, c’est-a-direactZ,,
vérifie a" = a. Ici le test AKS se révele plus fin : on(X +2)" = 819X? + X + 912 modulo(n, X* — 1),
ce qui ne coincide pas ave' + 2 = X + 2. A noter aussi que pouX — 1 on obtient exactement le test
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de Fermat; ici(1+2)" = 819+ 1+ 912= 3, comme il faut. (Cet exemple sera facile a calculer avec
'implémentation développée dans la suite.)

Convention. —On supposera dans la suite que pgcd) = 1. Ceci est tout a fait Iégitime : on envisage
de tester la primalité de, et un pgcdn,r) > 1 donneraitimmédiatement un facteurrde

4.3. Une impEmentation basique.Commencons par fixer les types des données. Pour les salcul
dansZ nous auront besoin, comme d’habitude, d'un typeeger modélisant les grands entiers. Pour les
exposants des mondmes, les indices et les longueurs desirggar contre, les petits entiers suffiront.
(Pourquoi ?) De toute fagon, notre compilateur exige gaevéeteurs soient indexés par un type primitif,
commeint ou unsigned int.Pour fixer notre choix, nous appelons ce tygadnt poursmall integer.

#include <vector> // définir la classe générique vector
#include <gmpxx.h> // déclarer les grands entiers de GMP
typedef mpz_class Integer; // grands entiers (coefficients)
typedef unsigned int SmInt; // petits entiers (exposants)

typedef vector<Integer> Poly; // polyndéme stocké comme vecteur

Convention. —Tout polyndmeP modulo (n, X" — 1) peut &tre représenté, de maniere unique, par
ag+aiX +---+a,_1X""1 avec coefficients; € [0,n[. Sous cette forme-la il est stocké comme un vecteur
(ap,aq,...,a_1) de tailler exactement.

Exercice/P 4.8.Ecrire une fonction qui effectue la multiplicatiercycliquey

Poly mult_cyclique( const Poly& p, const Poly& g, const Integer& n )
Indication. — La multiplication peut se réaliser, comme d’habitude,geuix boucles imbriquées. Veillez
toutefois a ne calculer gu’avec des polyndmes modifo— 1) et de ne jamais dépasser la longueur
Pensez aussi a réduire les coefficients modudda fin.

Exercice/P 4.9.Comme toujours, la puissance dichotomique s'impose pdectefer le calcul déX +a)"
modulo(n, X" — 1). Ecrire une telle fonction

Poly puissance_cyclique( Poly base, Integer exp, const Integer& n )
qui emploie la multiplication cyclique implémentée ddiegercice précédent.

Exercice/M 4.10. Soulignons a quel point les choix faits pour cette implatagon sont judicieux. Que
se passerait-il si I'on ne réduisait pas systématiquémedulon? Que se passerait-il si 'on ne réduisait
pas systématiquement mod6— 1 ? Expliquer heuristiguement pourquoi les réductions uhmd dans
chaque coefficienet modulo X" — 1 pour tout mondme garantissent des données de tailleebof®n
analysera la complexité du calcul plus bas.)

Exercice/P 4.11.Ecrire finalement une fonction qui testePX)" = P(X™) modulo(n, X" — 1) :

bool testFermat( const Poly& p, const Integer& n )
Indication. — Pour calculeQ(X) := P(X)" modulo(n, X" — 1) on se servira de la puissance dichotomique
ci-dessus. PouP(X") il y a une astuce : comme et n sont premiers entre eu®(X") mod (X" — 1)
n'est qu'une permutation des coefficients (I'explicitédn compare(X) et P(X") via cette permutation
d’indices. Déterminer ett = nmodr peut se réaliser ainsi :

SmInt r= p.size(); // la taille du polynéme en question
SmInt t= Integer(nir).get_ui(); // transformer Integer en unsigned int

Exercice/P 4.12.Implémenter une fonction qui teste plus spécifiquemeiiXsi- a)" = X" — a modulo
(n,X" —1). C'est le test d’AKS proprement dit, avec parametresN eta € Z :

bool temoinAKS( const Integer& n, SmInt r, Integer a )
Tester vos fonctions sur beaucoup d’exemples &t premier, votre fonction répond-elle correctement ?
Sin est composé, trouve-t-on rapidement un témoin ? Que sefidbpour les nombres de Carmichael ?
Donner plus d’exemplesiillustrant que le test AKS est plugtia le test de Fermat. Statistiquement, est-ce
un critére intéressant dans la pratique ?

Remarque4.13 Pourr grand, le facteur limitant est la multiplication cycliquesdpolyndmes moduln, X" — 1).
Notre implémentation nécessité opérations dan&,. Afin de profiter de la multiplication rapide d’entiers, orupe
transformer les polyndme®(X) et Q(X) en deux entier® = P(B) etQ = Q(B) avecB = 2X suffisamment grand. On
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calculeR = PQ avec une multiplication rapide, et en retrouve le polynd%) tel queR(B) = R. Ce procédé permet
de calculer le produiR = PQ avec une complexité presque linéaireren

4.4. Analyse de complex&. Essayons de déterminer la complexité du test AKS, @edir€ du test
de Fermat étendu a I'anne@y[X] /(X" — 1), implémenté comme ci-dessus :

Proposition 4.14. Soit n un entier de longueuwr= len(n) en base2. Le cdit pour effectuer un test de
Fermat dansZ,[X]/(X" — 1) avec limpEmentation ci-dessus est d’ordré/}. Avec une multiplication
optimise on peut descendre jusguine complexé presque d’ordref.

ESQuUISSE DE PREUVE La multiplication de deux éléments dafg est de complexit@(éz) avec la
méthode scolaire. Optimal ser@t (¢) avec des méthodes plus sophistiquées.

La multiplication de deux polyndmes cycliques d&i$X] /(X" — 1) nécessite? multiplications dans
Zn avec la méthode scolaire, utilisée ci-dessus. Optinraits®™ (r). On arrive donc a une complexité de
O(r?)0(£?), voire O* (r)O* (¢) avec une implémentation optimisée.

La puissance dichotomique nécessite au plusaltiplications pour calculelP(X)" modulo(n, X" —
1). Au total on arrive donc & une complexite @¢r2)O(¢3), voire O (r)O* (¢2). O

4.5. Ladecouverte d’Agrawal-Kayal-Saxena.Avec notre implémentation on obtientun colt d’ordre
sr’(3 pour effectuers tests d’AKS dansZy[X]/(X" — 1). A premiére vue cela semble raisonnable; le
probléme est de majorerets. La découverte surprenante d’Agrawal-Kayal-Saxenaea@tdultat suivant :

Théoreme 4.15Agrawal-Kayal-Saxena, 2002)I existe une constante € 0 telle que pour tout nombre

naturel n on puisse trouver un nombre premier Clen(n)® tel que le crigre suivant soit vrai :
Sipgcdn,a) = 1et(X+a)" = X"+amodulo(n,X" — 1) pour touta=1,...,s avec s= 2| /r | lenn,

alors n est premier ou une puissance d’'un nombre premier. O

On admettra ce théoréme. Il peut étre démontré par égisades élémentaires (voir Smid). Ce résultat
implique, comme promis, la conclusion énoncée dangdohiction :

Corollaire 4.16. Etant donié un nombre naturel n on peuétkrminer s'il est premier ou comp®par un
algorithme de complextQ(len(n)1%). En utilisant une multiplication optiméz on peut descendre jusgu’
une complexé O' (len(n)'?). En particulier, le probéme de primalé admet une solution algorithmique
de complex# polynomiale dans la longuelen(n).

Exercice/M4.17. Déduire le corollaire du théoreme, en (ré)analysantglémentation ci-dessus : traduire d'abord la
phrase« un nombre premier d’ordre O(len(n)®) » en une formulation précise, puis appliquer la proposidaté
Expliquer ensuite pourquoi il est peu coliteux de déteemsin est une puissance parfaite : rappeler que I'on peut
rapidement calculea = [¥/n| puis comparegk avecn. Il suffit de ce faire poulk = 2,3,....len(n). (Pourquoi?)
Quelle en est la complexité totale ?

4.6. Vers un test pratique ? Pour rendre le test AKS praticable, il faut explicimmmenthoisirr
ets. En voici une version simplifiée, qui se préte bien a I'lérpentation :

Théoréme 4.1§Agrawal-Kayal-Saxena, 200250it n un nombre naturel. Soit¥ 32lenn)2 un premier
tel que r:= 2q+ 1 soit egalement premier et# 0,41 modulo r. Sipgcdn,a) =1et(X+a)"=X"+a
modulo(n,X" — 1) pourtouta=1,...,s avec s= 2|/r|len(n), alors n est premier ou une puissance d’un
nombre premier. O

On en déduit I'algorithme1.8 pour déterminer si un entier donné est premier ou composé

Remarque 4.19.La correction puis I'efficacité de I'algorithme précédespose sur I'existence de certains
nombres premiers : on appelieun nombre premier de Sophie Germaing etr = 2g+ 1 sont tous les
deux premiers. Ces nombres ne sont pas si rares que celalegaxemples jusqu’a 1000 :
2,3,5,11,23,29,41, 53 83,89,113 131,173 179191 233 239,251 281 293
359419431 443 491 509,593 641 653 659,683 719 743 761, 809,911 953

Le théoreme des nombres premiers nous dit que la protéagiifun nombrey soit premier est en-
viron lniq. Si I'on est prét a croire que la primalité deet la primalité de g+ 1 sont en quelque sorte
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Algorithme X1.8  Une variante du test de primalité selon Agrawal-Kayal€peax
Entree: un nombre naturet
Sortie: le message premier» ou « COMpPOse

pour k de 2 & len(n) faire a« [/n|: siak = nalors retourner « composé
initialiserq — 32lenn)?, r —2q+1
tant que qour est composé oo = 0,+1 modulor faire q«q+1, r«r+2
s— 2|/r]len(n)
pour a de 1 a s faire
si pgcdn,a) > 1 alors retourner « CoOmposé
si (X—a)"#£ X"—amodulo(n,X" —1) alors retourner « composé
fin pour
retourner « premier»

indépendantes, alors il semble plausible que la prol@ldk tomber sur un nombre premier de Sophie
Germain soit envirow.

Conjecture 4.20. La quantie des nombres premiers de Sophie Germain suit I'asymptotiqu
- X
< N .
#{q< x| g et2g+ 1 sont premiers ~ cons L

Contrairement au théoreme des nombres premiers, cetjectore reste toujours ouverte. Elle cor-
respond assez bien aux données empiriques : quand on eheralombre premier de Sophie Germain
q> 32len(n)?, il semble toujours en exister un de cet ordre de grandeur-I’

Proposition 4.21. Supposons qu'’il existe une constante C de sorte qu’il sajotas possible de trouver
un nombre premier de Sophie Germaired32lenn)?,Clen(n)?]. Dans ce cas r et s sont de I'ordre
de grandeur Qlen(n)?), et I'algorithme ci-dessous est de complex@(len(n)?), voire O (len(n)®) en
utilisant des multiplications sophistiges.

Méme sous cette hypothese optimiste, I'efficacité duA&sS laisse encore a désirer :

Exemple 4.22.Si I'on prendq = 809 etr = 1619, on peut tester la primalité des nombngasqu’a 5
bits, car 32 5% = 800. Ceci toujours sous réserve, bien entendu,mgged, +1 modulor ; si jamais cette
condition pose probleme, il faut passeq & 911,r = 1823 ouq = 953,r = 1907 etc ... En tout état de
cause, pour les petits nombmesette démarche n’est pas efficace.

Exemple 4.23.Prenons un exemple plus réaliste : disons que I'on veugdrtdsts entiers a 100 bits, soit 30
décimales environ. Ici le test AKS est moins ridicule. Plea(n) = 100 les nombres premiegs= 320009,

r = 640019 conviennent, ainsi que= 320063, = 640127, puigy = 320081,r = 640163 etc. On voit,
d’'une part, qu'il existe beaucoup de nombres premiers déi8dpermain, et d’autre part que les valeurs
der dans I'algorithme sont déja assez élevées.

Exemple 4.24.Regardons finalement les entiers & 1000 bits, soit 300rd#es environ. Pour lg¢n) =
1000 les nombres premiecs= 32000651y = 64001303 conviennent, ainsi que= 32000669 =
64001339, puig| = 32000753y = 64001507, etc. Bien que théoriquement intéressantsteAi€S com-
mence a occuper trop de mémoire et de consommer trop desteoy étre praticable dans cet ordre de
grandeur.

Ces exemples indiquent que le beau résultat d’AKS ne s jpi@s encore a une implémentation
efficace. En particulier la version actuelle ne peut pas wopacer avec le test probabiliste selon Miller-
Rabin, qui traite des entiers a 1000 bits assez rapiden®megter). Pour I'instant c’est donc I'aspect
théorique qui fait le succes du résultat AKS. Toutefajmes cette innovation inattendue, on peut espérer
gue d’autres bonnes surprises nous attendent enkagvre . ..

Exercice/P 4.25.Expérimenter avec votre implémentation du test AKS petudier son comportement
dans des exemples concrets. Par mesure de prudencerV@rifierection des réponses fournies par votre
programme, disons en recoupant avec un test de Miller-R&uiar un nombre composé donn@eut-

on trouverr et a petits de sorte quéX + a)" # X" +a modulo (n,X" — 1) ? Est-ce que la performance
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empirique est meilleure que la prévision théorique ? Eiiner dans la littérature une variante optimisée
qui utilise des parameétreset s plus petits, puis 'implémenter. Déterminer empiriquerhle temps et la
mémoire nécessaires ; jusqu’ou ce test vous sembleradicable ?

5. Résunt et perspectives
En guise de résumé, voici I'approche aux problemes é&s@u début de ce chapitre.

(1) Tout d’abord on établit une fois pour toute un tableasi pletits nombres premiers (jusqu’a’10
disons) en utilisant le crible &ratosthéne.

(2) Pour tester si un nombreest premier on teste d’abord la divisibilité par des petitenbres
premiers. Si I'on trouve un facteur, alargst composeé.

(3) Sipour un grand entieron n'a pas trouvé de petits facteurs, on passe au test derNgdbin.
Si I'on trouve un témoin, alors est composé, sinamest probablement premier.

(4) Sinest probablement premier et on exige une preuve, alors areessle factorisem— 1 pour
trouver un élément d’ordne— 1 dansZ;; . Celui-ci prouve que est premier.

(5) Sinn’est pas premier, alors on essaiera de le factoriser. Qaiegtabord les petits facteurs
premiers. Si le facteur restant est trivial ou premier, oereniné.

(6) Dans le pire des cas,est composé de grands facteurs. Pour le factoriser oroagdih méthode
de Pollard ou une méthode plus puissante.

Le principal probléeme réside dans I'étape 6 : la factdie d’'un nombre composé de grands facteurs.
Plusieurs méthodes de factorisation ont été déveleppdont chacune a pousseé la limite du possible un
peu plus loin. Pour en savoir plus on consultera avec prefitBllent livre de R. Crandall et C. Pomerance
[15]. Malgré tout progres dans ce domaine, la factorisatierychnds entiers reste un probleme difficile,
dont on ne connait pas a ce jour de solution efficace.
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Suppose moreover that the numbers p and g are thrown awaysbgkmaj
but that their product pq is saved. How to recover p and q?
It must be felt as a defeat for mathematics that, in theseigistances, the most promising
approaches are searching the waste paper basket and apptyiremo-hypnotic techniques.
H.W. LenstraElliptic curves and number-theoretic algorithni986

PROJET XI

Application a la cryptographie

Objectifs

» Comprendre les idées essentielles de la cryptographé publique.
» Implémenter une méthode répandue, la cryptographie $REA.

Sommaire

1. Qu'est-ce que la cryptographie ?1.1. Le probleme de base. 1.2. Cryptage selon César. t&.3. A
taques statistiques. 1.4. Cryptage et décryptage. lypt@jraphie a clef.

2. Cryptographie a clef publique. 2.1. Le protocole RSA. 2.2. Implémentation du protocol®&RS
2.3. Production de clefs. 2.4. Signature et authentifinatio

1. Qu’est-ce que la cryptographie ?

Des codes secrets ont été utilisés depuis fort longtetaps le monde militaire et diplomatique pour
assurer la confidentialite des messagesos jours 'usage civil s'est répandu avec I'avénemess drdi-
nateurs et surtout de l'internet. Pour une introductioetéecfascinante histoire, je recommande vivement
le livre de Simon SinghHlistoire des codes secretsGF, 2001.

1.1. Le probleme de base Le probleme de base peut se résumer comme suit : Alice es@afaitent
établir une communication sécurisée afin d'échangeifermations confidentielles. Malheureusement le
support (lettre, télephone, internet) n’est pas steet ptre intercepté par la méchaktee.

Alice Eve ‘ Bob
message messa ¥ message message
g—»o-» h - - - — ,g—>O—> g
en clair crypté voie de communication non sdre| | Crypté en clair

L'idée est de crypter des messages avant de les envoyentdege seule la personne autorisée puisse
les décrypter. Alors que I'idée est évidente, la mise emresl’est beaucoup moins!

1.2. Cryptage selon @sar. D’apres la legende, Jules César utilisa un cryptagphabétique sui-
vant le schéma suivant. Les messages sont écrits danstam@phabet, disons I'alphabet latin usuel.
Pour le cryptage on fixe une permutatiming — < que I'on I'applique lettre par lettre. Le décryptage est
ainsi I'application de la permutation inverde= ¢ 1. Par exemple, avec

| ABCDEFGHIJKLMNOPQRSTUVWXYZ ot d— ABCDEFGHIJKLMNOPQRSTUVWXYZ
~ |XYZABCDEFGHIJKLMNOPQRSTUVW "~ |DEFGHIJKLMNOPQRSTUVWXYZABC

le messagen = CECI EST UN MESSAGE est crypté emm'= m® = ZBZF BPQ RK JBPPXDB, puis décrypté en
m= " = CECI EST UN MESSAGE. Le programmecesar . cc vous fournira d’autres exemples.

Remarque 1.1. Le cryptage alphabétique n’est pas du tout siir! Le messiggee dévoile beaucoup trop
d’information, et celle-ci peut &tre utilisée pour cadsecode. Dans notre exemple on retrouve la longueur
des mots, ce qui laisse deviner au moins les mots tres c@etla méme veine, lkéquencales lettres
(des paires, des triplets, . ..) donne des indications @séeisesA noter que dans un texte francais typique
la lettre 'E’ est la plus fréquente. Ainsi une simple analgatistique du texte crypté dévoilera I'image de
'E’, au moins tres probablement. (Contempler aussi GeoRggrecla disparition)
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1.3. Attaques statistiques.Pour juger de la slreté d'un systeme cryptographiquigut surtout
connaitre ses faiblesses : Quelles sont les attaquedbfessaiPeut-on décrypter paforce brutey ? Ou
par des analyses statistiques ? Ou par d’'autres astucgs;igusnapercues ? La principale faiblesse du
cryptage selon César est qu’il succombe a des analysessigtees :

Exercice 1.2. Décryptez le messageVX VHWX XLM MKHI YTVBEX T VTLLXK ».Explicitez votre démarche,
notamment vos hypotheses tacites, puis le systeme déagefpécryptage dévoilé. Un logiciel adapté
pourrait-il faire le méme travail ? Peut-on étre slir guasravez retrouvé le message initial ?

Exercicel.3. Sice genre de casse-téte vous amuse et que vous cherchefi, mowus pouvez essayer de décrypter le
message suivant« ERL BLCNEOGOJQR GFLGOQJCL LTO ER BLE BFET TECL NGJT OQEHQECT BGT OCLT IECL

G ILACXBOLC. PQET PLRLV IL DQECRJC FG BCLEPL. GPLA ER BLE IL TOGOJTOJUEL LO ER IJAOJQRRGJCL
DCGRAGJT ER BCQSCGNNL BLEO FL DGJCL JRTOGROGRLNLRO. »

Remarquéd..4 (Bruit aléatoire) Afin de rendre I'analyse statistique plus difficile, on pgotger un« bruit aléatoire;.
Plus explicitement, on peut identifier 'alphabet= {4,...,2} avec le group& . A chaque lettre € Zyg on peut
ainsi ajouter un nombre aléatoioec Zg afin d’obtenir la lettre bruitée = a+ b. A la place de la lettre initial@ on
note ensuite les deux lettret b, afin de retrouver la lettre initiale = c — b. Par exemple, la lettre est maintenant
codé par une des pairés ouFB ou GC etc. .. Le programmeesar.cc implémente cette idee comme option. Qu'en
pensez-vous ? Cette astuce rend-elle le code plus sir ?

Remarquel.5 (Camouflage)Alice et Bob ont tout intérét a dévoiler le moins d'infoation possible :

Eviter des repétitions:Envoyer deux fois le méme messagest potentiellement dangereus, &are voit passer
deux fois le méme message cryptéSi par exemple le messagsRYSD-QZMC YSBUVR déclenche toujours
la méme action, observable fve, ceci permet une interprétation sans explicitemeatygter le message.

Eviter des provocations:RéciproquementEve pourrait tenter de provoquer un certain message, pangge
EVE VIENT DE ME TELEPHONER. Bien sOrEve s'attend a ce que le mBELEPHONE apparaisse quelque
part dans le message, ce qui facilitera le décryptage.

Eviter le silence: Le fait d’envoyer un message ou d'en envoyer aucun contierttinformation, facilement
observable pouEve. Il vaut mieux crypter puis envoyer des messages COBEOE EST UN MESSAGE
VIDE POUR RAISON DE CAMOUFLAGE, sans pour autant livrer des informations statistiquesiges aEve.

Dans tous ces cas, un bruit aléatoire judicieux permetceAsit Bob de diminuer des corrélations trop évidentesreen
les parties d’un message, entre messages successifgjaamie messages etinformations extérieures. Régpigment,

Eve a intérét a collectionner toute information accdesigur une longue durée, afin d'effectuer des analyseis-stat
tiques les plus fines possibles.

1.4. Cryptage et cecryptage. Le cryptage selon César n’est pas sir, certes, mais ilindigue une
démarche plus générale qui mérite d’étre analysetomsM I'ensemble des messages, disons des textes
utilisant I'alphabet usued” = {_,A,B,C,...,X,Y,Z}. Par commodité nous supposerons, comme avant, que
les messages cryptés sont exprimés dans le méme alphabet

Choix du cryptage et du &cryptage:Alice et Bob conviennent au préalable d'utiliser un crgma
crypt: M — M et un décryptage décrypi — M qu'’ils estiment sdr.

Quel niveau de &curite ? Ici « stir» veut dire qu'il est difficile pouEve de retrouver le message en
clairma partir du message cryptédont elle dispose seulement. Par exemple, si I'on crypielet
par lettre on retombe sur le cryptage a la César. Poureairdiwuin bon niveau de sécurité il faut
donc un systeme plus élaboré. .. Heureusement pour édiBeb, il y a beaucoup d’applications
crypt: M — M intéressantes, et possiblement plusires».

Quels que soient les détails, 'approche naive souffréadex problemes fondamentaux :

Il faut absolument que la néthode reste seéte ! Des que les fonctions crypt et décrypt sont dévoilées,
elles n'offrent plus aucune sécurité. Pour ne pas se figreasécurité illusoire, il est donc tres
important de changer régulierement le systeme crypfaigigue pour assurer un bon niveau de
confidentialité. (Il faut prévoir un stock assez largg. ..

Comment se mettre d’accord sur uneathode de cryptageftryptage ?Evidemment Alice ne peut
pas la détailler a Bob en utilisant le support non sééutisccord préalable nécessite donc une
deuxieme voie de communication plus sdre (rendez-vetisglrecommandée, ligne téléphonique
sécurisée, etc.) Ainsi le vrai probléme n’est que trarését reste ouvert.
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1.5. Cryptographie a clef. A cause du premier probleme ci-dessus il s'avere beauptusgputile
d’effectuer le cryptage/décryptage en fonction d’uné, dest-a-dire d’'un parameétre supplémentaire.

Deéfinition 1.6. Unsyse&me cryptographigu& clef consiste en une méthode de cryptage crgptM — M

et une méthode de décryptage décnptx M — M, ainsi qu'une méthode pour produire des paires de clefs
(c,d) € C x D mutuellementinverses. Ceci veut dire que la clefC permet de crypter le messageavec
pour résultat le message crypté= crypt.(m), tandis que la clef correspondandte D permet de décrypter

le messagenavec pour résultat le message initial= décrypf;(m).

La cryptographie a clef offre au moins deux grands avaistage

(1) Onpeutdésormais publier le systeme cryptographigsdonctions crypt et décrypt), par exemple
pour I'analyser et le discuter publiquement, ou bien pourkveter. Pour les utilisateurs Alice
et Bob il suffira de garder secrete leur clef respectivat,d.

(2) Comme bénéfice supplémentaire, les utilisateursgaurégulierement changer de clefs, sans
pour autant changer entierement de systéme cryptogra@hi

Exemple 1.7.Dans le cryptage alphabétique la clef pour le cryptagesgseimutatiort: o7 — <7, et la
clef pour le décryptage est la permutation invetse c*: &7 — o7. Ici C = D = Sym(.7) est le groupe
symétrique, et le cryptage/décryptage est I'opérdgtine par lettre, comme discuté ci-dessus.

A noter gu’'a priori les ensemblé3 et D n’ont rien a voir : le cryptage et le décryptage sont assez
indépendants, on exige seulement qu’une paire de @edg fournisse deux fonctions cryptM — M et
décrypy: M — M mutuellement inverses. Plus précisément, pour le géage il suffit d’exiger décrypt
crypt. = idu. Si 'ensembleM des messages est fini, ceci entraine la bijectivité, doenaatiguement
crypt. o décrypf; = idu. Ce n’est en général plus vrai padrinfini.

Exemple 1.8(Camouflage) Pour camoufler les messages on peut ajouter un bruit al@at@mme ex-
pligué dans la remarquk4, puis crypter le texte ainsi obtenu. Inversement, apréetyptage on sup-
prime la partie aléatoire afin d’obtenir le texte initiak @rocédé garantit toujours que décpyptrypt, =
idm, mais on n'a plus crypb décryp}; = idv. (Le détailler.) Pourquoi est-ce important gdesoit infini ?

2. Cryptographie a clef publique

Un systeme cryptographique a clef permet d'utiliser uigétrade publique et de changer frequemment
les clefs. Ceci résout le premier des deux problemes foedéaux, mais non le deuxieme : comment
échanger les clefs via une ligne non sire ?

Vers 1975 Diffie et Hellman introduisirent le concept de ¢ogwaphie a clef publique, qui est I'objet
de ce paragraphe. Ce principe permet de résoudre le pnebiechange de clefs d’'une maniére aussi
élégante que radicale : on publie la clef du cryptage !dtai a implémenter ce concept. ..

Soulignons d’abord que le cryptage a la César est incabipatvec le concept de clef publique : la
clef pour le cryptage est la permutation.es — /. Quand on la publie, il est trés facile d’en déduire la
clef pour le décryptagel = ¢ 1: &/ — /. Cette symétrie rend impossible une publicatpamtielle de
clefs : sil'on en connait une, on en connait I'autre.

Pour la cryptographiex clef publique il est primordial que
la clef ¢ pour le cryptage ne&voile pas la clef d pour le&tryptage.

Une telle asymétrie est-elle possible ? En avril 1977 Re&ivA. Shamir et L. Adleman proposerent
une implémentation basée sur la difficulté de factoriesr grands nombres entiers. Ce systeme cryptogra-
phigue a clef publique est maintenant connu sous le nom dedR8es largement répandu.

2.1. Le protocole RSA. Rappelons qu'il est relativement facile de trouver deuxigsanombres pre-
miers « aléatoiresy p etq, puis de calculer leur produit= pg. Par contre, sans aucune connaissance de
sa genese il est en général trés difficile de factonis@ette difficulté peut sembler étonnante, elle pourrait
méme étre considérée comme un grave défaut de natoeiehdans I'état actuel. Ironiquemeldpsence
d’une solution efficace peut aussi avoir des applicatiotéséssantes !

MAE 22 juin 2009



Projet XI — Application a la cryptographie

Une telle application fut proposée par Rivest, Shamir deAwn. Il s’agit d’établir une communica-
tion sécurisée entre Bob et Alice par une voie de commtioitpublique. C’est un probleme trés classique,
qui a nos jours s'appliqgue notamment a I'internet.

Choix des clefs:Alice choisit deux grands nombres premiers distinret g et calculen = pq ainsi
qued(n) = (p—1)(q—1). Elle choisit également un nombegoremier avea (n) et calcule un
inversed tel quecd = 1 modulog (n). Tous ces calculs sont faciles & effectuer (le rappeler).

Clef fcrete: Alice connaitle tripletn, c,d) vérifiantcd = 1 modulog (n). La clef sécrete est la valeur
ded, qu’elle garde précieusement pour elle-méme.

Clef publique: La clef publique d’Alice est la pairgn, c), qu’elle affiche publiguement. Pour recevoir
des messages secrets elle a intérét que tout le mondeisse(mac).

Cryptage: Pour envoyer un texte a Alice, Bob représente son messagme un nombren € [0,n[,

disons en codant les lettres par.1, 26, I'espace par 0, et un texte par un développement en base

27.A l'aide de la clef publique d’Alice, il calcule alors le mesgge cryptén = m® modn.

Décryptage: Alice recoit le message crypté € [0, n[. A l'aide de sa clef secrete elle en deéduit le
message en clam = m® modn. Ceci est possible parce qué = 1 modulog (n), ce qui assure
= mt4 = mdansz;.

Exercice/M 2.1 (Inversibilité). Vérifier que crypt: Zn — Zn, m— n et décryp§: Zn — Zn, M— Mo
définissent deux applications mutuellement inverses.

Remarque 2.2. La sécurité du systeme RSA se base sur les hypothesentas :

— Sans connaitrp etq, il est difficile de trouverp (n) a partir den.

— Sans connaitré(n), il est difficile de trouved a partir dec.

— Sans connaitre, il est difficile de trouvem a partir dem.”

D’un point de vue pratique ces hypothéses sont vérifiaes te sens qu’a I’heure actuelle il n’existe
pas d’algorithme efficace publiguement connu pour factories grands entiers ni pour calculer (n)
a partir den, ni pour calculerd a partir dec, ni pour calculem a partir dem. Toutefois il est important a
souligner que la sécurité du systeme RSA se base suéf@rze et non sur une preuve mathématique.

Remarque 2.3. Soitn composé de deux nombres premiers distincts. Alors tro@iyer équivaut a facto-
risern. Effectivement, la factorisation= pq permet de calculep (n) = (p—1)(q— 1). Réciproquement
les racines du polyndm¥? + (¢ (n) — n— 1)X + nsont les facteurp etq cherchés.

2.2. Implémentation du protocole RSA.

Exercice 2.4(Puissance modulaire)mplémenter une fonction
Integer puissance( Integer base, Integer exp, const Integer& mod )
qui calcule efficacememf modn pour des entierb e Z,e>0,n > 1.

Exercice 2.5(Inverse modulaire)Implémenter une fonction

Integer inverse( Integer a, const Integer& mod )
qui calcule efficacement I'inverse demodulon, si a est inversible, et qui renvoie 0 sinon. S'il existe,
I'inverse dea est représenté par l'unique entiee {1,...,n—1} tel queau=1 (modn).

Exercice 2.6(Développementd’un entier en une base donnBa&ppeler la méthode de Horner et I'utiliser
pour écrire deux fonctions

Integer convert( const vector<Integer>& chiffres, const Integer& b )

vector<Integer> convert( Integer n, const Integer& b )
qui effectuent le développement en basel’'un entier de typelnteger . Pour une spécification détaillée
voir le fichier rsa. cc. Vous y trouvez également la fonctiarnverser (vec) qui pourravous étre utile.

On se propose de coder wexte selon la méthode RSA. Pour cela il faut d’abord transforfeer
texte en entier, puis retransformer un entier en texte. WMmus/erez dansrsa.cc une petite fonction
majuscules( string& texte ) quitransforme un texte en lettres majuscules et underscore

Exercice 2.7(Transformations entre textes et entier®n interprete les lettres, . . . ,Z comme nombres
1,...,26 et ‘.’ comme 0. Ce sont donc leschiffres» en basd = 27. On peut ainsi interpréter un texte
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t = (Ck,Ck_1,. - .,C1,Co) cOmme I'entiem = ¢ b¥ + ¢ _1b5 1+ - -+ ¢ bt + ¢, et réciproquement tout entier
mcomme un texté. Ecrire ainsi deux fonctions

Integer convert( const string& texte )
string convert( Integer nombre )

qui effectuent la transformation entre texte et entiertélegos fonctions sur quelques exemples (a joindre
en commentaire au fichier source). Les transformationsaglavrétre inverses l'une a I'autre.

Indication. — Apres avoir calculé Integer c= n%27 la conversionint(c) n’est malheureusement
pas acceptée; il faut appeler la fonctienget_ui () , notation un peu lourde poget unsigned integer

Exercice 2.8(Cryptage RSA) Ecrire une fonction qui crypte un texte selon la méthode RSA
cryptageRSA( const Integer& mod, const Integer& exp, string& texte )

On se servira des fonctions précédentes, avec les nodatio mod, ¢ = exp,t = texte. Le textet est

transformé en un entien, puism est développé emy, my_1,...,mM,mp € {0,...,n—1} en base. Ensuite

on peut calculem! — mf modn et en déduire I'entier cryptél, puis le texte crypté.

Test de correction. —ka fonction cryptage ( istream& in, ostream& out ) litles données,
¢, t du flot d’entrée et écrit, c, t’ dans le flot de sortie. Si votre programme compilé s’appetigptage,
alors la commande /cryptage < testl.rsa produira le résultatt5 3 FELICITATIONS. Vérifier
aussi le (dé)cryptage danest2.rsa. Quel message se cache darst3.rsa ?

Exercice 2.9(Question bonus)Si cela vous inspire, essayez de décrypter le messagetdand .rsa.
Pour la décomposition en facteurs premiers vous pouveiogmptout logiciel a votre disposition. Quels
consignes formuleriez-vous pour le choix des nombres merpiet g afin d’assurer la sireté du systeme
RSA ? Sur quelles informations ou hypothéses vos consgmbasent-elles ?

Exercice 2.10(Question bonus)En quoi se ressemblent les cryptages selon César et selof R8elle
est la principale difference ? Pourquoi pour César laipabbn de la clet serait catastrophique tandis que
pour RSA elle n'est pas considérée comme inquiétante ?

2.3. Production de clefs.Jusqu’ici on sait appliquer le cryptage/décryptage a elagé(n,c) et un
texte donnés. Ce dernier paragraphe implémente finaldemproduction de clefgn, c) convenables.

Exercice 2.11(Test de primalité) Implémenter une fonction
bool estPseudoPremier( const Integer& n, const Integer& x )
qui teste sh est pseudo-premier par rapport a la bggauis
bool estProbablementPremier( Integer n, int essais=100 )
qui effectue le test de Miller-Rabin (jusqu’a 100 fois). @&duire une fonction
Integer produirePremierAleatoire( Integer pmin, Integer pmax )
qui produit un nombre premier aléatoire enxgn et Pmax-

Exercice 2.12(Production de cIefs)Ecrire une fonction

produireClefRSA( int bits, Integer& n, Integer& c, Integer& d )
qui produit une clef aléatoire, de la taille souhaitée i) bour le cryptage RSA. Avec ces clefs aléatoires,
tester le cryptage/décryptage sur quelques exemplem@ ¢ en commentaire au fichier source).

2.4. Signature et authentification.

Exercice 2.13. Expliquer comment Alice pewignerun document électronique, de sorte que tout le monde
puissevérifier la signature, mais personne ne puisdalsifier. Indication. —La signature d’un document

D en clair peut &tre un messageui répéte le documeit et ajoutes lu et approuveé, Alice . Evidemment

ce message est trivial a falsifier. Pour cette raison Alwmeng comme signature= m? modn. Discuter la
question a savoir si cette méthode résout le problensigiature.

Exercice 2.14.Produire une clef publiqu@, c) avec clef secréte (que vous ne publiez pas, évidemment).
Ecrire un petit message en guise de conclusion de ce prajistsignez-le avec votre clef secretele
vérifierai votre signature avec votre clef publique (abie avec le message signé).
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