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Vorwort

Der vorliegende Text beschreibt einen Kurs iiber Kryptographie, der bereits mehrere Male im Schii-
lersminar Mathematik fiir die Klassenstufen 8-10 abgehalten wurde. Der Kurs umfasst 7 dicht ge-
packte Doppelstunden. Das Ziel des Kurses ist es, zu verstehen, wie und warum der Diffie-Hellman-
Merkle Schliisselaustausch, das Elgamal- und das RSA-Verfahren funktionieren. Das Skript ist dazu
gedacht, eine Anleitung zum Unterricht zu geben bzw. die Vorbereitung des Unterrichts zu erleich-
tern.

Das Schiilerseminar wurde jedes Mal von einer Gruppe aus Studierenden abgehalten. In jedem Durch-
gang wurden Verbesserungen und neue Ideen eingearbeitet. Sehr wertvoll war das Feedback aus der
Gruppe der Studierenden, nachdem eine(r) von lhnen die Einheit abgehalten hatte. Daraus resul-
tierten methodische und didaktische Uberlegungen, die ins Skript iibernommen wurden. Im letzten
Durchgang wurden sogenannte schriftliche Aufgaben erganzt, die fiir eine online-Version des Kurses
gedacht sind. Der online-Kurs ist auf der Homepage des Schiilerzirkels Mathematik zu finden.

Als Grundlage wurden die Biicher

e Einfiihrung in die Kryptographie, Johannes Buchmann, Springer, 2004

e Zahlentheorie fiir Einsteiger, Andreas Bartholomé ; Josef Rung ; Hans Kern, Vieweg, 2001

verwendet. Das Buch von Buchmann ist fiir jiingere Schiiler etwas zu trocken, man findet aber alles
Notige darin. Das andere Buch ist leichter zu lesen, dafiir ist nicht der ganze Stoff unseres Seminars
enthalten.

Bei meinen Vorbereitungen war mir wichtig, dass den Schiilerinnen und Schiilern Mathematik im
eigentlichen Sinn nahegebracht wird: Viele konkrete Probleme konnen durch Ausprobieren gel6st
werden. Aber danach miissen die Begriffe und die Problemstellung richtig definiert, die Losungsme-
thoden in méglichst groBer Allgemeinheit formuliert und ihre Giiltigkeit bewiesen werden. Erst dann
ist das Problem als geldst anzusehen:

Probieren — Vermuten — Definieren — Satz formulieren — Beweisen

Ich danke allen Studierenden, die dieses Thema in unserem Schiilerseminar unterrichtet haben.
Sie haben wesentlich zur Weiterentwicklung des Inhalts beigetragen. AuRerdem danke ich meinem
Kollegen Matthias Kiinzer fiir wertvolle Hinweise zur Verbesserung des Skriptes.

Ich wiinsche allen, die dieses Skript lesen oder fiir den Unterricht verwenden, gutes Verstehen und
viel Freude an der Mathematik.

August 2024 Peter Lesky

Erste Durchfiihrung im Schiilerseminar 2006,
Erste schriftliche Fassung 2013, Neubearbeitung 2019,
Uberarbeitung und schriftliche Aufgaben 2024.

Schiilerzirkel Mathematik: www.f08.uni-stuttgart.de/schulen/schuelerzirkel-mathematik/



Inhaltsverzeichnis

1 Allgemeine Vorbemerkungen und Notationen 4
2 Unterrichtseinheit 1: Der euklidische Algorithmus 5
2.1 Vorbemerkungen . . . . . ... 5
2.2 Lineare diophantische Gleichungen . . . . . . . . . . . ... ... ... ... ..., 5
2.3 Euklidischer Algorithmus . . . . . . . . . .. 9
2.4 Schriftliche Aufgaben (ohne Lésungen) . . . . . . . . . .. ... ... ... .. .. 12
2.5 Erganzungen . . . . .. L 14
3 Unterrichtseinheit 2: Diophantische Gleichungen 15
3.1 Vorbemerkungen . . . . . ... 15
3.2 Existenz von Losungen . . . . . . .. 15
3.3 Alle Lésungen finden . . . . . . . . . .. 18
3.4 Schriftliche Aufgaben (ohne Lésungen) . . . . . . ... .. ... ... ... .. 22
3.5 Weitere Aufgaben . . . . . . .. 24
3.6 Ergdnzungen . . . . . .. 26
4 Unterrichtseinheit 3: Kongruenzen 27
4.1 Vorbemerkungen . . . . . .. .. 27
4.2 Teilbarkeit durch 9 . . . . . . .. 27
4.3 Kongruenzen . . . . . ... 28
4.4 Rechenregeln fiir Kongruenzen . . . . . . . . . . ... ... ... ... 30
45 Die Quersummenregel . . . ... L 32
4.6 Schriftliche Aufgaben (ohne Lésungen) . . . . . . . . .. ... .. ... ... ... 34
4.7 Erganzung: Die Neunerprobe zur Kontrolle von Rechnungen: . . . . . . . . . .. .. 36
4.8 Weitere Aufgaben und Ergénzungen . . . . . . . . . .. ... 37
5 Unterrichtseinheit 4: Der Zahlenring 38
5.1 Vorbemerkungen . . . . . . .. 38
5.2 Einfihrung . . . . . . . 38
5.3 Restklassen . . . . . . . 39
5.4 Rechnen mit Restklassen . . . . . . . . . . ... 40
5.5 Schriftliche Aufgaben (ohne Lésungen) . . . . . . . . .. ... ... ... .. ... 47
5.6 Ergdnzungen . . . . .. 49
5.7 Weitere Aufgaben . . . . . . . . .. 51

Schiilerzirkel Mathematik: www.f08.uni-stuttgart.de/schulen/schuelerzirkel-mathematik/



2 Zahlentheorie und Kryptographie

6 Unterrichtseinheit 5: Entschliisselung geheimer Botschaften
6.1 Vorbemerkungen . . . . . ..
6.2 Prasenz-Workshop: Ablauf . . . . . . . . ...
6.3 Hilfsmittel . . . . . . . ...
6.4 Online-Workshop: Ablauf . . . . . . . . .. ... ..
6.5 Schriftliche Aufgaben (ohne Lésungen) . . . . . . . ... .. .. ... ... ...

7 Unterrichtseinheit 6: Kleiner Satz von Fermat
7.1 Vorbemerkungen . . . . . . L
7.2 Wiederholung . . . . . . . .
7.3 Der kleine Satz von Fermat . . . . . . .. ...
7.4 Primitivwurzeln . . . . L
7.5 Schlisselaustausch . . . . . . . ...
7.6  Schriftliche Aufgaben (ohne Lésungen) . . . . . . .. ... ... ... .. ... ..
7.7 Ergdnzung: Negativer Primzahltest . . . . . . . .. .. ... ... ... ......
7.8 Ergénzung: Eigenschaften von Primitivwurzeln . . . . . . . .. ... ... ...

7.9 Weitere Aufgaben . . . . . . . .

8 Unterrichtseinheit 7: Asymmetrische Verschliisselung
8.1 Vorbemerkungen . . . . . ...
8.2 Wiederholung . . . . . . . ..
8.3 Elgamal-Verschliisselung . . . . . . . . . . ..
8.4 Losungen von Kongruenzgleichungen . . . . . . . . .. .. ... .. ... ... ..
8.5 Das RSA-Verfahren . . . . . . . . . . . ...
8.6 Schriftliche Aufgaben (ohne Lésungen) . . . . . . . ... ... ... ... ...,

8.7 Hinweise und Ergdnzungen . . . . . . . . .. ..

9 Hinweise zum Erstellen von Aufgaben
9.1 Erstellen von Aufgaben zum euklidischen Algorithmus . . . . . . . . . ... .. ..

9.2 Erstellen von Aufgaben zum erweiterten euklidischen Algorithmus . . . . . . . . ..

10 Heftaufschrieb
1. Diophantische Gleichungen . . . . . . . . . . . ... ...
2. Der euklidische Algorithmus . . . . . . . . . ..
3. Eine Losung berechnen . . . . . . . ..
4. Alle Lésungen berechnen . . . . . . . . ...

5. Kongruenzen . . . . .. L

Schiilerzirkel Mathematik: www.f08.uni-stuttgart.de/schulen/schuelerzirkel-mathematik/



Inhaltsverzeichnis 3

6. Rechnen mit Restklassen . . . . . . . . . . ... .. 88
7. Potenzen im Restklassenring . . . . . . . . ... 90
8. Diffie-Hellman-Merkle-Schliisselaustausch . . . . . .. .. ... ... ... .. .... 91
9. Kongruenzgleichungen . . . . . . . . . .. 92
10. RSA-Verschliisselung . . . . . . . . . . . 92
11 Ausarbeitung Unterrichtsstunde 1: Der euklidische Algorithmus 94
11.1 Stundenverlauf . . . . . . . .. 94
11.2 Tafelanschriebe . . . . . . . . . . 95
11.3 Arbeitsblatter . . . . . . .. 96
12 Ausarbeitung Unterrichtsstunde 2: Diophantische Gleichungen 103
12.1 Stundenverlauf . . . . . . . 103
12.2 Tafelanschriebe . . . . . . . . . 104
12.3 Arbeitsblatter . . . . . .. 106
13 Ausarbeitung Unterrichtsstunde 3: Kongruenzen 114
13.1 Stundenverlauf . . . . . . . 114
13.2 Tafelanschriebe . . . . . . . . . 115
13.3 Arbeitsblatter . . . . ... 117
14 Ausarbeitung Unterrichtsstunde 4: Der Zahlenring 126
14.1 Stundenverlauf . . . . . . . 126
14.2 Tafelanschriebe . . . . . . . . . . 127
14.3 Arbeitsblatter . . . . . .. 129
15 Ausarbeitung Unterrichtsstunde 5: Entschliisselung geheimer Botschaften 138
15.1 Beispiele fiir verschliisselte Texte . . . . . . . . . . . ... ... .. ... .. ... 138
15.2 Vorlagen und Arbeitsblatter . . . . . . . . ... 139
16 Ausarbeitung Unterrichtsstunde 6: Kleiner Satz von Fermat 153
16.1 Stundenverlauf . . . . . . . .. 153
16.2 Tafelanschriebe . . . . . . . . . . 154
16.3 Arbeitsblatter . . . . . ... 155
17 Ausarbeitung Unterrichtsstunde 7: Asymmetrische Verschliisselung 165
17.1 Stundenverlauf . . . . . . . .. 165
17.2 Tafelanschriebe . . . . . . . . . . .. 166
17.3 Arbeitsblatter . . . . . . . 167

Schiilerzirkel Mathematik: www.f08.uni-stuttgart.de/schulen/schuelerzirkel-mathematik/



1 Allgemeine Vorbemerkungen und Notationen

Die Losungen aller Aufgaben auBer den schriftlichen sind im Skriptteil (Kapitel 2 bis Kapitel 8) ent-
halten. Sind im Aufgabentext Freirdaume zum Eintragen der Lsung vorgesehen, so sind die Lésungen
direkt in blauer Farbe eingetragen. Andernfalls stehen die Lésungen nach der Aufgabe.

In den Ausarbeitungen der Einheiten (Kapitel 11 bis Kapitel 17) sind alle Aufgaben ohne Lésungen
in den Arbeitsblattern zu den Einheiten enthalten. Hier befinden sich auch Zeitplane fiir den Stun-
denverlauf und die Planung des Tafelaufschriebs. Die Zeitpldne sind im Schiilerseminar getestet. Im
Normalfall muss man mehr Zeit einplanen.

Bei allen Gleichungen in diesem Kurs werden ganzzahlige Ldsungen gesucht. Schiiler:innen, die
bereits Geradengleichungen kennen, tendieren dazu, die Gleichungen nach y aufzulésen und nehmen
dabei das Auftreten von Briichen in Kauf. Zur Vorbeugung wird in allen Aufgaben betont, dass
ganzzahlige Lésungen gesucht sind.

Im Prasenz-Unterricht wurden die Aufgaben von den Schiilern in Dreier- oder Zweiergruppen geldst.
Manchmal wurden verschiedene Aufgabenteile von verschiedenen Gruppen bearbeitet, und im An-
schluss prasentierte dann aus jeder Gruppe eine Schiilerin oder ein Schiiler die Lésung an der Tafel
oder gab das Ergebnis an.

In Baden-Wiirttemberg wird in den Schulbiichern die Null zu den natiirlichen Zahlen gezdhlt. Wir
verwenden die Bezeichnung N, fiir die positiven natiirlichen Zahlen. In der Schule wird stattdessen
N* verwendet, entsprechend Z* fiir die ganzen Zahlen ohne die Null.

Fiir die Aquivalenzklassen beziiglich der Kongruenzrelation modulo m wurde die Schreibweise [a]
mit a € 7Z gewahlt. Auf einen Index m oder etwas dhnliches wurde verzichtet, um die Notation
nicht zu {iberladen. Diese Notation hat allerdings den Nachteil, dass man im Zweifelsfall immmer
dazuschreiben muss, beziiglich welchem Modul die Aquivalenzklasse zu bilden ist.
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2 Unterrichtseinheit 1: Der euklidische Algorithmus

2.1 Vorbemerkungen

Der gesamte Kurs baut auf der Losungstheorie fiir lineare diophantische Gleichungen auf. Dies ist
zum einen ein interessanter Einstieg flir die Schiiler:innen, zum anderen bilden die hier gewonnenen
Erkenntnisse eine ausreichende Grundlage, um die im weiteren Verlauf des Kurses bendtigten Sitze
zu beweisen.

Die Losungstheorie fiir lineare diophantische Gleichungen wird in zwei Doppelstunden entwickelt. In
der ersten wird der euklidische Algorithmus zur Bestimmung des groBten gemeinsamen Teilers ein-
gefiihrt, wahrend in der zweiten Doppelstunde der erweiterte euklidische Algorithmus zu Berechnung
von Losungen verwendet wird.

Der erweiterte euklidische Algorithmus wird nur mit positiven Zahlen durchgefiihrt. Fiir die Berech-
nung der Losungen diophantischer Gleichungen ax + by = c ist dies keine Einschrankung. Man
kann im allgemeinen Fall eine oder beide der Variablen mit —1 multiplizieren, um eine diophantische
Gleichung mit positiven Koeffizienten und positiver rechter Seite zu erhalten.

2.2 Lineare diophantische Gleichungen

Miindlich: Wir stellen zundchst mathematische Grundlagen zur Verfiigung, die wir erst spater
anwenden. Im Schiilerseminar ist der Unterricht etwas niher an Universitatsunterricht.
Es gibt mehr zum Mitschreiben und bei manchen Dingen sieht man erst spater, wozu
sie bendtigt werden.

Anmerkung
Der Einfachheit halber sprechen wir von diophantischen Gleichungen und lassen linear weg.

Tafelanschrieb
Zahlentheorie und Kryptographie

1. Diophantische Gleichungen

Gegeben: a,b,ce N=14{0,1,2,3,4,...}
Gesucht: r,y€Z=40,+1,+2,...}
so dass ar+by=c

Vereinbarung: Schreibe die Ldsungen als Zahlenpaare (z | y)

Anmerkung
Eventuell sollte die aufzidhlende Mengenschreibweise erklart werden, falls noch nicht alle Schii-
ler:innen damit vertraut sind.

Miindlich: In der folgenden Aufgabe konnt ihr ausprobieren, ob ihr Lésungen von diophantischen
Gleichungen finden kénnt.

Schiilerzirkel Mathematik: www.f08.uni-stuttgart.de/schulen/schuelerzirkel-mathematik/



6 Zahlentheorie und Kryptographie

Aufgabe 1.1 (Arbeitsblatt 1.1 (Diophantische Gleichungen), Aufgabe 1)

Versuche, jeweils ganzzahlige Lésungen (x | y) der angegebenen Gleichung zu finden.
Falls du vermutest, dass es keine Losung gibt, begriinde deine Vermutung.

a) e+3y—10: 2 =10 — 3y, zB. (z | y) = (7| 1), (4| 2), (1| 3), (13 | —1)
b) 3c+7y=1:2B. (z |y) = (=2 1),(5 | =2), (12 | =5), (=9 | 4)

c) 18z + 12y = 3: Keine Losung: Linke Seite gerade, rechte ungerade

Zusatzaufgaben:

d) 5z + 5y = 1: Keine Losung: Linke Seite ist durch 5 teilbar, rechte nicht

e) 5z + 15y = 50: Teile die Gleichung auf beiden Seiten durch 5: x + 3y = 10
= Gleichung ist die selbe wie in a), also die selben Lésungen

f) 18z + 12y = 66: Teile Gleichung durch 6: 3z + 2y = 11,
zB. (z]y)=(=1]7),(1]4),3]1),5[-2)

Datei: Kryptographiel0-DiophantischeGleichung

Losung: Ist bereits im Aufgabentext enthalten.

Miindlich:  Wir sehen: Es gibt nur Lésungen, wenn jeder Teiler von a und b auch Teiler von c ist.

Wir wollen dies in mathematischer Sprache aufschreiben und bendtigen dazu ein paar
Vorbereitungen.

Tafelanschrieb
Definition: 1) Seien a € Z, k € N, ={1,2,3,...}. Dann heilt k£ Teiler von a,
geschrieben k | a, falls es ein a' € Z gibt, so dassa = a’ - k.

Beispiele: a = 35 hat die Teiler 1,5,7,35, denn @ =35-1 (da’ = 35)
a=7-5 (d=T7)
a=5-7 (d=05)
a=1-35 (d=1)

a = —35 hat die selben Teiler.

a = 0 hat alle positiven natiirlichen Zahlen als Teiler: 0 =_0 -k.
~—

Vorgehen: Die Beispiele werden gemeinsam erarbeitet.

Tafelanschrieb
2) Seien a,b € 7Z, nicht beide 0. Dann ist der groBte gemeinsame Teiler von a, b definiert durch

ggT(a,b) = max{k €N, :k|aund k|b}.

Menge der gemeinsamen Teiler von a and b

Vorgehen: Die Mengenschreibweise sollte verbalisiert werden: Die Menge aller Elemente k von N,
fiir die gilt, dass k Teiler von a und k Teiler von b ist. Danach kann die Unterklammerung
und der Text darunter ergdnzt werden.
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Der euklidische Algorithmus 7

Miindlich:  Warum diirfen a und b nicht beide Null sein? Im Fall a = b = 0 ist die Menge der
gemeinsamen Teiler ganz N, und besitzt kein Maximum.

Tafelanschrieb
Beispiel: a = 70, b = 98:

a hat die Teiler 1,2.,5,7, 10, 14, 35, 70,

b hat die Teiler 1,2,7,14, 49,98,

Menge der gemeinsamen Teiler: {1,2,7,14},
GroRtes Element der Menge: ggT(70,98) = 14.

Anmerkung

Jeder gemeinsame Teiler @ und b ist Teiler von ggT(a, b).

Beweis mit Hilfe der Primfaktorzerlegungen von a und b. Die Kenntnis der Primfaktorzerlegung
wird als Kenntnis aus der Schule vorausgesetzt.

Anmerkung

In diesem Skript sind Teiler immer positiv. Ublicherweise |3sst man auch negative Zahlen als
Teiler zu. Aber beim Teilen mit Rest wird man immer nur durch positive Zahlen teilen, auch
zur einfachen Formulierung des zugehdrigen Satzes (siehe weiter unten). Damit das nicht zur
Verwirrung fiihrt, teilen wir immer nur durch positive natiirliche Zahlen.

Tafelanschrieb
Satz: Aus k | a und k| b und 2,y € Z folgt k | (ax + by).

Beweis: k|a = a=dk
Klb = b=k
= ar+by = dkx+bky = (dx+by)k
—_—
= k| (az+by) ] €z

Miindlich:  Nun sind wir geniigend gut vorbereitet, dass wir uns um die Losbarkeit diophantischer
Gleichungen zu kiimmern kdnnen.

Tafelanschrieb
Satz: Besitzt die Gleichung ax + by = ¢ eine Losung (x | y) mit x,y € Z, so folgt ggT(a,b) | c.

Beweis: ggT(a,b) | a und ggT(a,b) | b
LI ggT(a,b) | (az+by). [
——

=c

Folgerung: Ist ggT'(a,b) kein Teiler von ¢, so hat az + by = ¢ keine ganzzahlige Lésung.

Anmerkung

Die Bedingung ggT(a,b) | ¢ muss notwendigerweise erfiillt sein, damit die diophantische
Gleichung ax + by = ¢ Losungen besitzen kann. Diese Bedingung also ist eine notwendige
Bedingung fiir die Lésbarkeit der Gleichung. Dass diese Bedingung auch hinreichend ist, werden
wir erst in der ndchsten Einheit klaren.

Vorgehen: In den nachsten Aufgaben sollen die Schiiler:innen jeweils die notwendige Bedingung fiir
die Losbarkeit iiberpriifen und eine Lésung erraten. Die Frage nach allen Lésungen wird
erst spater gestellt.

Weiter auf nachster Seite

Schiilerzirkel Mathematik: www.f08.uni-stuttgart.de/schulen/schuelerzirkel-mathematik/



8 Zahlentheorie und Kryptographie

Aufgabe 1.2 (Arbeitsblatt 1.2 (Diophantische Gleichungen und ggT), Aufgabe 2)

Gegeben sind diophantische Gleichungen der Form ax + by = c. Bestimme jeweils die Menge der
gemeinsamen Teiler von a und b, den ggT(a,b) und untersuche, ob ggT(a,b) Teiler von ¢ ist.
Falls es Lésungen gibt, vereinfache die Gleichung, indem Du beide Seiten durch die selbe geeignet
gewahlte Zahl teilst und rate eine Losung (z | y).

a) 18z + 12y = 24:

Menge der gemeinsamen Teiler von 18 und 12: | { 1,2,3,6 H
ggT(12,18)=| 6 |
Die Gleichung ist nicht |6sbar, denn

X | lésbar, denn ich habe eine Lésung gefunden:
Vereinfachte Gleichung: 3r+2y=4
Eine Lésung: (z|y)= |( 0 | 2 )

b) 45z + 30y = 5:
Menge der gemeinsamen Teiler von 45 und 30: | { 1,3,5,15 H

ggT(45,30) =| 15 |

Die Gleichung ist | X | nicht I6sbar, denn | 15 ist kein Teiler von ¢ = 5

|6sbar, denn ich habe eine Lésung gefunden:

Vereinfachte Gleichung:

Eine Losung: (z |y) = |[( | )|

Datei: Kryptographiell-DiophantischeGl-ggT

Losung: Ist bereits im Aufgabentext enthalten.
Weitere Losungen zum Teil a): (2| —1), (4| —4), (=2 5).

Aufgabe 1.3 (Arbeitsblatt 1.2 (Diophantische Gleichungen und ggT), Zusatzaufgabe 1)
Gegeben ist die diophantische Gleichung 300x + 468y = 108. Fiille die Kastchen aus.

Menge der gemeinsamen Teiler von 300 und 468: | { 1,3,4,6,12 H
geT(300,486) =[ 12 |

Die Gleichung ist nicht lésbar, denn

X | lésbar, denn ich habe eine Lésung gefunden:
Vereinfachte Gleichung: 25z + 39y =9
Eine Lésung: (z |y)= |[(—9| 6 )

Datei: Kryptographiel2-DiophantischeGl-ggT

Losung: Ist bereits im Aufgabentext enthalten. Weitere Lésung z.B. (30 | —19).

Miindlich:  Es ist ziemlich umstandlich, immer alle gemeinsamen Teiler zweier Zahlen aufzuschrei-
ben, um ihren ggT zu bestimmen. Wir lernen nun eine einfachere Methode kennen.
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Der euklidische Algorithmus 9

2.3 Euklidischer Algorithmus

Miindlich: Teilen mit Rest ist aus der Grundschule bekannt. Wie kann Teilen mit Rest als Formel
aufgeschrieben werden, so dass man damit rechnen kann?

Tafelanschrieb
2. Der euklidische Algorithmus

Teilen mit Rest:
13:4 = 3R1  bedeutet: 13 = 3-4+1
223 :25 = 8 R 23 bedeutet: 223 = 8-25-+23

Satz (Teilen mit Rest): Seien a,b € N,. Dann gibt es eindeutig bestimmte
Zahlen k,r € N=1{0,1,...}, so dass gilt:

a = kb+r und 0<r<b-—1.

Anmerkung: Ohne die Bedingung 0 < r < b — 1 sind k, r nicht eindeutig, z.B.

23 = 4-54+3 und 23 = 3-5+8.

Anmerkung
Ein Beweis ist nicht notwendig, denn die Giiltigkeit ist offensichtlich. Fiir einen formalen Beweis
siche Kapitel 2.5.

Vorgehen: In der folgenden Aufgabe sollen alle Schiiler:innen Teil a) l6sen und dann eine weitere
Teilaufgabe ihrer Wahl.

Aufgabe 1.4 (Arbeitsblatt 1.3 (Teilen mit Rest), Aufgabe 3)

Teile jeweils a durch b mit Rest und schreibe die Lésung als Gleichung a = k - b+ r auf.

a) a=143, b=12: a=11b+ 11
b) a = 14130, b =58 a = 243b+ 36

Zusatzaufgaben:

c) a=1111111, b=2222: a = 500b+ 111
d) a =123321, b=2010: a = 61b+ 711

Hinweis: Teil a) geht im Kopf, aber fiir die anderen Aufgabenteile ist ein Taschrechner hilfreich.

Datei: Kryptographiel3-Teilen-mitRest

LGsung: Ist bereits im Aufgabentext enthalten.

Miindlich:  Durch mehrfaches Teilen mit Rest kann der ggT zweier Zahlen einfach berechnet werden.
Wir sehen uns das in einem Beispiel an.

Anmerkung

Ein Algorithmus ist ein Rechenschema, mit dem ein Problemtyp in endlich vielen Rechenschrit-
ten geldst werden kann. Auch die Lésungsformel fiir quadratische Gleichungen (sogenannte
Mitternachtsformel) ist ein Algorithmus.

Schiilerzirkel Mathematik: www.f08.uni-stuttgart.de/schulen/schuelerzirkel-mathematik/



10 Zahlentheorie und Kryptographie

Tafelanschrieb
Euklidischer Algorithmus: Gesucht ggT (468, 60).

Teilen mit Rest: 468 — 7-60 -+ 48
60 = 1.48 "1 12
18 = 4-(12) = goT(468,60) = (12)

Stimmt das immer?

Miindlich:  Wir beweisen nun, dass dieser Algorithmus immer den ggT der zwei Zahlen liefert. Bevor
wir das konnen, beweisen wir einen Satz, der offensichtlich sehr hilfreich dabei ist.

Tafelanschrieb
Satz: Sei a = k- b+ r. Dann gilt ggT(a, b) = ggT(b,r).

Beweis: 1) ggT'(b,r) teilt b und 7.

fritherer Satz
=

geT(b,r) teilta=k-b+1-r

= ggT(b,r) teilt a und b

= ggT(b,r) < ggT(a,b).

2) Lose die Gleichung nach r auf: r =a — k- b.
Wie vorher folgt: ggT(a,b) teilt b und r

= ggT(a,b) < ggT(b,7).

1) und 2) = ggT(b,r) = ggT(a,b). ]
Euklidischer Algorithmus fiir ggT(98, 126):

a b a b b
/TQE = 1-68\ + Tog R ggT(/ﬁE,fééS\) = ggT(f§8\, 28 )
08 = 3.28 + 14 =  ggT(98,28) = ggT(28,14)
28 = 214 = geT(28,14) = 14
= ggT(126,98) = 14

Anmerkung
Hier reicht der Beweis am Beispiel.

Vorgehen: Bei der nachsten Aufgabe 16sen alle Schiiler:innen Teil a) und eine weitere Teilaufgabe
ihrer Wahl. Wer noch Zeit hat, kann sich an die Zusatzaufgabe machen.

Aufgabe 1.5 (Arbeitsblatt 1.4 (Euklidischer Algorithmus), Aufgabe 4)

Berechne mit dem Euklidischen Algorithmus:

a) ggT(150,54), b) ggT(300, 468),
c) ggT(2717,2431), d) ggT(4263,4641).

Datei: Kryptographiel4-EuklidischerAlgorithmus
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Losung: a) 150 = 2-54 4 42
54 = 1-42 + 12
42 = 3-12 + 6
12 = 2.6 = ggT(150,54) =6
b) 468 = 1-300 + 168
300 = 1-168 + 132
168 = 1-132 + 36
132 = 3-36 + 24
36 = 1-24 + 12
24 = 2.12 = ggT(300,468) = 12
c) 2717 = 1-2431 + 286
2431 = 8-286 + 143
286 = 2-143 = ggT(2717,2431) = 143
d) 4641 = 1-4263 + 378
4263 = 11-378 + 105
371 = 3-106 + 63
105 = 1-63 + 42
63 = 1-42 + 21
2 = 2.21 = ggT(4263,4641) = 21
Anmerkung

Die Zusatzaufgabe rundet das erste Thema ab. Wie man alle Lésungen berechnet, wird jedoch
erst in der zweiten Einheit untersucht.

a) 42z + 126y = 84,

Aufgabe 1.6 (Arbeitsblatt 1.4 (Euklidischer Algorithmus), Zusatzaufgabe 2)

Bestimme jeweils fiir die gegebene Gleichung ax + y = ¢ den grolten gemeinsamen Teiler
geT(a,b). Vereinfache dann die gegebene Gleichung und suche mdglichst viele verschiedene
ganzzahlige Losungen (x | y). Kannst du ein Bildungsgesetz erkennen? Kannst Du eine For-
mel angeben, die alle Lésungen beschreibt?

b) 81z + 54y = 27.

Datei: Kryptographiel5-DiophantischAlleloesungen

Losung:

a) ggT(42,126) =42, 422 + 126y =84 & x+3y=2 & =2 — 3y,

Alle Lésungen: (z |y) = (2—-3k |0+ k) (k € Z)

b) ggT(81,54) = 27, 81z 4+ 5dy = 27 < 3z +2y = 1,

Alle Lésungen: (z | y) = (1 +2k | -1 —3k) (k € Z).
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2.4 Schriftliche Aufgaben (ohne Ldsungen)

Aufgabe 1.7 (Arbeitsblatt 1.8 (Schriftliche Aufgaben), Aufgabe 5)

Wahr oder falsch? Kreuze an!

wahr | falsch

Der groBte gemeinsame Teiler zweier Zahlen kann 1 sein.

Der grolte gemeinsame Teiler zweier Zahlen kann 0 sein.

Der grolite gemeinsame Teiler zweier Zahlen kann negativ sein.

Der groBte gemeinsame Teiler zweier Zahlen a, b kann mit b iibereinstimmen.

Der grolte gemeinsame Teiler zweier Zahlen a, b ist immer kleiner als a.

Zahlen x,y.

Die Gleichung 4x + 6y = 1 hat mindestens eine Lésung (x | y) mit rationalen

Zahlen x,y.

Die Gleichung 4z 4+ 6y = 1 hat mindestens eine Lésung (z | y) mit ganzen

Zahlen x,y.

Die Gleichung 2z + 7y = 1 hat mindestens eine Losung (z | y) mit ganzen

Seien x, y, a, b ganze Zahlen, a, b nicht beide 0. Dann gilt: ggT(a, b) | (az+by).

Datei: Kryptographiel90-Wahr-Falsch

Aufgabe 1.8 (Arbeitsblatt 1.8 (Schriftliche Aufgaben), Aufgabe 6)

Gegeben ist die Gleichung 42+ 5y = 1. Gib drei verschiedene Losungen (z | y) mit ganzen Zahlen

x,y an.

Lésungen: (x|y) = ( ‘ ) , (

|

)}

(

)

Datei: Kryptographiel91-DiophantischeGleichung

Weiter auf nachster Seite
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Aufgabe 1.9 (Arbeitsblatt 1.8 (Schriftliche Aufgaben), Aufgabe 7)

Berechne den groRten gemeinsamen Teiler der Zahlen 276 und 114 mit Hilfe des euklidischen
Algorithmus.

Euklidischer Algorithmus:

= ggT(276,114) =

Datei: Kryptographie192-EuklidAlgorithmus

Aufgabe 1.10 (Arbeitsblatt 1.8 (Schriftliche Aufgaben), Aufgabe 8)
Gegeben ist die diophantische Gleichung

63z + 147y = 105. (%)

a) Bestimme den groten gemeinsamen Teiler von 63 und 147.

ggT(63,147) =

b) Dividiere die Gleichung () auf beiden Seiten durch ggT(63,147) und gibt die Gleichung
an, die dadurch entsteht. Sie besitzt die selben Losungen wie ().

Neue Gleichung: ()

c) Errate zwei verschiedene Losungen (x | y) von (x%), wobei z,y ganze Zahlen sind.

s 0= [ )} [T )]

d) Zusatzaufgabe: Gib alle Lésungen (z | y) mit ganzen Zahlen z,y von (k) an.

Alle Lésungen: (z | y) =

Datei: Kryptographie193-DiophantischeGl-ggT

Weiter auf nachster Seite
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2.5 Erganzungen

Beweis zum Satz vom Teilen mit Rest:

Existenz: Setze k := max{l € N:[b < a} und r :=a — kb
Dann folgt: e a=kb+r
e kb<a = r>0
e (k+1)b>a+1 = —(k+1)b<—-a—1
= r=a—(k+1)b+b<a—a—-1+b=0—-1
= r<b-1
Eindeutigkeit: Seia =Kb+r mit0<r <b-—1
= Kb<aund (K+1)b>a
= kK =max{leN:lb<a} =k
Also k' = k und damit auch ' = r. ]
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3 Unterrichtseinheit 2: Diophantische Gleichungen

3.1 Vorbemerkungen

Ziele in diesem Kapitel:

e Kennenlernen des erweiterten euklidischen Algorithmus.

e Existenz von Losungen diophantischer Gleichungen ax + by = ¢, wenn ggT(a,b) Teiler von ¢
ist (Anwendung des erweiterten euklidischen Algorithmus).

e Eine Formel finden, die alle Lésungen einer diophantischen Gleichung beschreibt.

Mit Hilfe der Existenz von Lésungen kdnnen wir spater beweisen, dass im endlichen Ring Z,,, wenn
m eine Primzahl ist, Division moglich ist (vgl. Seite 46). Mit Hilfe der Formel kénnen wir dann
Briiche in Z,,, berechnen.

Auf die Einfiihrung des kleinsten gemeinsamen Vielfachen wurde aus Zeitgriinden verzichtet. Das
kgV konnte bei der Formel fiir alle Lésungen einer linearen diophantischen Gleichung verwendet
werden. Dann sollte man aber auch die Formel a - b = ggT(a, b) - kgV(a, b) beweisen.

3.2 Existenz von L3sungen

Anmerkung
Die Wiederholung moglichst kurz fassen.

Vorgehen: Schiiler:innen schreiben nicht mit.

Tafelanschrieb
Wiederholung:

Diophantische Gleichung: axz + by = ¢
a,b,c € N gegeben, ganzzahlige Losung (x | y) gesucht.

Satz: Ist ggT'(a,b) kein Teiler von ¢, dann gibt es keine Losung der Gleichung.

Miindlich: Wir wissen also, wann es keine ganzzahlige Losung gibt. Heute klaren wir, wann es
ganzzahlige Losungen gibt und wie man alle Lésungen berechnen kann.

Vorgehen: Zu Beginn der Doppelstunde wird eine diophantische Gleichung angeschrieben, deren
Lésungen nicht einfach zu erraten sind. Im Verlauf der Stunde wird immer wieder diese
Gleichung betrachtet.

Tafelanschrieb
3. Eine Losung berechnen

Gesucht: Alle ganzzahligen Losungen von 110z + 32y = 8.

Miindlich: Bisher haben wir Losungen erraten. Heute lernen wir eine Methode kennen, um Lésungen
systematisch zu berechnen. Falls die Koeffizienten gréere Zahlen sind, ist das unbedingt
notwendig.

Als erstes betrachten wir diophantische Gleichungen mit spezieller rechter Seite.
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16 Zahlentheorie und Kryptographie

Tafelanschrieb
Satz: Zu beliebig gewahlten natiirlichen Zahlen a, b gibt es ganze Zahlen x,y, so dass

axr + by = ggT(a,b).

Miindlich:  Wir machen uns an einem Beipiel klar, warum der Satz gilt. Dazu verwenden wir die
Koeffizienten aus der ersten Gleichung. Aulerdem sehen wir am Beispiel, wie man im
allgemeinen Fall eine Lésung berechnet.

Anmerkung
Die linke Seite der Gleichung im nichsten Beispiel ist die selbe wie in der Gleichung, die zu
Beginn der Einheit angeschrieben wurde.

Tafelanschrieb
Beispiel: Erweiterter Euklidischer Algorithmus fiir 110z + 32y = ggT(110, 32).

Schritt 1: Schritt 2:

110 =3-32+ 14 14 =110-3-32
32=2-14+14 4=32—-2-14
14=3-4 +2 2=14-3-4
1=2.2 4:

—
= ggT(110,32) = 2=14—-3(32—2- 11)
=14-3-32+46-14 = 7-14—3-32
14=
—N—
=7(110-3-32)—3-32 = 7-110—21-32—3-32
= 7110 — 24 - 32

= (z|y) = (7] —24) ist eine Losung.

Miindlich:  Achtung: Die farbigen Zahlen diirfen nicht wegmultipliziert werden. Als Ergebnis wollen
wir eine Zahl Mal 110 Minus oder Plus eine Zahl Mal 32 erhalten. Das bedeutet, dass
die blau gefarbten Zahlen unbedingt stehen bleiben miissen.

Vorgehen: Zunichst wird der euklidische Algorithmus ganz normal durchgefiihrt (Schritt 1, Zeilen
links vom Trennstrich, und die Folgerung ggT(110,32) = 2). Danach wird jede Zeile
nach dem Rest aufgeldst (Schritt 2, rechts vom Trennstrich). SchlieBlich werden die
Umformungen rechts vom ggT durchgefiihrt.

Miindlich:  Wir sehen, dass diese Methode immer eine Lésung liefert. Auf einen allgemeinen Beweis
konnen wir verzichten.

Anmerkung
Der verallgemeinerte euklidische Algorithmus kann auch ein bisschen anders aufgeschrieben
werden, siehe Seite 26.

Anmerkung
In der nichsten Aufgabe entdecken die Schiiler:innen, wie man vorgeht, wenn auf der rechten
Seite der diophantischen Gleichung ein Vielfaches des ggT(a,b) steht. Dies wird dann im
Anschluss allgemein an der Tafel vorgefiihrt und im Heft aufgeschrieben. So steht die Methode
auch im Heft.
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Diophantische Gleichungen 17

Aufgabe 2.1 (Arbeitsblatt 2.1 (Eine Lésung berechnen), Aufgabe 1)

Bestimme jeweils eine ganzzahlige Lésung (z | y) der angegebenen Gleichung. Berechne dazu
in den Aufgabenteilen a) und d) zundchst den ggT der Koeffizienten mit Hilfe des euklidischen
Algorithmus. Erweitere dann den Algorithmus, um eine Losung zu finden.

a) 96x + 66y = 6,
b) 962 + 66y = 18 (verwende hierzu die Losung aus Teil a)),

c) Fiir beliebiges fest vorgegebenes n € N: 96z + 66y = n - 6 (auch hier erweist sich die
Losung aus Teil a) als niitzlich),

d) Zusatzaufgabe: 119z + 143y = 1,

e) Zusatzaufgabe: 119z + 143y = 4.

Datei: Kryptographie20-Loesung-mit-erweitertem-Euklid

Losung: a) 96 = 1-66+4+30[30 = 96— 1-66

66 = 230+ 6| 6 = 66—2-30
30 = 5-6
= ggT(96,66) = 6 = 66—2-(96—1-66)
= 3.66 — 296

= (z]y)=(=2]3)
b) Die Lésung aus a) muss mit 3 multipliziert werden: (z | y) = (—6 | 9).
c) Die Losung aus a) muss mit n multipliziert werden: (z | y) = (—2n | 3n).

d) 143 = 1-119+24 |24 = 143-1-119

119 = 4-24+423[23 = 119—4-24
24 = 1.234+ 1| 1 = 24—1-23
23 = 23-1
= ggT(143,119) = 1 = 24—1-(119 —4-24)
= 5.24—119 = 5-(143—1-119) — 119
= 5.143—6-119

= 119-(—6) +143-5 = 1. Alsoist (z | y) = (—6 | 5) eine Ldsung.

e) Da die rechte Seite = 4-ggT(119, 143) ist, miissen die Zahlen aus d) noch mit 4 multipliziert
werden (vgl. b), c)).

= (x| y) = (~24] 20)

Miindlich:  Wir haben nun gesehen, wie man im allgemeinen Fall, wenn die rechte Seite der dio-
phantischen Gleichung ein n-faches von ggT(a,b) ist, eine Losung bestimmen kann.
Dies schreiben wir nun als Satz auf. Der Beweis funktioniert genauso, wie wir den
Aufgabenteil c) in der letzten Aufgabe geldst haben.

Anmerkung
Die Variable n im Teil c) der letzten Aufgabe kommt im Beweis wieder vor.
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Tafelanschrieb
Satz: Seien a, b, c € N gegeben, so dass ggT(a,b) | c. Dann hat

ar +by = c(= n-ggl(a,b)

mindestens eine ganzzahlige Losung (z | y).
Beweis: Es gibt ein n € N, so dass ¢ = n - ggT(a,b).
Letzter Satz = es gibt ganzzahlige x, y mit

axr + by = ggT(a,b) | N

< n(ax+by) = n-ggl(a,b)

& a(nx) +b(ny) = c

= ((nzx | ny))ist ganzzahlige Losung. ]

Miindlich: Mit der Methode, die im Beweis des Satzes verwendet wird, kdnnen wir nun immer eine
Losung berechnen, wenn eine Losung existiert.

Vorgehen: Zur Erklarung, wie man eine Losung berechnet, wird nun die Gleichung im Satz erganzt
durch die orange umkringelte Gleichheit, anschlieBend wird die Losung (nx | ny) orange
umkringelt.

Anmerkung
Im n3chsten Beispiel wird wieder die zu Beginn der Einheit angeschriebene Gleichung unter-
sucht. n = 4 hat dieselbe Farbe wie im Beweis.

Tafelanschrieb
Beispiel: 110z 4 32y = ggT(110,32) = 2 hat die Losung (7 | —24).

= 110z + 32y =8 = 4 - 2 hat die Losung (4-7 | 4-(—24)) = (28 | —96).

Miindlich: ~ Wir wissen nun: Wenn der gg'T von a, b die rechte Seite c teilt, dann gibt es mindestens
eine ganzzahlige Losung. Wenn der ggT von a, b die rechte Seite ¢ nicht teilt, dann gibt
es keine ganzzahlige Losung.

3.3 Alle Losungen finden

Miindlich: Wir wissen jetzt, wie man eine Losung einer diophantischen Gleichung findet. Jetzt
wollen wir alle Lésungen finden. Dazu gibt es nun Aufgaben, bei denen |hr ausprobieren
konnt, ob lhr alle Lésungen findet.

Aufgabe 2.2 (Arbeitsblatt 2.2 (Mehrere Lésungen finden), Aufgabe 2)

Bestimme durch Probieren mehrere ganzzahlige Ldsungen (x | y), moglichst alle.

a) 3x+2y=1 (ZU | y) - (_1 ‘ 2)7 (1 ‘ _1)7 (3 ’ _4)7 (5 | _7)7 (7 ‘ _10)7
oder allgemein: (z |y) = (1+2k | —1—-3k), k€ Z
Zusatzaufgabe:
b) 3z + 9y = 3: (I’ | y) - (1 | 0)7 (4 | _1)7 (7 ‘ _2)7 (10 ’ _3)7'-'
oder allgemein: (z |y) =(1+3k|0—k), k€ Z

Datei: Kryptographie21-Probieren-allelLoesungen
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Losung: Ist bereits im Aufgabentext enthalten.

Tafelanschrieb
4. Alle Lésungen berechnen

Beobachtung: Die Gleichung 3z + 2y = 1 hat die Lésungen

+2 +2 +2 +2
TN T T T

vl -1 | 1 | 3 | 5 |
vyl 2 | -1 | 4 [ -7 ]
-3 -3 -3 -3

D.h. z wird in 2er Schritten erhéht und y in 3er Schritten erniedrigt.

Miindlich: Dieses Prinzip, dass x schrittweise um b erhoht wird, wahrend y schrittweise um «
erniedrigt wird, gilt allgemein. Wir schreiben dies als Satz auf.

Tafelanschrieb
Satz: 1) Ist (zo | yo) eine Lsung von az + by = ¢, dann sind alle Zahlenpaare

(x|y) = (xo+k-b|lyo—k-a)mithkecZ ()

ebenfalls Losungen.

Miindlich: Die Variable %k entspricht der Anzahl der Schritte, die wir oben nach rechts gehen.

Tafelanschrieb
2) Gilt ggT(a,b) = 1, dann sind durch (x) alle Lésungen gegeben.

Beweis: 1) Durch (x) sind Ldsungen gegeben, denn

ax +by = a(xe+ kb) +blyy — ka) = axg+ akb+ by — bka = ec.
2) Sei (z | y) irgendeine Losung von ax + by = c.

Es gilt a(z —z0) + b(y —yo) = ax+by — (axo+byy) = c—c = 0
= by —y) = —alx —xp).

ggT(a,b) =1 = b| (x —x9) = x—x9=Fk-b mit geeignetem k € Z.
= y—y = —Z(z—xo) = —%-k‘-b = —k-a.

=y =1y —k-a, = = x9+k-0b

= (z | y) wird durch die Formel (x) beschrieben. ]

Miindlich:  Wir wenden nun die gefundene Formel auf die Gleichung aus unserem Beispiel an. Wir
hatten bereits die Losung (28 | —96) gefunden.

Tafelanschrieb
Beispiel: 110z +32y =8 (1)

hat die Lésung (z¢ | yo) = (28 | —96).
1) des Satzes: (x| y) = (28 —k-32| =96 + k- 110) mit k € Z sind Lsungen.

Miindlich:  Dies sind jedoch nicht alle Lésungen.
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Tafelanschrieb
Teile die Gleichung (1) auf beiden Seiten durch 2 = ggT(110, 32):

552416y = 4 (2)

hat die selben Lésungen wie (1), und ggT(55,16) = 1.
2) des Satzes: Alle Lésungen von (2) sind

(x]y)=(28+k-16 | =96 — k - 55) mit k € Z.

Dies sind auch alle Lésungen von (1).

Miindlich:  Nun haben wir die diophantische Gleichung, die zu Beginn der Stunde angeschrieben
wurde, vollstandig geldst.

Anmerkung

Es ist wichtig, dass die Schiiler:innen zwei Dinge erkennen. Zum Einen, dass man die Gleichung
durch ggT'(a, b) teilen kann, und dass sich die Lésungsmenge dabei nicht dndert. Zum Anderen,
dass die Formel aus dem letzten Satz erst dann alle Lésungen liefert, wenn man die Gleichung
durch ggT(a,b) geteilt hat. Dazu dient auch die folgende Aufgabe.

Aufgabe 2.3 (Arbeitsblatt 2.3 (Alle Lésungen bestimmen), Aufgabe 3)

Gegeben ist die Gleichung
144z + 52y = 8. (%)

a) Bestimme ggT(144,52) mit Hilfe des euklidischen Algorithmus.

b) Erweitere den euklidischen Algorithmus und berechne eine ganzzahlige Lésung (x | y) der
Gleichung 144x + 52y = ggT(144,52).

c) Berechne eine Lsung von (x).

d) Teile die Gleichung (x) auf beiden Seiten durch ggT (144, 52) und gib die Gleichung an, die
dadurch ensteht.

e) Gib alle ganzzahligen Lésungen von () an.

Datei: Kryptographie26-AlleLoesungen-mitAnleitung

Losung: a) undb) 144 = 2.52440|40 = 144 —2-52
52 = 1-40+12 |12 = 52-40
40 = 3-12+4 4 = 40-3-12

12 = 3.4
geT(144,52) = 4 = 40 — 3(52 — 40)
= 4.40—3-52
— 4(144—2-52) —3-52
— 4.144—11-52

= (z|y) = (4] —11) ist eine Losung von 144z + 52y = 4 = ggT (144, 52)
b) 8 =2-ggT(144,52) = (z|y)=(2-4|2-(—11)) = (8 | —22) ist eine Losung.

c) 36x + 13y = 2.
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d) (z]y)=(8+k- 13| —22—Fk-36) mit k € Z.

Miindlich:  Wir kdnnen also feststellen, ob eine lineare diophantische Gleichung Ldsungen besitzt.
Und falls Lésungen existieren, kdnnen wir alle berechnen bzw. angeben.

Anmerkung
Die folgende Aufgabe zeigt deutlich, dass wir nun viel mehr wissen als zu Beginn dieser Einheit.

Dadurch, dass aus Aufgabe 1 jeweils bereits eine Lésung bekannt ist, kann hier auf den eukli-
dischen Algorithmus verzichtet werden. Es muss nur die Aussage des letzten Satzes angewandt
werden. Und der Aufgabenteil c) zeigt sehr deutlich, welcher Teil der Ldsung mit dem Faktor
n = multipliziert werden muss.

_c
ggT(a,b)

Vorgehen: Die Losungen zur folgenden Aufgabe werden als Losungsblatt zur Verfiigung gestellt,
sieche Kapitel 12, Lésungsblatt nach dem Aufgabenblatt 3.

Aufgabe 2.4 (Arbeitsblatt 2.3 (Zusatzaufgaben), Aufgabe 4)

Bestimme alle Lésungen fiir die Gleichungen aus Aufgabe 1 dieser Einheit (siehe Arbeitsblatt 1).

a) 96z + 66y = 6,

b) 96z + 66y = 18,

c) Fiir beliebiges fest vorgegebenes n € N: 96z + 66y = n - 6,
d) Zusatzaufgabe: 119z + 143y = 1,

e) Zusatzaufgabe: 119z + 143y = 4.

Datei: Kryptographie22-AlleLoesungenAufgabel

Losung:  a) Aus der Aufgabe la ist bekannt: Eine Losung ist (z | y) = (=2 | 3). Teile die
Gleichung durch ggT(96,66) = 6:

96x + 66y =6 & 16x+ 11y = 1.
Wegen ggT(16,11) = 1 sind nach dem letzten Satz alle Lésungen gegeben durch

(z]y) = (-2+11k | 3—16k), (k € Z).

b) Genauso: Eine Losung ist (z | y) = (—6 | 9). Teile die Gleichung durch 6: 16z + 11y = 3.
Alle Losungen:

(@|y) = (—6+11k |9 — 16k), (k€ Z).

Beachte, dass nur der Teil der Losung aus Teil a), der nicht den Faktor k enthilt, mit 3
multipliziert wird!

c) Genauso: Alle Lésungen (z | y) = (—2n + 11k | 3n — 16k), (k € Z).

d) Wegen ggT(143,119) = 1 sind bereits die Voraussetzungen des letzten Satzes erfiillt. Eine
Losung ist (z | y) = (=6 | 5).

= (x|y)=(—6+ 143k | 5 — 119k) mit k € Z sind alle Lésungen.

e) Alle Losungen sind (z | y) = (—24 + 143k | 20 — 119k) mit k € Z.
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22 Zahlentheorie und Kryptographie

3.4 Schriftliche Aufgaben (ohne LGsungen)

Aufgabe 2.5 (Arbeitsblatt 2.4 (Schriftliche Aufgaben), Aufgabe 5)

Wahr oder falsch? Kreuze an!

wahr | falsch

Die diophantische Gleichung ax+by = ¢ besitzt entweder keine oder unendlich
viele ganzzahlige Lésungen (x | y).

Gilt ggT(a,b) | ¢, dann hat die Gleichung ax + by = ¢ genau eine ganzzahlige
Losung (x| y).

Gilt ggT(a,b) | ¢, dann hat die Gleichung az + by = ¢ unendlich viele ganz-
zahlige Losungen (z | y).

Hat die diophantische Gleichung ax + by = ¢ mindestens eine ganzzahlige
Loésung (z | y), so folgt ggT(a,b) | c.

Mit dem erweiterten euklidischen Algorithmus berechnet man eine ganzzahlige
Losung (z | y) von ax + by = ggT(a,b).

Mit dem erweiterten euklidischen Algorithmus berechnet man alle ganzzahligen
Losungen (x | y) von az + by = ggT(a,b).

Ist (¢ | yo) eine ganzzahlige Lésung von az + by = ¢, so sind alle Losungen
durch (x¢ + kb | yo — ka) mit k € Z gegeben.

Ist (zo | yo) eine ganzzahlige Losung von az + by = ggT(a,b), so ist

(x| y) = (5xo | byo) eine Losung von ax + by = 5ggT(a,b).

Datei: Kryptographie290-Wahr-Falsch

Aufgabe 2.6 (Arbeitsblatt 2.4 (Schriftliche Aufgaben), Aufgabe 6)
Gegeben ist die diophantische Gleichung

Tlx +43y = 2. (%)

a) Die Zahlen a = 71 und b = 43 sind Primzahlen. Gib den groRten gemeinsamen Teiler an.

ggT(71,43) =

b) Warum ist (z | y) = (=3 | 5) eine Lésung von (x)?

c) Gib alle Lésungen der Gleichung () an.

Alle Lésungen (z | y) =

d) Gib alle Lésungen der Gleichung 71x + 43y = 8 an.

Alle Lésungen (z | y) =

Datei: Kryptographie292-AlleLoesungen

Schiilerzirkel Mathematik: www.f08.uni-stuttgart.de/schulen/schuelerzirkel-mathematik/



Diophantische Gleichungen 23

Aufgabe 2.7 (Arbeitsblatt 2.4 (Schriftliche Aufgaben), Aufgabe 7)
Gegeben ist die diophantische Gleichung

108z 4 300y = 60. (%)

a) Fiihre den erweiterten euklidischen Algorithmus durch, um ggT(108,300) und eine ganz-
zahlige Lésung (x | y) der Gleichung 108z + 300y = ggT(108,300) zu erhalten.

Schritt 1: Schritt 2:

ggT(108,300) =

Eine Losung der Gleichung 108z + 300y = ggT(108,300): (z | y) =

b) Gib eine Lésung von (%) an. Lésung: (z | y) =

c) Vereinfache die Gleichung (%), indem Du sie durch eine moglichst groBe Zahl teilst.

Vereinfachte Gleichung:

Fiir die Losungen von (x) und die Lésungen der vereinfachten Gleichung gilt:

d) Gib alle Lésungen von (x) an.

Alle Lésungen von (x): (z | y) =

Datei: Kryptographie291-ErwveiterterEuklid
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24 Zahlentheorie und Kryptographie

3.5 Weitere Aufgaben

Aufgabe 2.8 (Arbeitsblatt 2.5 (Zusatzaufgaben), Aufgabe 8)
Bestimme alle Losungen der Gleichung 144z + 400y = 48.

Datei: Kryptographie23-AlleLoesungenSystematisch

Losung: 400 = 2-144+112|112 = 400—-2-144
144 = 1-112+ 32| 32 = 144—-1-112
112 3-32+ 16| 16 = 112-3-32
32 = 2-16 = 112—-3-(144—-1-112) = 4-112—-3-144
= 4-(400—2-144) —3-144
= ggT(400,144) = 16 = 144 - (—11) +400- 4

Also ist eine Losung: (z | y) = (3-(—11) | 3-4) = (=33 | 12).
Alle Lésungen: Teile die Gleichung durch ggT(144,400) = 16:

1442 + 400y = 48 & 9z + 25y = 3.

= (z|y) =(—33+25k |12 —9k), k € Z sind alle Lésungen.

Eine einfachere Darstellung der Losungen ergibt sich, wenn man die Lésung mit £ = 1 zugrunde
legt: (z |y) = (=8 +25k |3 —9k), k € Z.

Aufgabe 2.9 (Arbeitsblatt 2.5 (Zusatzaufgaben), Aufgabe 9)

Ein zerstreuter Bankkassierer verwechselte 1-Euromiinzen und 1-Centmiinzen, als er den Scheck
von Herrn Krause auszahlte, indem er ihm 1-Euromiinzen anstelle von 1-Centmiinzen und 1-
Centmiinzen anstelle von 1-Euromiinzen gab. Nachdem Herr Krause zuhause groBziigig 5 Cent
in die Spardose seines Sohnes getan hatte, entdeckte er, dass er jetzt noch genau doppelt so viel
Geld hatte, wie auf dem Scheck stand. Auf welche Summe war der Scheck ausgestellt?

Datei: Kryptographie24-ZerstreuterKassier

Losung: Es seien x die Anzahl der ausgezahlten Euromiinzen, y die Anzahl der ausgezahlten
Centmiinzen. Somit hat Herr Krause die Summe S = 100z 4+ y Cent erhalten. Da beim Auszahlen
Euro und Cent verwechselt wurden, ist der Scheck auf den Betrag B = 100y + x Cent ausgestellt.
Die Bedingung S — 5 = 2B fiihrt auf die Gleichung

100x +y —5 = 2(100y + z)

bzw.
98z — 199y = 5. (%)

199 =2-98+3|3 =199 —2-983
08 =32-3+2|2=98-232-3
3=1-2 +1[1=3-2 = 3—(98—32-3) = 33-3— 08
—33(199 —2-98) —98 = 33-199 — 67 - 98
= gT(199,98) = 1 = 33199 — 6798

Die letzte Gleichung muss mit 5 multipliziert werden. Alle Lésungen von (x) sind durch

(z]|y) = (—335+k-199| —165+ k- 98) mit k € Z
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gegeben. Nun ist die Losung gesucht, fiir die 0 < z < 99 gilt. Damit muss & = 2 gewahlt werden:
(x]y) = (—=335+2-199 | —165+2-98) = (63| 31).

Somit hat Herr Krause den Betrag 63 Euro und 31 Cent ausgezahlt bekommen. Diese Lésung ist
eindeutig, da andere Wahlen von k auf Cent-Betrage groler gleich 100 fiihren. Der Scheck war auf
den Betrag 31 Euro 63 Cent ausgestellt.

Aufgabe 2.10 (Arbeitsblatt 2.5 (Zusatzaufgaben), Aufgabe 10)

Gib alle natiirlichen Zahlen an, die bei Division durch 19 den Rest 3 und gleichzeitig bei Division
durch 29 den Rest 18 lassen.

Hinweis: Die erste Bedingung lasst sich als Gleichung x = k - 19 + 3 formulieren, entsprechend
die zweite Bedingung als x = —[ - 29 + 18 (mit negativem ). Eliminiere zunichst x und I6se die
entstehende diophantische Gleichung. Beachte, dass nur natiirliche Zahlen gesucht sind.

Datei: Kryptographie25-Reste-beiDivision

Losung: x =19k +3 Az = —29] + 18

Gleichsetzen = 19k +3 = —29]/ + 18 < 19k + 291 = 15

290 =1-19+10 |10 = 29 — 19
19=1-10+ 9| 9=19—-10
10=1-9 + 1| 1=10—9 = 10— (19— 10)
=2.10—19 = 2(29—19) — 19
= ggT(29,19) = 1 = 2-29—3-19

Eine Losung der diophantischen Gleichung ist damit (k | [) = (—45 | 30), alle Lésungen sind durch
(k|1) = (—45+¢-29[30 —¢-19) mitteZ
gegeben.

Wir suchen nun positive Zahlen der Form = = k - 19 + 3. Das kleinste positive k, das in der letzten
Gleichung auftritt, ist & = —45 + 2 - 29 = 13. Damit sind alle gesuchten Zahlen gegeben durch

r=(134+m-29)-194+3=250+m-551 mit m =0,1,2,... .

Aufgabe 2.11 (Arbeitsblatt 2.5 (Zusatzaufgaben), Aufgabe 11)

Gegeben sind zwei natiirliche Zahlen a, b mit den Darstellungen
a = pi-pa-ps b = pi-ps-pi,

wobei p1, ..., ps paarweise verschiedene Primzahlen sind. Man nennt diese Darstellung Primfak-
torzerlegung.

a) Wie kann man aus dieser Darstellung ggT(a,b) und kgV(a, b) ausrechnen?

b) Wie hangen a - b, ggT(a,b) und kgV(a,b) zusammen?

Datei: Kryptographie27-ggT-kgV-Primfaktorzerlegung

Losung:  a) ggT(a,b) = pi - ps, kgV(a,b) = p} - p2 - p3 - pi

b) a-b=p] p:-p3-pi.
Es gilt ggT(a,b) - kgV(a,b) =a-b.
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3.6 Erganzungen

Andere Schreibweise fiir den erweiterten euklidischen Algorithmus:
Der verallgemeinerte euklidische Algorithmus kann auch folgendermafRen aufgeschrieben werden:

Erweiterter Euklidischer Algorithmus fiir 110x 4+ 32y = ggT(110, 32).

Schritt 1: Schritt 2:

110=3-32+14 |14 =110—-3-32

32=2-144 4| 4=32—-2-14 = 32—-2(110-3-32) = 7-32—2-110
14=3-4+ 2| 2=14-3-4=110—-3-32—-3(7-32—2-110) = 7-110—24- 32
4 =2-2
= ggT(110,32) =2 =110-7+ 32 - (—24).

Hier wird im Schritt 2 in jeder Gleichung direkt eine ganzzahlige Linearkombination der zugrunde
liegenden Zahlen erzeugt. Das kann iibersichtlicher sein, denn man hat immer vor Augen, dass eine
ganzzahlige Linearkombination von 110 und 32 gesucht wird.

Der folgende Satz wurde aus Zeitgriinden im Schiilerseminar weggelassen. Er bringt auch keinen
Fortschritt, nur eine Formel, die die bisherige Methode zusammenfasst.

Satz: Ist (z¢ | yo) eine Lésung von ax + by = ¢, dann sind alle Lésungen durch

b a
19 = (o0 gty | ) P
—— —_——

=:b/ =-a/
gegeben.
Beweis: Teilen durch ggT(a,b):
ar +by = ¢ (%)
N a . b c
x y = ——
ggT(a,b) = ggT(a,b) ggT(a,b)
~— T —
& dr+by = ¢ ()

Beachte: ggT(a,b) | a,b = o',/ € N.

Es gibt eine Losung von (x) = ggT(a,b) | c = € N.
AuRerdem: ggT(a’, V') = 1.

(2o | yo) ist Lésung von (x) < (x| yo) ist Losung von ()
Letzter Satz = (zo + kb’ | yo — ka') sind alle Lésungen von ()

< (wo + kb’ | yo — ka') sind alle Lésungen von (%) ]
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4  Unterrichtseinheit 3: Kongruenzen

4.1 Vorbemerkungen

In dieser und der folgenden Doppelstunde werden Restklassenringe eingefiihrt. Dieses Thema ist
zunachst unabhangig von den vorigen Einheiten. Erst am Ende der nachsten Doppelstunde wird die
Ldsungstheorie fiir diophantische Gleichungen benétigt, um die Existenz von Briichen in Primzahl-
Restklassenringen zu beweisen.

Die Idee fiir diese Einheit besteht darin, am Anfang und am Ende die Quersummenregel fiir die
Teilbarkeit durch 9 zu thematisieren. Zu Beginn die Regel, am Schluss den Beweis der Regel.

Eine Wiederholung entféllt, da diese Einheit unabhangig von den ersten zwei Einheiten ist.

Hinweis: Die letzte der schriftlichen Aufgaben ist schwieriger als die bisherigen schriftlichen Aufga-
ben.

4.2 Teilbarkeit durch 9

Anmerkung
In der folgenden Aufgabe kénnen Schiiler:innen die Quersummenregel entdecken, falls sie diese
noch nicht kennen. Deshalb wurden bei b) und ¢) bzw. bei d) und e) nur die Ziffern permutiert.

Achtung: Die Lésungen der Aufgabenteile b) und c) werden spater benétigt.

Aufgabe 3.1 (Arbeitsblatt 3.1 (Teilen durch 9), Aufgabe 1)

Bestimme den Rest beim Teilen durch 9.
a) 1000: R=1 b) 2005: R =7 c) 2050: R =7
d) 1035: R =0 e) 5103: R =0

Datei: Kryptographie30-TeilenDurch9

Losung: Ist bereits im Aufgabentext enthalten.

Aufgabe 3.2 (Arbeitsblatt 3.1 (Teilen durch 9), Zusatzaufgabe 1)

Bestimme eine vierstellige, eine fiinfstellige und eine sechsstellige Zahl, die beim Teilen durch 9
den Rest 3 lassen.

Datei: Kryptographie36-TeilenDurch9rueckwaerts

Losung: Z.B. 1002 =999 + 3, 10002 = 9999 + 3, 100002 = 99999 + 3.

Miindlich:  Vermutung: Die Quersumme hat etwas mit dem Rest beim Teilen durch 9 zu tun. Wir
testen an zwei Zahlen.

Vorgehen: Schiiler:innen schreiben nicht mit.
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28 Zahlentheorie und Kryptographie

Tafelanschrieb
34: Quersumme =7, 34:9=3R7
349 : QS =16, 349: 9 = 38R7
— 27
79
—72
7

Miindlich: Im zweiten Fall stimmen R und die Quersumme nicht iiberein. Schiiler:innen fragen,
was sie davon halten.

4.3 Kongruenzen

Tafelanschrieb
5. Kongruenzen

Miindlich: Was sind Kongruenzen? Kongruente Dreiecke?
Kongruente Dreiecke sind deckungsgleich, aber nicht identisch.

Hier geht es jedoch um Kongruenz von Zahlen.

Tafelanschrieb
Definition: Seien a, b ganze Zahlen, m € N, = {1,2,...}. Schreibe

a=b modm (a ist kongruent zu b modulo m),

falls @ — b durch m teilbar ist.

Beispiel: 15 =3 mod 6, denn 15 — 3 = 12 ist durch 6 teilbar.

Anmerkung

Schiilerfrage: Hat dieses kongruent etwas mit der Kongruenz von Dreiecken zu tun?
Mogliche Antwort: Beide sind Kongruenzrelationen. Kongruenzrelationen beschreiben Objekte,
die in gewissen Eigenschaften iibereinstimmen, obwohl sie nicht identisch sind.

Oder: Nicht direkt. Aber in der Mathematik bezeichnet man Objekte als kongruent, die in

bestimmten Eigenschaften libereinstimmen, aber verschieden sind. Je nach Zusammenhang
gibt es verschiedene Kongruenzbegriffe.

Miindlich: ~ Wir formulieren die Bedingung fiir ,,kongruent modulo m" um. Dazu schreiben wir einen
Satz auf.

Tafelanschrieb

Satz (Kongruenzkriterien): Folgende Aussagen sind dquivalent:
(1) a=b mod m

(2) Es gibt ein k € Z, so dass a = b+ km

(3) a und b lassen beim Teilen durch m den selben Rest.
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Miindlich: ,Aquivalent" bedeutet, dass alle drei Aussagen gleichzeitig wahr bzw. gleichzeitig falsch
sind.

Wir haben also drei Mdglichkeiten, eine Kongruenz nachzuweisen. Die Definition, also
dass a — b durch m teilbar ist, oder die Bedingung (2) oder (3).

Wir sehen, dass Kongruenz eine Abschwachung der Gleichheit von Zahlen ist. Wenn
zwei Zahlen gleich sind, dann sind sie kongruent modulo m. Umgekehrt gilt das nicht,
wie wir am Beispiel oben sehen. Zwei Zahlen sind schon dann kongruent, wenn der Rest
beim Teilen durch m gleich ist.

Tafelanschrieb
Beweisprinzip Ringschluss: (1)

Miindlich: Wenn (1) wabhr ist, dann ist auch (2) wahr, und dann ist auch (3) wahr.
Wenn (2) wahr ist, dann ist auch (3) wahr und dann auch (1).

Anmerkung
Der Ringschluss darf nicht mit dem Zirkelschluss verwechselt werden, der eine falsche Schluss-
weise bezeichnet.

Tafelanschrieb
Beweis: (1) = (2):

a=b modm < m|(a—0)
= EsgbteinkeZ, sodassa—b=k-m |+0b
= a=km+b=b+km
(2) = (3): Sei r der Rest beim Teilen von b durch m,
d.h. b =Im -+ r mit einem [ € Z.
(2) = a = b+km
= Im+r+km
= (I+k)m+r
——
€z
= ¢ lasst beim Teilen durch m den selben Rest r wie b.
B)=1):a=km+r, b=Im+rmitk,lcZ

= a—b = km+r—(Im+r)

km 4+ —kl =7
= (k=0m
= m| (a—Db)
& a=b modm ]

Aus Aufgabe 1: b) 2005:9=222R7
& 2005 =9-222 47
= 2005=7 mod 9
c) 2050=7 mod 9
= 2050 = 2005 mod 9

Anmerkung

Mit den Aufgaben auf dem nichsten Ubungsblatt sollen die Kenntnisse zum Teilen mit Rest
wieder aktiviert und der Umgang mit Kongruenzen und den dquivalenten Bedingungen durch
Umkehraufgaben geiibt werden.
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30 Zahlentheorie und Kryptographie

Aufgabe 3.3 (Arbeitsblatt 3.2 (Kongruenzgleichungen), Aufgabe 2)

Bestimme jeweils das Ergebnis beim Teilen mit Rest. Trage Deine Lésungen in die Kastchen ein.

a) 33 =| 5 |6+ 3 by —101 = | —26 |-4+| 3

= 33 mod 6 = —101 mod 4

Il
w
Il

w

Datei: Kryptographie31-Kongruenzen-einfach

LGsung: Bereits im Aufgabentext enthalten.

Aufgabe 3.4 (Arbeitsblatt 3.2 (Kongruenzgleichungen), Aufgabe 3)

Bestimme mdglichst alle ganzzahligen Lésungen z der folgenden Gleichungen.

a) 5+2=2 mod7: L={...,—10,-3,4,11,...}
= {4 + 7k mit beliebigem k € Z}

b) 5-2=2 mod 7. L={...,—8,—1,6,13,...}
= {6 + 7k mit beliebigem k € Z}

Datei: Kryptographie32-Kongruenzgleichungen

Losung: Ist bereits im Aufgabentext enthalten.

Aufgabe 3.5 (Arbeitsblatt 3.2 (Kongruenzgleichungen), Zusatzaufgabe 2)

Bestimme moglichst alle ganzzahligen Lésungen x der folgenden Gleichungen.

a) 5-z=2 mod 10: Die Gleichung ist nicht lésbar, da 5 -2 = 0 mod 10
flir gerades x und 5- 2 =5 mod 10 fiir ungerades x

b) 34=z mod5 L = {...—34,-29,...,—4,1,6,...}
= {1+ 5k mit beliebigem k € Z}

Datei: Kryptographie33-Kongruenzgleichungen

Losung: Ist bereits im Aufgabentext enthalten.

4.4 Rechenregeln fiir Kongruenzen

Tafelanschrieb
Satz (Rechenregeln fiir Kongruenzen):

a) Wenn ¢ =b mod m und ¢ =d mod m, dann:

ai) —a = —b mod m
a) a+c = b+d mod m
a3) ac = bd mod m
ay) a? = V? mod m, a®* = b mod m,
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Miindlich: Die Rechenoperationen Plus und Mal vertragen sich mit der Kongruenz. Das ist genau
so, wie man es von der Gleichheit von Zahlen kennt (oder wie man es erwartet).

Tafelanschrieb
b) Wenn @ =b mod m und b = ¢ mod m, dann

b1) a = a mod m

bs) b = a mod m

bs) a = c¢ mod m
Anmerkung

Die Eigenschaften in Teil b) des Satzes heilen Reflexivitit, Symmetrie und Transitivitat,
d.h. die Relation kongruent modulo m ist eine Aquivalenzrelation auf Z.

Miindlich:  by) und by) werden miindlich begriindet.

Wir beweisen nun a3). Die weiteren Behauptungen des Satzes kénnt Ihr in der nichsten
Aufgabe selber beweisen.

Tafelanschrieb
Beweis von az): Wir wissen a = b+ km, ¢ = d +Im mit k,l € Z.
Wir suchen ein j € Z, so dass ac = bd + jm.

ac = (b+km)(d+1Im)
bd + blm + kmd + kmim
= bd+ (bl + kd + klm)m

N J
-

EZL

= ac = bd+jm
= ac = bd modm ]

Weiter auf nachster Seite
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Aufgabe 3.6 (Arbeitsblatt 3.3 (Rechenregeln fiir Kongruenzen), Aufgabe 4)

Beweise die folgenden Aussagen:

a) Wenn a =b mod m und ¢ =d mod m, dann a+ ¢ =b+d mod m.
b) Wenn ¢ =b mod m, dann —a = —b mod m.

c) Wenn a =b mod m und b = ¢ mod m, dann a = ¢ mod m.

Hinweise: Zum Beweis von Teil a) kannst Du den Beweis von a3), der an der Tafel steht, ent-
sprechend anpassen.

Zum Beweis einer Kongruenz @ = b mod m geniigt es, eine der folgenden drei dquivalenten
Bedingungen nachzuweisen.

(1) a— b ist durch m teilbar bzw. a — b = km fiir ein k € Z
(2) Esgibtein k € Z, sodassa =b+ km
(3) @ und b lassen beim Teilen durch m den selben Rest.

Datei: Kryptographie34-Kongruenz-Rechenregeln

Losung: a) a=0b mod mund c=d mod m
& a=b+km, c =d+ Im mit geeigneten k,l € Z
= a+c=b+d+km+im=>b+d+ (k+1)m
——

= a+c=b+d modm =k'cZ

b) a=b modm < a=0b+km mit einem geeigneten k € Z
& —a=-b+(—k)m
= —a=-—b modm

. .. Satz
Alternative Lésung: —1 = —1 mod m und a =b mod m at:>aQ) —a = —b mod m

c) a=b mod m = a,b lassen beim Teilen durch m denselben Rest
b=c mod m = b,c lassen beim Teilen durch m denselben Rest.

= a,c lassen beim Teilen durch m denselben Rest.
= a=c modm

Alternative Lésung: a =b mod m und b = ¢ mod m
& a=b+km, b=c+Ilm mit geeigneten k,l € Z
= a=(c+Im)+km=c+(k+I)mmitk+1ecZ
= a=c modm

Vorgehen: Ausgewihlte Schiiler:innen stellen ihre Losung am Visualizer vor.

4.5 Die Quersummenregel

Tafelanschrieb

Satz (Quersummenregel): Wir schreiben Q(a) fiir die Quersumme einer natiirlichen Zahl a. Wir
bilden so lange die Quersummen Q(a), Q(Q(a)), ..., bis sich eine Zahl b zwischen 1 und 9 ergibt.
Dann gilt a = b mod 9.

Wenn b =9, dann ist a durch 9 teilbar.

Beispiel: @ = 123456: Q(a) = 21, Q(Q(a)) =3 = 123456 =3 mod 9
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Miindlich: Das bedeutet, dass a zwar nicht durch 9, aber durch 3 teilbar ist.

Tafelanschrieb
Beweis 1) a = Q(a) mod 9:

Eine natiirliche Zahl a mit n + 1 Stellen kdnnen wir darstellen als

a=[a,[an1]...[a]a[a] = a=ao-L+a-10+a-100+...+a, 10"
—— =\ Y= ——
H / E =agp =ay =as =a, mod 9
10 = 1mod9 22 4,10 = -1 mod 9
Saté;A‘) 102 = 12 mod 9 as - 102 = as -1 mod 9
10" = 1mod9 a,-10" = a,-1mod9
Satz ag)
=" a=atatat+...+a, mod 9.
~Q(a)
Satz bz)
2)a = Qa), Qla) = QQa)) =" a = QQa) = a = QQQ))... ]
Anmerkung

Die Kraft der Quersummenregel zeigt sich daran, dass wir nun ganz leicht Umkehraufgaben
|6sen konnen.

Aufgabe 3.7 (Arbeitsblatt 3.4 (Die Quersummenregel), Aufgabe 5)

Gib zwei verschiedene 10-stellige Zahlen an, deren Ziffern nur aus Achten und Nullen bestehen,
und die beim Teilen durch 9 den Rest 3 ergeben.

Datei: Kryptographie37-Quersumme3Rueckwaerts

Losung: Z.B. a = 8888880000, b = 8800 880 088.

Weiter auf nachster Seite
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4.6 Schriftliche Aufgaben (ohne Lésungen)

Aufgabe 3.8 (Arbeitsblatt 3.5 (Schriftliche Aufgaben), Aufgabe 6)

Wahr oder falsch? Kreuze an!

wahr | falsch

Die Gleichung 22z = 10 mod 3 besitzt mindestens eine Lésung = € 7Z.

Die Gleichung 2z = 10 mod 3 besitzt unendlich viele Lésungen = € Z.

Die Gleichung 22 =7 mod 4 besitzt mindestens eine Lésung x € Z.

Die Gleichung 22 =7 mod 4 besitzt unendlich viele Lésungen x € Z.

Aus x =3 mod 5 und y =6 mod 5 folgt zy = 30 mod 5.

Aus £ =5 mod 3 folgt 2z = 10 mod 6.

Aus z =5 mod 3 folgt 2z =5 mod 6.

Aus £ =5 mod 3 folgt 2z = 10 mod 3.

Fiir jede natiirliche Zahl z gilt x =0 mod z.

Fiir jede natiirliche Zahl z gilt 2x = —x mod .

Datei: Kryptographie390-Wahr-Falsch

Aufgabe 3.9 (Arbeitsblatt 3.5 (Schriftliche Aufgaben), Aufgabe 7)
Gib die Menge L aller Lésungen der Kongruenzgleichung 3- 2 =1 mod 11 an.

I —

Datei: Kryptographie391-Kongruenzgleichung

Aufgabe 3.10 (Arbeitsblatt 3.5 (Schriftliche Aufgaben), Aufgabe 8)
Mit Q(z) wird die Quersumme der Zahl = bezeichnet. Gegeben ist die Zahl a = 999 888 772.

a) Berechne die angegebenen Quersummen.

Q(a) = , Q(Q(a) = , Q(Q(Q(a))) =

b) Gib jeweils eine mdglichst kleine natiirliche Zahl an, so dass die angegebene Kongruenz gilt.

mod 9, a= mod 3.

a

Datei: Kryptographie392-Quersummenregel
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Aufgabe 3.11 (Arbeitsblatt 3.5 (Schriftliche Aufgaben), Aufgabe 9)

In dieser Aufgabe kannst Du alle Lésungen der Kongruenzgleichung
37-2=1 mod?7 (%)

systematisch bestimmen.

a) Zunichst sollst Du die Kongruenzgleichung umformen. Das Aquivalenzzeichen bedeutet
hier, dass sich die Loésungsmenge nicht dndert. Fiille die Kastchen aus.

37-2=1 mod?7

< Esgibteinke€Z,sodass 37- 2 =1+

< Es gibt ein k € Z, so dass S — k=1

b) Bestimme mit dem erweiterten euklidischen Algorithmus eine Lésung der diophantischen
Gleichung 37x + 7y = 1.

Schritt 1: Schritt 2:

ggT(37,7) =

Eine Losung der Gleichung 37z + 7y = 1: (z | y) =

c) Gib alle Lésungen der diophantischen Gleichung 37z + 7y =1 an.

(x|y) = mit [ € Z.

d) Gib alle Lésungen der diophantischen Gleichung 372 — 7k =1 an.

(x| y) = mit [ € Z.

e) Gib die Lésungsmenge der Gleichung () an.

L:

Datei: Kryptographie393-DiophantischeGleichung
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4.7 Erganzung: Die Neunerprobe zur Kontrolle von Rechnungen:

a
b

(I
b

Q(b) }: ab= Q(ab) und a+b=Q(a+b)

Frage: 12345 - 54321 = 671592745
Neunerprobe: 12345 =6 mod 9 A 54321 =6 mod 9 = 12345-54321 =36 =9 mod 9
Aber 671592745 =46 =10=1 mod 9

Also ist das Ergebnis falsch.

Aufgabe 3.12 (Arbeitsblatt 3.4 (Die Neunerprobe), Zusatzaufgabe 3)
Welche der folgenden Gleichungen sind garantiert falsch? (Ohne Taschenrechner!)
a) 12345 - 54321 = 670592745,
b) 6613598 - 55500710 < 367359384654580,
c) 6613598 - 55500710 = 367059384654580,
d) 6613598 - 55500710 - 432 < 158569654170778570,
e) 123456709 + 6789402 + 878787487 + 1232123 < 1010365721,

f) 123456709 + 6789402 + 878787487 + 1232123 < 1010265721

Datei: Kryptographie38-Neunerprobe-zur-Kontrolle

Lésung: a) 12345 - 54321 = 670592745 = konnte richtig sein (ist richtig),
=6 mod 9 =6 mod 9 =9 mod 9

b) 6613598 - 55500710 < 3673593§4654580 = falsch,

=2 mod 9 =5 mod?9 =4 mod 9

c) 6613598 - 55500710 = 367059384654580 = kdnnte richtig sein (ist richtig),
=2 mod 9 =5 mod?9 =1 mod 9

?
d) 6613598 55500710 432 = 15856965{17077857@ = falsch,
=2 mod9 =5 mod9 =0 mod?9 =1 mod 9

e) 123456709 + 6789402 + 878787487 + 1232123 £ 1010365721 = falsch,
=1 mod9 =0 mod9 =1 mod9 =5 mod9 =8 mod 9

f) 123456709 + 6789402 + 878787487 + 1232123 ~ 1010265721 = kdnnte richtig sein (ist

=1 mod 9 =0 mod 9 =1 mod 9 =5 mod 9 =7 mod 9
richtig).
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4.8 Weitere Aufgaben und Ergdnzungen

Aufgabe 3.13 (Arbeitsblatt 3.6 (Zusatzaufgaben), Zusatzaufgabe 4)
Gegeben ist folgende Behauptung fiir n € Z:
Entweder gilt n* =1 mod 5 oder n* =0 mod 5. (%)

a) Rechne nach, dass die Behauptung (x) fiir n = 1,2, 3, 4,5 wahr ist,

b) Beweise mit den Rechenregeln fiir Kongruenzen: a =b mod m = a* =0* mod m.

c) Beweise, dass die Behauptung (x) fiir alle n € Z gilt.

Hinweis: Betrachte als erstes den Fall, dass n = 5k + 1 mit einem geeigneten k € 7Z gilt.
Welche Fille miissen noch untersucht werden?

Datei: Kryptographie35-KongruenzNhoch4

Losung: a) 1*=1=1 mod5,2*=16=15+1=1 mod 5, 3* =81 =80+1=1 mod 5,
44 =256 =255+1=1 mod 5, 5* =625=0 mod 5.

In allen Féllen ist (%) wahr.

b) a=b modm B2 2 = 12 mod m S ot = (a®)* = (b*)* = b* mod m.

c) Fall 1: n = 5k + 1 mit einem geeigneten k e N = n=1 n*=1

Fall 2: n = 5k + 2 mit einem geeigneten k e N = n =2 nt=2'=16=1 mod 5.
nt=3"=81=1 mod 5.
n*=4*=256=1 mod 5.
n )

4=625=0 mod 5.

=
=
Fall 3: n = 5k + 3 mit einem geeigneten k «e N= n=3 =
Fall 4: n = 5k + 4 mit einem geeigneten ke N = n=4 =

=

Fall 5: n = 5k + 5 mit einem geeigneten k e N = n=5
Ideen fiir Aufgaben:

e Umkehraufgabe: Bestimme alle Zahlen z, fiir die x =2 mod 5 gilt.

Welche Zahl x € N erfiillt die Gleichung 2z = 10?7 Welche Zahlen erfiillen die Gleichung
2x =10 mod 77

Bestimme alle Losungen der Gleichung 28x = 12 mod 20.

Zeige, dass n?> = 0 mod 4 fiir alle geraden Zahlen n € N und n? = 1 mod 4 fiir alle
ungeraden n € N gilt.

Warum kann keine nattrliche Zahl m mit m =3 mod 4 als Summe von zwei Quadratzahlen
geschrieben werden?
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5 Unterrichtseinheit 4: Der Zahlenring

5.1 Vorbemerkungen

Ziele: Restklassen und Addition, Multiplikation von Restklassen. Satz vom Dividieren: Ist p eine
Primzahl, dann kann in Z, durch jede Restklasse auBer [0] dividiert werden.

Die Wiederholung wird am Beispiel der Uhr durchgefiihrt.
Die Kongruenz modulo 5 zieht sich als Beispiel durch die ganze Doppelstunde.

Die ganze Doppelstunde ist eher im Vorlesungsstil mit wenig Ubungen.

5.2 Einfiihrung

Vorgehen: Schiiler:innen schreiben die ersten zwei Tafelanschribe nicht mit. Am Besten wird die
Uhr bereits vor dem Beginn an die Tafel geschrieben oder am Visualizer gezeigt.

Tafelanschrieb

Auf der Uhr: 4 Uhr + 5 Stunden = 9 Uhr
9 Uhr 4+ 5 Stunden = 2 Uhr

Auf der Uhr gilt 14 Uhr = 2 Uhr,

Miindlich:  Was hat dies mit unserem Thema zu tun? (Kongruenz modulo 12)

Tafelanschrieb
Mathematisch: 14 = 2 mod 12, denn

14 und 2 lassen beim Teilen durch 12 den selben Rest
12] (14 — 2)
14=1-124+2

Miindlich: Weitere Anwendungen von Kongruenz im Alltag? (Minuten modulo 60, Wochentage
modulo 7, Tagesdatum modulo 365)

Anmerkung
Es ist geschickt, die Eigenschaft mit dem selben Rest als Erste zu notieren. Dann kann man
gut beim Namen Restklasse darauf Bezug nehmen.
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Tafelanschrieb
6. Rechnen mit Restklassen

Der Zahlenring modulo 5:
l=6=—-4=11=...

4=9=""" 3=8=...

Vorgehen: Die blauen Restklassenbezeichnungen werden erst nach der Definition des Restklassen-
rings dazugeschrieben.

5.3 Restklassen

Tafelanschrieb
Betrachte alle Zahlen, die beim Teilen durch eine Zahl m € N, den selben Rest lassen. Diese
Zahlen werden zu einer Menge zusammengefasst, der Restklasse.

Miindlich: Vom letzten Mal wissen wir: Genau dann, wenn zwei Zahlen beim Teilen durch m
denselben Rest lassen, sind sie kongruent modulo m.

Tafelanschrieb
Definition: Die Restklasse [a] von a modulo m ist definiert durch

[a] == {b€Z:b=a mod m}.

a heillt Reprisentant der Restklasse [a].

Miindlich: Mengenschreibweise verbalisieren.

Tafelanschrieb
Beispiele modulo 5:

0 = {..,-10,-5,0,5,10,...} = [5] = ...

n = {..,-9,-4,1,6,11,...} = [6] = [-4] =
2 = ...

[3] = [8] =

[4] =

0 und 5 sind verschiedene Représentanten von [0].

Miindlich: Gibt es noch weitere Restklassen modulo 57

Vorgehen: Wenn die Schiiler:innen Restklassen wie z.B. [6] nennen, werden diese an die enstpre-
chende Restklasse dazugeschrieben. Wenn die Schiiler:innen erkennen, dass es keine
weiteren gibt, werden noch drei erginzt, wie oben bereits geschehen.

Miindlich: Durch die Restklassenbildung wird aus Kongruenz Gleichheit: 1 = 6 mod 5 bedeutet
dasselbe wie [1] = [6] in Zs.
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Anmerkung
Man sollte nicht iiberrascht sein, wenn von Schiiler:innen behauptet wird, dass z.B. 2883 ein
Element von [3] ist.

Anmerkung
Sprechweise: ,,Die Restklasse [a]” oder ,,Die Restklasse von a".

Tafelanschrieb
Definition: Die Menge aller Restklassen modulo m heifit Restklassenring modulo m, schreibe Z,,.

Beispiel: Zs = {[0], [1], [2], [3], [4] }.

Vorgehen: Nun werden die Restklassen farbig in den Zahlenring modulo 5 eingetragen.

Aufgabe 4.1 (Arbeitsblatt 4.1 (Restklassen), Aufgabe 1)

a) Gib die Elemente der Restklasse [3] modulo 7 an.

3] = {...,—11,—4,3,10,17,...} .oder {3+ 7k : k € Z}

b) Gegeben sind die Restklassen [49], [16] und [—10] modulo 7. Gib jeweils eine mdglichst
kleine nichtnegative ganze Zahl x an, so dass [49] = [z]| bzw. [16] = [z] bzw. [—-10] = [z]
gilt.
a=[10] | pe=[R] [0=[[4

c) Gib alle Elemente von Z; an.

Z? = {[0]7 [1]7 [2]7 [3]7 [4]7 [5]7 [6]}

Datei: Kryptographie40-Z7-Elemente

Losung: Ist bereits im Aufgabentext enthalten.

5.4 Rechnen mit Restklassen

Miindlich:  Wir wollen mit Restklassen rechnen konnen. Dazu definieren wir nun Addition und
Multiplikation von Restklassen.

Tafelanschrieb
Definition: Fiir a,b € Z definiert man

[a] + [b] = [a+ b
a] - [b] := [ab]

Miindlich:  Man definiert hier eine Addition von Mengen. Das ist eine neue Addition. Weil sie
durch die bekannte Addition von ganzen Zahlen definiert wird, verwendet man das
selbe Symbol.
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Tafelanschrieb

Beispiele modulo 5:
21+2] = [4
Bl+M4] = [1 = [2
B]-14 = [12] = [2]
[—2]-[-1] = [2]
Bl-19] = [72] = [2]

Miindlich:  Wir einigen uns darauf, dass die Ergebnisse beim Rechnen modulo 5 immer als Restklas-
sen von Zahlen zwischen 0 und 4 dargestellt werden. Dann kdnnen die Ergebnisse besser
verglichen werden. Aulerdem kann man mit kleineren Zahlen besser weiterrechnen.

Miindlich:  Wir sehen: [3] = [-2] = [8] und [4] = [—1] = [9], und alle drei Produkte [3] - [4],

[—2] - [—1], [8] - [9] ergeben dieselbe Restklasse. Wir klaren nun, dass das immer so ist.
Erst dann ist die Definition der Multiplikation sinnvoll.

Tafelanschrieb
Satz: Ist [a] = [@] und [b] = [V'], so gilt [a-b] = [a’ - V'] und [a + b] = [a' + V).

Beweis: Ist [a] = [a'] und [b] = [V/], so folgt:

a=a modm und b=V modm

Rechenregeln fiir
= ab=d't/ modm und a+b=d +V modm
Kongruenzen

= [ab] = [@'V] und [a+b] =[d +V] ]

Miindlich:  Es ist egal, welche Reprisentanten der Restklassen [a] und [b] fiir die Berechnung von
[a] - [b] verwendet werden, als Ergebnis kommt immer die selbe Restklasse heraus.

Aufgabe 4.2 (Arbeitsblatt 4.2 (Rechnen mit Restklassen), Aufgabe 2)

Fiille die Verkniipfungstabelle fiir die Addition und Multiplikation in Zs aus. Achtung: Es diirfen
nur die Bezeichnungen [0], ..., [4] verwendet werden, also anstelle von [8] muss [3] geschrieben
werden.

Datei: Kryptographie41-VerknuepfungstabellenZ5

Losung: + | [0] [1] [2] [3] [4] o] [t 2] [3] [4]

0| [o] [} [2] [3] [4] [0} | [0] [0] [o] [0] [O]

[ [ 2] [3] [4] [0] [ o 1) [21 [3] [4]

21 [2] 3] [4 [0] [1] 21 [0 [2] [4 [1] [3]

31 B] [4] [0] [1] [2] Bl o] 3] [ [4] [2

[4]1 ][4 [o] [1] [2] [3] [41] [0 [4] B [2] []
Anmerkung

Die folgende Zusatzaufgabe zeigt, dass Potenzen in Restklassenringen unerwartete Ergebnisse
liefern kdnnen.

Aufgabe 4.3 (Arbeitsblatt 4.2 (Rechnen mit Restklassen), Zusatzaufgabe 1)

Bestimme alle natiirlichen Potenzen, d.h. [a]!, [a]?, [a]?, [a]%, ...

a) von [4] in Zs, b) von [3] in Zy1, c) jeweils von [2], [3], [5] in Zs.

Datei: Kryptographie44-Potenzen
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Losung: @) [4° = [1), [4° = (4], [4' = [1]
also [4]" = Fﬂ: Z zzrgaedr:de

b) [3]*=1[9], B> =[5, [3]* =[], [3]° =[1], [3]° = [3],
3] fallsn=1 mod5
9] fallsn =2 mod5
also [3]* =< [5] fallsn=3 mod5
[4] fallsn =4 mod 5
[1] fallsn =0 mod 5

c) [2*=1[4] [2]> = [2], [2]* = [4]. [2]° = [2],
[4], n gerade

2], n ungerade

12 =1[3], [3]* =[3], also [3]" = [3] fiir alle n.

L
7
(o]
S
3
I

W —N

bPZHLBﬁ;BLBPZFL
0 , n ungerade
also [5]" = [1], n gerade

Miindlich:  Nun kénnen wir iiberlegen, wie es mit Differenzen und Quotienten in Zjs aussieht.

Vorgehen: Schiiler:innen schreiben die nichsten beiden Tafelanschriebe nicht mit.

Fiir die Uberlegungen sollten die ausgefiillten Tabellen fiir Addition und Multiplikation
in Zs prasentiert werden.

Den Schiiler:innen etwas Zeit zum Nachdenken geben.

Tafelanschrieb

InZs: [1] —[2] =
[1] — [4]

_
[2]
[2]

Tafelanschrieb
Aus der Additionstabelle fiir Zs: [4] + [2] = [1]

-2 = 4 = [-1]
M { 1-[4 = 2] = [-3]

Vorgehen: Ab jetzt schreiben Schiiler:innen wieder mit.

Tafelanschrieb
Satz: fiir a,b € Z gilt [a] — [b] = [a — b].

Beweis: [a —b] + [b] = [a—b+0b] = [a] = [a—b] = [a] — [b].
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Anmerkung

Wie die Subtraktion funktioniert, ist fiir Schiiler:innen offensichtlich. Bei der Division gibt es
Schwierigkeiten. Unsere Schiiler:innen hatten die Idee, im Z3hler so oft m = 5 zu addieren,
bis die Vertreter der Restklassen teilbar sind:

m_ ey

—
—
—

Diese Idee ist richtig und funktioniert gut, so lange der Bruch definiert ist, vgl. Aufgabe 4.5.
Im allgemeinen Fall fiihrt diese Idee auf die selbe diophantische Gleichung wie die im Beweis
des Satzes iiber die Existenz von Briichen, der spater in dieser Stunde gefiihrt wird. Aber
die Methode hier verwendet nicht die Definition eines Bruches. Ein Bruch ist definiert als die
Zahl, die mit dem Nenner multipliziert den Zahler ergibt. Briiche werden iiber die Multiplika-
tion definiert! Deshalb ist es gut, bei der folgenden Berechnung auf die Multiplikationstabelle
hinzuweisen.

Tafelanschrieb

1]

Beispiel zur Division: Was ist — in Z5?

2]

Multiplikationstabelle in Z; = [z] = [3]

€nauso: E = a . =
G g~ 4 da 3] 14 = 2]

Vorgehen: Nun kann in der Multiplikationstabelle an Hand von Pfeilen visualisiert werden, wie man
den Wert der beiden Briiche findet.

0] ) 2B M "
O] [0 [0] (o] [0] PI (3=
o [n o3 2]
Lol ol 4l ] P
B0l 31 (1 [l ]
40 4 B 2 0

Miindlich:  Man startet links beim Nenner, geht in der Zeile nach rechts bis zum Z3hler, dann steht
in der selben Spalte ganz oben die Restklasse des Bruches.

Anmerkung
Auf dem folgenden Arbeitsblatt sind eine Additionstabelle fiir Zg und eine Multiplikationsta-
belle fiir Z,; angegeben.
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Aufgabe 4.4 (Arbeitsblatt 4.3 (Differenzen und Quotienten von Restklassen), Aufgabe 3)

a) Bestimme in Zy: [1] — 8] =| [2] und —[4] =| [5]

b) Bestimme in Z;; die Restklassen der angegebenen Briiche. Lies die Ergebnisse in der unten
stehenden Multiplikationstabelle ab und begriinde jeweils Dein Ergebnis.

br) 5t = [6] . demn (2-[ 6] ] =TI
ba) 171 = [ [8] ], denn 4B =
ba) 5 =[ (6] . demn 4] [6] = 2]

Datei: Kryptographie42-Inverse-Z9-Z11

Losung: Ist bereits im Aufgabentext enthalten.

1
Miindlich:  Das sind erstaunliche Ergebnisse. 3= 6 hort sich doch verriickt an. Oder in der nachsten
1
Aufgabe 3= 3.

Anmerkung
Wenn ein Bruch definiert ist, kann man getrost mit ganzen Zahlen kiirzen, das sollte die
Aufgabe auch zeigen:

2] _ [1

[4] 2]
In Z1, kann man dann folgendermaBen rechnen
1] 14 11] [12]

B 7y @ "

Anmerkung
Die folgende Aufgabe soll zur Frage hinfiihren, ob Briiche immer definiert sind.

Aufgabe 4.5 (Arbeitsblatt 4.3 (Differenzen und Quotienten von Restklassen), Aufgabe 4)

a) Fille die Verkniipfungstabelle fiir die Multiplikation in Z, aus.

b) Versuche, in Z, die Restklassen folgender Briiche zu bestimmen.

D

8= 3] ,
% gibt es nicht, denn es gibt keine Restklasse x| mit [z] - [2] = [1]

121 | Fiir % gibt es zwei Maglichkeiten: [1] oder [3].

s Dieser Bruch kann also nicht definiert werden.

Datei: Kryptographie43-Z4
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Losung: a) - |[0] [1] [2] [3]
[0] | [0] [0] [o] (O]
[ [o] [1] [2] [3]
2] | [0] [2] [0] [2]
[B]10] [3] 2 [1]

b) Ist bereits im Aufgabentext enthalten.

Anmerkung

2]

2] 2]
2]
2 _ o]
2] 2

Methode, dass der Bruch nicht definiert ist.

1 :
Dass u in Z4 nicht definiert ist, sieht man auch dadurch, dass 1 + 4% nie durch 2 teilbar
ist. Beim Bruch o kdnnte man denken, dass — = [1] gilt. Aber man sieht, dass auch

= — = [3] gelten kdnnte. So zeigt auch die in der vorigen Anmerkung beschriebene

Miindlich:  Wir haben gesehen, dass Briiche nicht immer definiert sind. Nun klaren wir, wann Briiche
definiert sind. Beachte, dass in Z4 manche Briiche nicht definiert sind, und dass 4 keine

Primzahl ist.

Tafelanschrieb
Existenz von Briichen in Z,,: Seim € N, a € {0,1,..., m—1}und b € {1,2,...,m — 1}.

Miindlich:  Wir betrachten den Bruch [a] durch [b]. Deshalb miissen wir voraussetzen, dass die

Restklasse [b] von der Restklasse [0] verschieden ist.

Tafelanschrieb

la] = [b]-[2] = [ba]

a=bxr modm

a—bxr = km fireinkeZ

a =b x +m_k
<IN~

gesucht  unbekannt

Tt 0

Dies ist eine diophantische Gleichung fiir die Unbekannten z, k € Z.
Wir wissen: Falls ggT(b,m) | a, ist die Gleichung l&sbar.
Sei nun m eine Primzahl. Dann gilt ggT(b,m) = 1.

Miindlich:  Klaren, warum der ggT gleich 1 ist.
Darauf hinweisen, dass es nun fiir jedes a Lésungen (x | k) gibt.

Tafelanschrieb
= Fiir jedes a € N existiert eine Losung (x¢ | ko). Alle Losungen sind durch

(x| k) = (xo+Im|k—1b)mit]l € Z

gegeben. Wir suchen nur x = x¢ + Im und sehen [z] = [zo]. Also ist [z] eindeutig.

Damit ist bewiesen:
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Miindlich: Darauf hinweisen, dass nun p an Stelle von m geschrieben wird, damit sofort klar ist,
dass hier eine Primzahl gemeint ist.

Tafelanschrieb
Satz vom Dividieren: Ist p eine Primzahl, und sind a € {0,1,...,p—1}, b€ {1,...,p— 1}, so
besitzt die Gleichung
] - [z] = [a] inZ,
[a]

genau eine Losung [z], d.h. = := [z] ist definiert.

0]
Aufgabe 4.6 (Arbeitsblatt 4.4 (Quotienten von Restklassen), Aufgabe 5)

[5]

In Zs7 soll der Bruch — bestimmt werden.

[33]

a) Fiihre den euklidischen Algorithmus zur Bestimmung von ggT(37,33) durch.

b) Erweitere den euklidischen Algorithmus, um eine Lésung (k | ) der diophantischen Glei-
chung k- 33+ 1-37 =1 zu berechnen.

c) Sei (k| [) diein b) bestimmte Lésung. Bestimme mit dem k aus dieser Losung die Restklasse
[z] = [k] - [33] in Zs37, wobei 0 < z < 37 gelten soll.

1]

d) Bestimme die Restklasse [y] = EER wobei 0 < y < 37 gelten soll.
e) Bestimme die Restklasse [z] = % wobei 0 < z < 37 gelten soll.

Datei: Kryptographie45-Bruch-mit-Euklid

Lésung: a) undb): 37 = 1-3344|4 = 37—-1-33
33 = 8:4+1]1 = 33-8-4
4 = 4.1 = 33-8(37-1-33) = 9-33+8-37

= (k|1)=(9]8) ist eine Losung der Gleichung k-33+1-37 = 1.

c) Nach b) gilt 9-33 =1 mod 37 = [9-33] =[1], also [z] = [1].

d) Aus c) folgt [y] = % = [9], denn [9] - [33] = [9-33] = [1].

e) Aus d) folgt [2] = [5] - [9] = [45] = [45 — 37] = [3.

Probe: [8] - [33] = [264] = [264 — 7 - 37] = [264 — 259] = [5]. v/
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5.5 Schriftliche Aufgaben (ohne L6sungen)

Aufgabe 4.7 (Arbeitsblatt 4.5 (Schriftliche Aufgaben), Aufgabe 6)

Gib jeweils die Elemente der Restklasse an.

a) In Zs gilt [4] =

b) In Zsg gilt [4] =

Datei: Kryptographie490-RestklassenZ3-7Z8

Aufgabe 4.8 (Arbeitsblatt 4.5 (Schriftliche Aufgaben), Aufgabe 7)

Gib alle Elemente von Zg an.

Zgz

Datei: Kryptographie491-ElementeZ9

Aufgabe 4.9 (Arbeitsblatt 4.5 (Schriftliche Aufgaben), Aufgabe 8)

Fiille die Verkniipfungstabelle fiir die Multiplikation in Z; aus.

Achtung: Es diirfen nur die Bezeichnungen [0],. .., [6] verwendet werden.

O [ 2] 8l [4 [5 [6]

DO

rmeeeeeee e, rerUYUYe rYeYe U/ o/
Ot =~ W

= e P LS~ L

rmms T e rrYUYee s e/ T

e e e

—————— —— ——

A o S S S S R S,

[T
[T
[T
[T
[T
[T
[T

D

Datei: Kryptographie492-MultiplikationstabelleZ7
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Aufgabe 4.10 (Arbeitsblatt 4.5 (Schriftliche Aufgaben), Aufgabe 9)

Gesucht sind die Restklassen der folgenden Briiche in Z;5. Lies die Ergebnisse in der unten

stehenden Multiplikationstabelle ab und begriinde jeweils Dein Ergebnis.

Ge)

c c c
c c c
[0} [0} [0}
© © ©
I I I

== == ==

~~ ~~ ~~
v] o] (S)

Multiplikationstabelle fiir Z13:

N T e e e e e
— muuupwwmwm

e T o N

— —
e O T — —

NS O O O AN ~ ™

[} M i e A o B e T o B i

— —

0[S 0 ™ o = > <F I~

P b o B R o B

P P o A i i e LA o BRI |
LSS0 B 4F 508N,

— = O T N T

01O 10 [ <t S — O

[ P b o, I o BT P el R A i

—a— — — — — ———

——— — — — — — —

———

™ A

[

———

S O M

[t i

N o =

—

N S o

iy o ek

==

——

[ P

—

™ 00

— o,

— —

P

——

— e r— —— —— —— —— —— —

[ Y B i B e i il

Datei: Kryptographie493-Brueche-Z13

Weiter auf nachster Seite

Schiilerzirkel Mathematik: www.f08.uni-stuttgart.de/schulen/schuelerzirkel-mathematik/



Der Zahlenring 49

5.6 Erganzungen

Alternativer Einstieg iiber das Zusammenrollen des Zahlenstrahls (2016):

Wiederholung: a =b mod m falls a — b durch m teilbar ist
bzw. falls a = b+ km fiir ein k € Z.

Die Beziehung kongruent rollt die Zahlengerade zu einem Zahlenring zusammen:

Z.B. kongruent modulo 5:

=1l1=.
— 7= —4=-9=
=-3=
0=5=10=..
/_\ =-5=-10=
— =8=
—-2-10123 4567 =-2= ==
—1=-6=
Zusammenfassen zu Mengen:
{..,-9,-4,1,6,11,...} = {b€Z:b=1 mod5} = [l
{...,—10,-5,0,5,10,...} = {b€Z:b=0 mod5} =: [0]

Alle Elemente der Menge [1] ergeben beim Teilen durch 5 denselben Rest, deshalb nennt
man eine solche Menge Restklasse.

Anmerkung
Man kann einen flexiblen Zahlenstrahl basteln und auf dem Visualizer zusammenrollen.

Visualisierung der Unabhangigkeit des Produkts vom Reprasentanten:

Multiplikation in Zj
1] =1{...,—9,-4,1,6,11,...}
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Nicht-Existenz von Briichen: An den Uberlegungen zur Existenz von Briichen kann man auch
sehen, dass Briiche nur dann definiert sind, wenn ggT(b,m) = 1 gilt. Denn andernfalls, wenn eine
Losung x existiert, sind alle Lésungen der diophantischen Gleichung gegeben durch

r=1x9+ (lEZ)

_m
ggT(b, m)

Offensichtlich sind dies Elemente mehrerer Restklassen modulo m:

T = To+sm mitseZ
m :
r = xo+ ) +sm mits€Z (setzel =1+ sggT(b,m))
D.h. die Gleichung [a] = [b] - [z] hat mindestens die zwei Lésungen
m
(2] = [z0] und [o] = [0 + ) # ol

Das bedeutet: Im Fall ggT(b,m) # 1 gibt es entweder keine Losung der Gleichung [a] = [b] - []

. ) al ... . . ..
oder mindestens zwei. Der Bruch = ist in diesem Fall nicht definiert.

[b]
Satz vom Nullprodukt: Die Aussage ,Aus a -b = 0 folgt a = 0 oder b = 0" gilt in Z, genau
dann, wenn p eine Primzahl ist.

Beweis: Fall 1,,p ist eine Primzahl™: Sei [a] - [] = [0].
Falls [a] = [0] gilt, sind wir fertig.

Falls [a] # [0], dann existiert der Bruch 1 in Z,.

a
= b= la 1= ol = ol

Also muss [b] = [0] gelten.

Fall 2 ,,p ist keine Primzahl": Dann gibt es zwei natiirliche Zahlen m,n mit p = m - n. Es folgt

[m] # (0] A [n] # (0] A [m] - [n] = [mn] = [p] = [0].

Es gibt also mindestens die zwei Nullteiler [m], [n].

Weiter auf nachster Seite
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5.7 Weitere Aufgaben

Anmerkung

Die folgende Aufgabe besteht aus einem Teil von Zusatzaufgabe 1.

4t =| [4] | 4= [1]

3 =] [3] | B*=] [4]

3" =| [3] | B”=] [3]

Aufgabe 4.11 (Arbeitsblatt 4.6 (Zusatzaufgaben), Zusatzautgabe 2)

a) Bestimme in Z; die angegebenen Potenzen von [4].

4P =) 4]

A= 1| AP =] 4]

b) Bestimme in Z; die angegeben Potenzen von

BIP =] [2]

B = 2] ] B =] (3]

c) Bestimme in Zg die angegeben Potenzen von [3].

B3P =| [3]

BIE=| 3] | BP =] [3]

Datei: Kryptographie46-Potenzen

LGsung: Ist bereits im Aufgabentext enthalten.

[7]
[20]

Aufgabe 4.12 (Arbeitsblatt 4.6 (Zusatzaufgaben), Zusatzaufgabe 3)

Bestimme in Zgg den Wert —— durch Losung der Gleichung 20k + 891 = 7.

Datei: Kryptographie47-Bruch-in-Z789

Losung: 89 = 4-20+919

20 = 2-9+2]2
9 = 4-241/|1
2 = 2-1

Da die rechte Seite 7 -

89 —4-20
20—-2-9
9—-4-2

9—4(20—2-9) = 9-9—4-20
(89 —4-20) —4-20 = 9-89 — 40 - 20

= 20-(—40)+89-9 = 1
ggT(89,20) ist, miissen die erhaltenen Zahlen noch mit 7

multipliziert werden = (k,[) = (—280,63)
7
Mit k = —280 =4 -89 — 280 = 76 mod 89 folgt iUl = [76] in Zsg

[20]

Probe: [20] - [76] = [1520] = [1520 — 890] = [630] = [630 — 7 - 89] = [7] v/
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6 Unterrichtseinheit 5: Entschliisselung geheimer Botschaf-
ten

6.1 Vorbemerkungen

In dieser Einheit lernen die Schiiler:innen die klassischen Verfahren Caesar-, Permutations- und
Vigenére-Verschliisselung kennen. Einerseits macht es Spal, mit den angegebenen Hilfsmitteln Texte
zu entschlisseln. Andererseits merken die Schiiler:innen, dass diese Verfahren unsicher sind, auch
wenn es etwas Miihe bereitet, einen permutationsverschliisselten Text zu entschliisseln.

Fiir die nachste Einheit ist es wichtig, dass die Schiiler:innen die Vigenére-Verschliisselung beherr-
schen, denn dort sollen sie mit Hilfe eines Gibermittelten Passwortes einen verschliisselten Text von

Hand entschliisseln. Als Vorbereitung dazu sind die Caesar- und die Permutationsverschliisselung
sehr hilfreich.

Man kann die Caesar-Entschliisselung gut mit den Alphabetstreifen veranschaulichen, die im Ka-
pitel 15 zur Verfiigung gestellt werden. Fiir die anderen Verfahren (und fiir Caesar) werden zwei
Programme verwendet: Das Programm CrypTool und der Editor Emacs (ja, den gibt es immer
noch).

Im Programm CrypTool gibt es sehr viele verschiedene Verschliisselungsverfahren, und sie werden
auch erklart. Wir verwenden nur einen Bruchteil des Angebots. Leider hat dieses Programm (noch?)
kein gutes Tool, um Substitutionsverschliisselung zu knacken. Es gibt zwar eine Haufigkeits-Analyse,
die wir auch verwenden, aber um den Text damit zu entschliisseln, muss man im Text buchstaben-
weise ersetzen, und da ist der Entschliisselungsmodus im Emacs ideal.

Vom Programm CrypTool gibt es verschiedene Varianten. Im Prasenz-Workshop haben wir uns fiir
JCrypTool entschieden, denn dann wird keine Internet-Verbindung bendtigt. Im Online-Workshop
dagegen wurde CrypTool-Online verwendet, das lduft im Browser.

Im Prasenz-Workshop zeigt die Erfahrung, dass die originalen verschliisselten Texte in einem
Backup-Verzeichnis gespeichert werden miissen. Es passiert immer wieder, dass Schiiler:innen die
verschliisselten Dateien dndern und abspeichern.

Die verschliisselten Texte heilen text1-Caesar.txt, ..., text6-Vigenere.txt und sind in einem
Unterverzeichnis backup gespeichert. Die Schiiler:innen rufen nach dem Einloggen eine Batch-Datei
auf. Das ist eine Datei, die aus System-Befehlen besteht, die nacheinander abgearbeitet werden. Mit
dieser Datei werden nicht nur die beiden Programme gestartet, sondern davor alle verschliisselten
Dateien im aktuellen Verzeichnis geléscht und aus dem Unterverzeichnis backup kopiert.

Batch-Datei mit Namen workshop fiir Linux:

rm -f textx*

cp ./backup/textx ./
~/jcryptool/JCrypTool &
emacs &

Weiter auf nachster Seite
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6.2 Prasenz-Workshop: Ablauf

Allgemeines: Dieser Workshop wurde im Schiilerseminar in 90 Minuten durchgefiihrt. Die Zeit hat

genau gereicht. Da nur 90 Minuten zur Verfiigung standen, wurde viel auf die Arbeitsblatter
geschrieben, damit die Schiiler:innen wenig Zeit zum Mitschreiben brauchten.

Das Material wurde zum Teil an der Tafel, zum Teil mit Computer und Beamer und zum Teil
mit einem Visualizer praesentiert, so wie im Text angegeben.

Alle fiir den Workshop verwendeten Dateien sind im Verzeichnis ver enthalten. Deshalb miissen
die Schiiler:innen beim Einloggen, wenn sie die konsole gedffnet haben, ,,cd ver" eintippen.

Die Arbeitsblatter stehen im Kapitel 15 zur Verfiigung. Sie unterscheiden sich leicht von den
Arbeitsblattern fiir den online-Workshop. Insbesondere ist der Text in Aufgabe 3 ein anderer,
und die Programmbeschreibungen sind verschieden.

Wenn man weill, welche Biicher bei Schiiler:innen entsprechenden Alters gerade angesagt
sind, kann man Textabschnitte daraus verschliisseln und an Stelle der vorgegebenen Texte
verwenden. Mit CrypTool bzw. emacs kann man auch sehr gut verschliisseln.

Beginn der Stunde: Zu Beginn wurde an Hand einer an der Tafel vorbereiteten Tabelle (wie auf

Arbeitsblatt 1 im Abschnitt Caesar-Chiffre) das Verfahren der Caesar-Verschliisselung erklart.
Dazu wurden die letzten vier Zuordnungen zunichst weggelassen. Dann kann man fragen, wie
die Zuordnungen nach dem z weitergehen miissen, und was das mit unserem Thema zu tun
hat (wir ,,rechnen” modulo 26). Dann wurden die vier Zuordnungen erginzt.

Arbeitsblatt 1: Nach Austeilen des Arbeitsblattes loggt sich L. wie angegeben ein und zeigt mit

dem Beamer, wie der Bildschirm dabei aussieht. Parallel dazu loggen sich die Schiiler:innen
ein. Danach erklart L. an der Tafel, wie die ersten zwei Buchstaben der Geheimbotschaft
auf Seite 2 entschliisselt werden. Den Rest entschliisseln die Schiiler:innen selber auf dem
Arbeitsblatt. L. notiert anschlieRend die Lésung an der Tafel.

(Lésung: GUMMIBAERCHEN SCHMECKEN GUT)

Vielleicht kommt von den Schiiler:innen die Frage, warum nur 25 Mdoglichkeiten durchprobiert
werden miissen, obwohl das Alphabet 26 Buchstaben hat.

Nun Hinweis, dass man lieber ein Programm probieren lasst als dies von Hand zu tun. Auch
die Entschliisselung geht dann schneller.

L. fiihrt vor, wie man in CrypTool und im emacs Dateien &ffnet und den Entschliisselungmodus
einstellt (Beamer). Bei text1-Caesar.txt findet CrypTool problemlos die Losung. Aber bei
text2-Caesar.txt kommt nichts gescheites heraus. Er ist zu kurz und hat nicht die richtigen
Buchstabenhaufigkeiten. Hier muss man wirklich im emacs herumprobieren.

Arbeitsblatt 2: L. wischt die Caesar-Verschliisselungszeile unter dem Alphabet weg, schreibt eine

beliebige Permutation drunter und erklart, wie man verschliisselt. Dann noch ein paar Worte
zu den Haufigleitstabellen auf der Riickseite des Arbeitsblattes, und schon kénnen die Schii-
ler:innen mit dem Probieren loslegen. Bei Fragen bietet es sich an, die Antworten am Computer
mit dem Beamer zu erkldren, damit auch anderem Schiiler:innen von der Antwort profitieren
konnen. Die Texte sind verschieden schwierig zu entschliisseln. Bei text3 sind Abstande zwi-
schen den Worten, das vereinfacht die Sache wesentlich. Bei text4 sind die Wortabstande
weggelassen. Dadurch ist die Entschliisselung viel schwieriger. Um Zeit zu sparen, kann L.
(nach etwas Zeit) die ersten zwei Worte des entschliisselten Textes angeben. Diejenigen, die
mit der Entschliisselung schnell fertig sind, kann man fragen, aus welchen Biichern die Texte
entnommen wurden.
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Arbeitsblatt 3: L. zeigt die erste Seite mit dem Visualizer und erklart, wie man den angegebenen
Satz Heute ist es sehr heiss verschliisselt: Man schreibt das Passwort unter den Klartext.
Dann sucht man in der Spalte, in der oben der Klartextbuchstabe steht, die Zeile, in deren
Anfang der enstprechende Buchstabe des Passwortes steht und liest den Eintrag ab. Dies ist
der verschliisselte Buchstabe. Am Beispiel:

Unter , H" steht ,,p", dann wird ,,H" mit der ,,p"-Zeile verschliisselt: H—w.
Unter , E" steht ,,r", dann wird dieses ,,E,, mit der ,,r'-Zeile verschlisselt: E—v.

L. tragt die beiden fehlenden Buchstaben im Chiffretext auf dem Visualizer ein, die Schii-
ler:innen tragen sie auf ihrem Arbeitsblatt ein.

L. weist darauf hin, dass bei diese Verschliisselung z.B. der Buchstabe ,,E* verschieden ver-
schliisselt wird. Das bedeutet, dass die Buchstabenhaufigkeit versteckt wird.

L. erklart nun zunachst noch am Chiffretext, wie man entschlusselt, wenn man das Pass-
wort kennt. Dann wird die Entschliisselung fragend-entwickelnd fiir die ersten zwei oder drei
Buchstaben aus Aufgabe 3 entschliisselt. Den Rest entschliisseln die Schiiler:innen alleine.

Nun sollte man ein Sackchen Gummibaren zur Hand haben, denn der entschliisselte Text
lautet: KANN ICH BITTE EIN GUMMIBAERCHEN BEKOMMEN.

Hier kann man darauf hinweisen, dass die Verschliisselungsmaschine Enigma etwas dhnliches
gemacht hat.

Der verschlusselte Text text5 wurde mit dem Passwort mathematik verschliisselt. Dies be-
kommt CrypTool problemlos heraus.

6.3 Hilfsmittel

https://www.cryptool.org/de/cto/caesar/
https://legacy.cryptool.org/de/cto/frequency-analysis
https://legacy.cryptool.org/de/cto/vigenerebreak
https://www.cryptool.org/de/cto/vigenere/
https://www.gnu.org/software/emacs/download.html

obs zur Erstellung der Videos am Computer

less Dateiname | tr ABCDEFGHIJKLMNOPQRSTUVWXYZ abcdefghijklmnopqrstuvwxyz zur Um-
wandlung von GroB- in Kleinbuchstaben

Weiter auf nachster Seite
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6.4
a)

b)

c)

d)

e)

f)

g)
h)
i)
j)

k)

)

m)

n)

o)

P)

Q)

Online-Workshop: Ablauf

Einfiihrung: Heute kannst Du verschiedene Verfahren kennenlernen, wie man friiher Texte
verschliisselt hat, um sie fiir nicht eingeweihte Personen unlesbar zu machen. Eine gingige
Methode besteht darin, die Buchstaben des Alphabets durch andere zu ersetzen. Und am
allereinfachsten ist es, dabei das Alphabet nur zu verschieben. Dann reicht es, dass der Emp-
fanger weill, um wie viele Positionen das Alphabet verschoben wurde. Dieses Verfahren heillt
Caesar-Verschliisselung, weil es wohl schon von G. J. Caesar beniitzt wurde.

Blatt 1 Erklarung an Tafel, letzte Buchstaben in der Zeile Chiffretext erganzen, Hinweis auf
Modulo-Rechnung. Die ersten zwei Buchstaben der Geheimbotschaft entschliisseln. Den Rest
entschliisseln die Schiiler:innen alleine.

Losung an Tafel angeben (GUMMIBAERCHEN SCHMECKEN GUT).
Aufgabe 1 vorfiihren mit zugeschnittenen Alphabeten, danach mit dem Programm
(ICH MAG BROT MIT HONIG UND WURST DRAUF UND DAZU MILCH MIT KAKAO).

Zweiter Text (text2-Caesar.txt) als schriftliche Aufgabe.
Hinweis: Du kannst den entschliisselten Text einfach in die Email kopieren oder in ein Text-
programm. Falls Du ein Textprogramm beniitzt, bitte unbedingt als pdf exportieren.

Nachteil der Caesar-Verschliisselung: Man muss nur 25 Méglichkeiten durchprobieren. Ist be-
kannt, welcher Buchstabe an Stelle von E genommen wurde, dann ist die Entschliisselung klar.
AuRerdem muss man dem Empfinger mitteilen, um wie viel das Alphabet verschoben wurde.
Wie kann man die Verschliisselung verbessern, so dass die Entschliisselung fiir eine nicht
eingeweihte Person nicht so leicht gelingt? Man verdndert die Reihenfolge der Buchstaben bei
der Verschliisselung.

Tafel: Erklarung der Permutationsverschliisselung, mit Hinweis, dass die Abbildung injektiv
sein muss. Hinweis: Ist bekannt, welcher Buchstabe an Stelle von E genommen wurde, dann
muss man die restlichen Buchstaben immer noch entschliisseln.

Hinweis auf Haufigkeitstabellen

Dritten Text (text3-Permutation.txt) mit CrypTool und emacs entschliisseln
(DUNKEL WARS DER MOND SCHIEN HELLE ...).

Vierter Text (text4-Permutation.txt) als schriftliche Aufgabe.

Nachteil der Permutationsverschliisselung: Jeder verschliisselte Buchstabe ist genauso haufig
wie der zugehdrige unverschliisselte. Und man muss die Verschliisselungstabelle irgendwie zum
Empfanger bringen.

Vigenére-Verschliisselung auf dem Arbeitsblatt erklaren, erste zwei Buchstaben von Hand ver-
schliisseln. Hinweis: Z.B. der Buchstabe E wird verschieden verschliisselt.

Vorteil der Vigenére-Verschliisselung: Gleiche Buchstaben werden je nach Position im Text
verschieden verschliisselt. Die Verschliisselungstabelle ist 6ffentlich! Aber man muss immer
noch dem Empfianger das Passwort schicken.

Aufgabe 5 Text entschluesseln mit Passwort handy: Erste drei Buchstaben vorfiihren (TEX),
Rest selber als schriftliche Aufgabe.

Aufgabe 6 (text5-Vigenere.txt): Entschliisselung mit CrypTool vorfiihren
(Schlisselwort: mathematik).

Sechster Text (text6-Vigenere.txt) als schriftliche Aufgabe.

Hinweis auf nachste Einheit und Abschied
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6.5 Schriftliche Aufgaben (ohne LGsungen)

Anmerkung
Beispiele fiir verschliisselte Texte stehen in der Ausarbeitung dieser Einheit in Kapitel 15

Aufgabe 5.2 (Arbeitsblatt 5.4 (Schriftliche Aufgaben), Aufgabe 1)

Entschlissle den Text aus der Datei text2-Caesar.txt.

Datei: Kryptographie590-Caesar-Verschluesselung
Aufgabe 5.4 (Arbeitsblatt 5.4 (Schriftliche Aufgaben), Aufgabe 2)

Entschliissle den Text aus der Datei text4-Permutation.txt.

Datei: Kryptographie591-Permutationsverschluesselung
Aufgabe 5.5 (Arbeitsblatt 5.4 (Schriftliche Aufgaben), Aufgabe 3)

Entschliissle mit dem Schliisselwort ,,handy” den mit Vigenére verschliisselten Text

aekwclngvaolhhgzeyqgkhocuwgqgwaf fyv

Datei: Kryptographieb592-Vigenere
Aufgabe 5.7 (Arbeitsblatt 5.4 (Schriftliche Aufgaben), Aufgabe 4)

Entschliissle den Text aus der Datei text6-Vigenere.txt mit Hilfe des Vigenere-Breakers.
Hinweis: Die Schliissellange ist 10.

Datei: Kryptographie593-VigenereMitCrypTool
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7 Unterrichtseinheit 6: Kleiner Satz von Fermat

7.1 Vorbemerkungen

Die drei Verschliisselungsverfahren, die wir in dieser und der nichsten Einheit kennenlernen, basieren
alle darauf, dass der diskrete Logarithmus schwierig zu berechnen ist. Also darauf, dass man in
grolBen endlichen Korpern aus der Kenntnis von a und a® den Exponenten e nur durch Ausprobieren
berechnen kann.

In dieser Einheit geht es zundchst ums Potenzieren, bevor wir den Schliisseltausch behandeln. Die
Inhalte sind: Kleiner Satz von Fermat, Primitivwurzel, Diffie-Hellman-Merkle Schliisselaustausch.

Briiche berechnen mit Hilfe des Satzes von Fermat macht Spal, unsere Schiiler:innen haben eifrig
gerechnet.

Vor dieser Doppelstunde sollte die Verschliisselung nach Vigenére behandelt werden. Sie wird in
Aufgaben zum Schliisseltausch beniitzt.

7.2 Wiederholung

Vorgehen: Schiiler:innen schreiben die Wiederholung nicht mit. Schiiler:innen fragen, was die Aus-
sage a = b mod m bedeutet.

Tafelanschrieb
Kongruenz
a =b mod m bedeutet: z.B. modulo 12:
b — a ist durch m teilbar 13=1 mod 12
25 =1 mod 12
Restklassen: [a] ={b€Z:b=a mod m} | [1]={...,—11,1,13,25,...}
Restklassenring Z,,, = {[0], ..., [m — 1]} Zys = {[0],[1],[2],...,[11]}

Miindlich:  Und was ist mit der Restklasse [12]? Die Zahl 12 ist nur ein anderer Reprdsentant der
Restklasse [0]. Es gibt in Z;5 genau die 12 angeschriebenen Restklassen [0],. .., [11].

Tafelanschrieb
Rechenoperationen: [a] + [b] = [a + b
[a] - [b] = [a-0]

Ist m = p Primzahl, dann ist Division moglich:

2= o e = [ n 2,

[0]

Anmerkung
Zur Existenz von Briichen: Falls m keine Primzahl ist, dann gilt fiir die Gleichung [b] - [z] = [a]:

e Im Fall ggT(b,m) = 1 existiert eine eindeutige Losung [z] € Z,,.

e Im Fall ggT(b,m) > 2 existiert keine Losung oder es gibt mindestens zwei verschiedene
Ldsungen, vgl. nicht-Existenz von Briichen auf Seite 50.
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Aufgabe 6.1 (Arbeitsblatt 6.1 (Potenzen in Zz), Aufgabe 1)

In dieser Aufgabe soll in Z7; = {[0],[1],[2],...,[6]} gerechnet werden. Das bedeutet, dass als
Ergebnisse nur die Zahlen 0, 1,2, 3,4, 5,6 eingetragen werden sollen.

Bestimme die Potenzen [a]* in Z; und trage Deine Ergebnisse in die Tabelle ein.
Hinweise: Du kannst die unten stehende Verkniipfungstabelle beniitzen. Wenn Du die Beziehung
[a]*™! = [a] - [a]* verwendest, geht es leichter.

Datei: Kryptographie60-Potenzen-in-Z7

Losung:
k=] 1]2]|3|4]|5]|6
[2]" = || (2] [ [4] | (1] | [2] | [4] [ (2
[3]" = || (3] [ [2] | [6] | [4] | [5] [(1
[4]" = | [4] [ [2] | (1] | [4] | [2] [(2
[5]* = || [5] | [4] | [6] | [2] | [3] [(1
[6]* = || [6] | [1] | [6] | [1] | [6] |1
[o]* = {[ fo] | [o] | [o] | [0] | [0] | [0]

Anmerkung
Eine andere Version dieser Aufgabe steht im Abschnit Weitere Aufgaben.

Anmerkung
Vorschlag zur Benennung der Tabellen, in denen die Potenzen stehen: Potenztabellen.

Miindlich: Fallt Euch etwas auf? Kann man hier Muster erkennen? Ein Muster ist, dass in der
letzten Spalte in fast jeder Zeile die Restklasse [1] steht. Wiirde man die Tabelle nach
rechts fortsetzen, dann wiederholen sich die Eintrage.

Vorgehen: Die roten Kreise werden erst spater erganzt.

Anmerkung
Die Potenztabelle wird fiir den kleinen Satz von Fermat und spater zur Verdeutlichung der
Definition von Primitivwurzeln verwendet.

7.3 Der kleine Satz von Fermat

Miindlich: ~Wir sehen an den Potenztabellen, dass fiir jede von der Restklasse [0] verschiedene
Restklasse [z] die Beziehung [z]® = [1] gilt. Dass dies kein Zufall ist, zeigt der nachste
Satz.

Tafelanschrieb
7. Potenzen im Restklassenring

Kleiner Satz von Fermat: Sei p Primzahl, a € Z kein Vielfaches von p. Dann gilt

[a)P~t =[1]in Z, bzw. a®'=1 mod p.

Miindlich: Die beiden Gleichungen sind nur verschiedene Schreibweisen fiir denselben Sachverhalt.

Vorgehen: Nun werden die Restklassen [1] in der letzten Spalte der Potenztabelle von Z; rot
umkringelt.

Miindlich:  Falls a Vielfaches von p ist, gilt [a] = [0]. Dies entspricht der letzten Zeile der Potenz-
tabelle in Aufgabe 6.1.
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Anmerkung

Man sollte auf die Schiilerfrage gefasst sein: Gibt es auch einen groRen Satz von Fermat? Dies
ist die fermatsche Vermutung, die inzwischen von A. Wiles bewiesen wurde: Die Gleichung
" +y" = 2" besitzt im Fall n € N, n > 3 keine Lésungstripel (z,y,z) € N, also keine
Losungen, die nur aus positiven natiirlichen Zahlen bestehen.

Miindlich: Wie kann man mit dem kleinen Satz von Fermat 2%° modulo 19 geschickt berechnen?

Tafelanschrieb

Beispiel: 249 = ? mod 19:

Kleiner Fermat: 297! =1 mod 19

= 210 — 918 . 918 94 =1.1.16=16 mod 19

Miindlich: Nun beweisen wir, dass die Aussage des Satzes richtig ist.

Tafelanschrieb

Beweis: Wir untersuchen die Teilmenge
A= {[Oa]7 [1@], [2@], KR [(p - 1)a]}
von Z, = {[0],[1], ..., [p — 1]}

Miindlich: ~ Teilmenge bedeutet, dass alle Elemente der Menge A auch Elemente der Menge Z,
sind. In der Aufzdhlung der Restklassen, die in der Menge A liegen, stehen eventuell
andere Représentanten als bei den Elementen von Z,,.

Erstaunlicherweise ist diese Menge A ganz Z,. Dies beweisen wir und multiplizieren
dann alle ihre Elemente, die von [0] verschieden sind.

Tafelanschrieb
Schritt 1: Wir beweisen, dass alle p Restklassen [0a], [1a], [2a], ..., [(p — 1)a] verschieden sind.

Annahme: [ja] = [ka] fiir zwei dieser Restklassen mit j < k. Dann folgt

[0] = [ka] — [ja] = [ka — ja] = [(k — j)a] = [k — j] - [a] mit [k — j] # [0]
Satzyom [a] = [0], d.h. a ist Vielfaches von p = Widerspruch

Dividieren

Also muss [ja] # [ka] fir j # k gelten.

Schritt 2: Die Menge A hat p verschiedene Elemente und ist Teilmenge der p-elementigen Menge
Z,. Also sind die Mengen gleich.

Schritt 3: Es ist klar, das [0a] = [0] gilt. Wir entfernen nun dieses Element aus beiden Mengen.
Das Produkt der restlichen Elemente muss gleich sein:

[a] - [2a] - [3a]---[(p— 1)a] = [1]-[2]-[3]---[p—1]
& []-21-Bcp=1 [t = [1]-[2]- 3] [p— 1]
St?”” [Pt = [1] in Z,. O

Tafelanschrieb
Satz (Briiche berechnen): Sei p eine Primzahl und [a] € Z,, [a] # [0]. Dann gelten:
[1] Kieiner [a]P~"

1) ﬂ Fe:nat [CL] - [a]p_ '

ﬂ_w:ap—l—k ur k = —
2) PP [a] firk=1,2,....,p—2.

Briiche konnen also durch Potenzen berechnet werden.
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Miindlich: ~ Zur Berechnung von Briichen in Z,, kann diese Methode nicht hoch genug geschatzt
werden. Bisher konnten wir Briiche nur durch Ablesen in der Multiplikationstabelle
bestimmen oder durch Ldsen diophantischer Gleichungen.

Anmerkung

Es gilt [a]’! = [1] und [a + p] = [a]. Es kann leicht verwechselt werden, wann p bzw. p — 1
verwendet werden muss. Ein hdufiger Fehler ist, dass Schiiler:innen den Exponenten p an Stelle
von p — 1 verwenden.

Aufgabe 6.2 (Arbeitsblatt 6.2 (Briiche berechnen), Aufgabe 2)

Berechne die folgenden Briiche jeweils im angegebenen Restklassenring.

L 7, A [5]*~1%% = [5)* = [25] = [2]

a) [5]20 [5]20 =
13 o W8 e W o eg) =
b) 157 in Zo bpo_wuﬂ bPO_.um 2] = [26] = [3]

. Y [?]f 1]
1 1 1
o T e T
o Wnze o= WA ™00 4.1~ o -

Datei: Kryptographie6l-Brueche

LGsung: Ist bereits im Text enthalten.

Aufgabe 6.3 (Arbeitsblatt 6.2 (Briiche berechnen), Zusatzaufgabe 1)

Bestimme jeweils alle Losungen der angegebenen Gleichung.
a) [2]-[z] = [5] in Zg,
b) 2-2=5 mod 7,

c) 4-x=3 mod 11.

Datei: Kryptographie62-Kongruenzgleichungen

Losung: a) [z] = % =[5] - % = [5] - [2]"7% = [5] - [32] = [5 - 4] = [20] = [6],

b) Ausa): =6 mod7,dh.ze{ ..,-8,—-1,6,13,...},

c) 4-x=3=3-4 mod 11
= r=3-4"=3-642=3-92=27-81=5-4=20=9 mod 11,
dh oze{ .., —13,-29720,...}.
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7.4 Primitivwurzeln

Tafelanschrieb
Definition: Ein Element [g] € Z,, heiBt Primitivwurzel, falls durch [g]* alle Elemente von Z,,
aufer [0] dargestellt werden kdnnen.

Vorgehen: Wichtig ist, dass eine Beispiel-Potenztabelle im Aufschrieb steht. Deshalb wird die Po-
tenztabelle in Zs gemeinsam an der Tafel zum Mitschreiben erarbeitet.

Tafelanschrieb
Beispiel: In Zs: k= 3|4
21" =] [2] [ [4] [ (3] | [1]
[41% = {| [4] | [1]

= [2] ist eine Primitivwurzel, aber [4] nicht.

—_
[\

Miindlich:  Wie kann man an der Potenztabelle sehen, ob eine Restklasse Primitivwurzel ist?

Man berechnet die Elemente [g]!, ..., [g]™ ! der Reihe nach und hért auf, sobald sich
[1] ergibt. [g] ist genau dann Primitivwurzel, wenn die Restklasse [1] erst fiir k = m —1
auftritt. Ergibt sich [1] fiir ein kleineres k, so wiederholen sich die Eintrige und [g]*
kann nicht alle m — 1 Elemente von Z,, auBer der [0] darstellen.

Aufgabe 6.4 (Arbeitsblatt 6.3 (Primitivwurzeln), Aufgabe 3)
a) Bestimme mit Hilfe der Potenztabellen aus Aufgabe 1, welche Elemente von Z; Primitiv-
wurzeln sind.
Primitivwurzeln in Z; sind: [3], [5]

Keine Primitivwurzeln in Z sind: [2], [4], [6]

b) Fiille fiir Z1; in der folgenden Potenztabelle jede Zeile so weit aus, bis Du das Element [1]

erhaltst.
k=112 3|4 |5 |6 |78 9]10
[of* = (ol [ [0 I{0 70 I00 J00 100 190 I9L ]
[6]* =1 (6] [[3]| [7] | [9] | (10| [5] | [8] | [4] | [2] | [1]
(3 =1 (3] [[9]] (5] | [4] | (] |T D0 000 00 090 ]
2 = [2 [[4]| (8] | [8] (2O ][9] | [7] | 3] | [6] | [1]

c) Welche der Elemente [10], [6], [3], [2] sind Primitivwurzeln?
In Zq; sind Primitivwurzeln: [6], [2]

Datei: Kryptographie63-Primitivwurzeln

Losung: Ist bereits im Aufgabentext enthalten.

Schiilerzirkel Mathematik: www.f08.uni-stuttgart.de/schulen/schuelerzirkel-mathematik/



62 Zahlentheorie und Kryptographie

Anmerkung
Die Tabelle der Potenzen [2]* wird in Aufgabe 6.6 verwendet. Die Potenzen [6]F werden im
schriftlichen Aufgabenblatt benétigt (Aufgabe 6.10).

Falls die Zeit knapp ist, kann man die letzte Aufgabe weglassen und an die Tafel schreiben,
welche Elemente von Z; Primitivwurzeln sind. Dann sollte die Berechnung der Potenzen von
2] in Z1; in Aufgabe 6.6 extra verlangt werden.

Anmerkung
Schiilerfrage: Kénnen nur Restklassen von Primzahlen Primitivwurzeln sein? Man sieht an der
letzten Aufgabe, dass auch [6] eine Primitivwurzel sein kann.

7.5 Schlisselaustausch

Miindlich: ~ Andy (Australien) und Berenice (Belgien) wollen sich iiber Whatsapp Nachrichten schi-
cken. Da alles iiber einen Server |auft, haben sie Sorge, dass jemand ihre Nachrichten
mitlesen konnte. Sie wollen |hre Texte so verschliisseln, dass niemand anderes ihre Tex-
te verstehen kann, auch wenn alle ihre Nachrichten bekannt sind. Das bedeutet, auch
die Vereinbarung ihres Schliissels kann mitgelesen werden (sie kdnnen sich nicht tref-
fen, um personlich einen Schliissel auszutauschen). Ist so eine Verschliisselung moglich?
Auch wenn ein Mathematiker oder ein Hacker versucht, Schliissel und Nachrichten zu
knacken?

Anmerkung
Der folgende Aufschrieb ist sehr breit. Tafel bzw. Heft miissen gut eingeteilt werden.

Tafelanschrieb
8. Diffie-Hellman-Merkle-Schliisselaustausch

privater Raum offentlicher Raum privater Raum
vereinbaren Primzahl p und _

Andy ™ Primitivwurzel lg] in Z, M Berenice
wahlt Geheimzahl - . wahlt Geheimzahl
ae{l,....p—2} Sffentlich be{l,....p—2}

b g
A B
berechnet berechnet
[Al=g]*inZ, —{_ A _— [B]=19)"inZ,
berechnet [K] = [B]* = B ™= berechnet [K] = [A]°

Andy und Berenice erhalten die selbe Schliisselzahl K, denn es gilt
a b
[B]* = ([¢9")" = [9]* = ([g]*) = [A]".

Miindlich:  Andy und Berenice erhalten die selbe Schliisselzahl K. Damit kdnnen sie dann Texte
verschliisseln, z.B. indem sie die Zahl K als Wort ausgeschrieben als Schliisselwort fiir
die Vigenére-Verschliisselung verwenden.
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Anmerkung
Die folgende Informationsbox befindet sich auf dem nachsten Arbeitsblatt.

Der Diffie-Hellman-Merkle Schliisselaustausch:
Beide Partner vereinbaren eine Primzahl p und eine Primitivwurzel [g] fiir Z,.

Andy wahlt @ € {1,2,...,p — 2} und berechnet: [A] = [g]*in Z,
Berenice wahlt b € {1,2,...,p — 2} und berechnet: [B] = [g]° in Z,

Dann tauschen Sie A und B aus. Das bedeutet: (p, g, A, B) sind 6ffentlich bekannt,
a kennt nur Andy,
b kennt nur Berenice.

Jeder von beiden berechnet nun den gemeinsamen Schliissel K:

Andy berechnet mit seiner Geheimzahl a:  [K] = [B]* in Z,,
Berenice berechnet mit ihrer Geheimzahl b:  [K] = [A]’ in Z,.

Beide erhalten den selben Wert fiir K, denn: [B]* = ([¢]*)" = [¢]* = ([g]“)b = [A]b.

Aufgabe 6.5 (Arbeitsblatt 6.4 (Schliisselaustausch), Aufgabe 4)

Andy und Berenice vereinbaren p = 7 und g = 3.

Hinweis: A, B miissen zwischen 1 und 6 liegen.

Offentlich bekannt sind also:

‘p:7,g:3,A:6,B:4.‘

Andy berechnet:  [B]® = [4]® = [64] = [1] inZ; = K=1

Berenice berechnet: [A]b = [6]4 = [36]2 = [1]2 = [1] inZ; = K=1

Hinweis: K muss zwischen 1 und 6 liegen.

um die Nachricht izqtimew zu entschliisseln.

Verschlisselt | i 'z g t i m e w
Schliissel e i n s e i n s
Nachricht ERDIBETERE

Andy wihlt: @ = 3, berechnet A: [g]* = [3]3 = [27] = [6] inZ; = A=6
Berenice wihlt: b = 4, berechnet B: [g]b = [3]4 = [81] = [4] inZ; = B=4

Fiir Andy und Berenice kommt die selbe Zahl K als Ergebnis heraus. Schreibe diese Zahl mit Buch-
staben als Wort und verwende dieses Zahlwort als Schliisselwort fiir die Vigenére-Entschliisselung,

Datei: Kryptographie64-Schluesseltausch

Losung: Ist bereits im Aufgabentext enthalten.
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Aufgabe 6.6 (Arbeitsblatt 6.4 (Schliisselaustausch), Zusatzaufgabe 2)

Andy und Berenice vereinbaren p = 11 und g = 2. Andy schickt an Berenice die Zahl A = 5,
Berenice meldet B = 8. Kurze Zeit spater libermittelt Andy die Nachricht

h i x y z gw k n ¢ t v m

vV | e r v I e r v i e r v

M ATHEISTSUPER

Bestimme a, b und den Schlissel K, entschlissle die Nachricht mit dem Zahlwort zu K als
Schliisselwort fiir Vigenére-Entschliisselung.

Hinweis: Verwende die Tabelle der Potenzen [2]* aus Aufgabe 3b (Arbeitsblatt 6.3).

Anmerkung: Die Verschliisselung kann hier geknackt werden, da fiir p, g, a, b kleine Zahlen ver-
wendet wurden. In der richtigen Anwendung werden sehr groe Zahlen verwendet. Dann ist es
schwierig, aus g und A die Zahl a zu berechnen.

Datei: Kryptographie65-Schluesseltausch

Losung: Aus A =5 und [2]* = [5] liest man aus der Tabelle a = 4 ab.
Aus B = 8 und [2]° = [8] liest man aus der Tabelle b = 3 ab.
= AP=52=125=125-121=4 mod 11 = K =4.
Entschliisselung sieche Aufgabentext.
Anmerkung
Das Verfahren funktioniert auch, wenn g keine Primitivwurzel ist. Man wahlt g als Primitivwur-

zel, um moglichst viele verschiedene Schliissel K zu erreichen. Andernfalls kann die Aufgabe,
aus A = ¢g* mod p auf a zu schlieRen, leichter gelést werden.

7.6 Schriftliche Aufgaben (ohne L6sungen)

Aufgabe 6.7 (Arbeitsblatt 6.5 (Schriftliche Aufgaben), Aufgabe 5)

Berechne jeweils die Potenz in dem angegebenen Restklassenring Z,,. Beachte, dass der kleine
Satz von Fermat dann und nur dann angewandt werden kann, wenn m eine Primzahl ist.

a) In Zggi [4]28 = ’

b) in Zgll [17]94 = )

C) in 212: [4]11 = '

d) in 212: [3]12 =

Datei: Kryptographie690-Potenzen
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Aufgabe 6.8 (Arbeitsblatt 6.5 (Schriftliche Aufgaben), Aufgabe 6)

a) Berechne die angegebenen Potenzen in Z;3 und trage sie in die Tabelle ein.
Hinweis: Es diirfen nur Zahlen von 0 bis 12 eingetragen werden. Sobald die Restklasse [1]

erreicht ist, brauchst Du nichts mehr einzutragen.

k=12 |3 | 4|5 ]| 6
k

B

N

k:

LN NI
LN NI
LN NI
L HE I He ]

— |||
— | — | —_

2]
3]
[4]
5]

b) Welche der Restklassen [2], [3], [4], [5] sind Primitivwurzeln?

In Z;5 sind Primitivwurzeln:

Datei: Kryptographie692-Primitivwurzeln-Z13

Aufgabe 6.9 (Arbeitsblatt 6.5 (Schriftliche Aufgaben), Aufgabe 7)

a) Berechne in Zy3 die angegebenen Briiche:

2]

[3]20 - '

[5]

[ ]11

b) Gib jeweils 4 verschiedene Werte fiir k& an, so dass die angegebene Gleichung in Zj3; gilt.
Genau einer der k-Werte soll negativ sein.

7% = [7)? fiir k =

[16]% = [16]? fiir k =

Datei: Kryptographie691-Brueche-Potenzen
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Aufgabe 6.10 (Arbeitsblatt 6.5 (Schriftliche Aufgaben), Aufgabe 8)

Andy und Berenice vereinbaren fiir den Schliisseltausch p = 11 und g = 6. Andy schickt an
Berenice die Zahl A = 8, Berenice meldet B = 2. Kurze Zeit spater iibermittelt Andy die
Nachricht

k m | s k h | o i n e P z b

a) Bestimme a, b und den Schliissel K.

0= b= K =

b) Entschliissle die Nachricht mit dem Zahlwort zu K als Schliisselwort fiir Vigenére-
Entschliisselung.

Hinweis: Verwende die Tabelle der Potenzen [6]* aus Aufgabe 3b (Arbeitsblatt 6.3).

Datei: Kryptographie693-Schluesseltausch

7.7 Erganzung: Negativer Primzahltest

Aufgabe 6.11 (Arbeitsblatt 6.Arbeitsblatt, Aufgabe, Aufgabe 9)

Fir die Zahl m € N soll gezeigt werden, dass sie keine Primzahl ist. Falls wir ein a € N finden,

so dass a™ ! £ 1 mod m, ist m keine Primzahl. Man sagt, a ist Zeuge gegen die Primalitat
von m.

Beispiel: m = 15: 24 =163 -4 = 1.4 =4 mod 15. Also ist 2 Zeuge gegen die Primalitit von
15.

Aufgabe: Finde einen Zeugen gegen die Primalitit von
a) m =21,

b) m =25,

Datei: Kryptographie698-NegativerPrimzahltest

Losung: a) Losung: 2 ist Zeuge, denn

920 =52 390 P 194 _ 1912 PET

16% = 256 = 46 = 4 mod 21.

b) Losung: 2 ist Zeuge, denn

224 Y= 39116 "ET 74 16 = 49216 "= ' (=1)2 - 16 = 16 mod 25.
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7.8 Erganzung: Eigenschaften von Primitivwurzeln

Satz: Sei p eine Primzahl. Dann gilt fiir [a] € Z, mit [a] # [0]: [a] ist genau dann Primitivwurzel,
wenn [a]* # [1] fir k=1,2,...,p— 2.

Beweis: Nach dem kleinen Satz von Fermat gilt [a]P~' = [1]. Betrachte die Menge P([a]) :=
{[a]',[a]?, ..., [a]P7% [a]P~* = [1]}. Diese Menge hat genau dann p — 1 Elemente, wenn in der
Aufzdhlung alle Elemente verschieden sind. Die Menge Z, \ {0} hat genau p — 1 Elemente.

a) Falls [a]* = [1] fiir ein k < p — 2, dann hat P([a]) weniger Elemente als Z, \ {0}. Also ist [a]
keine Primitivwurzel.

b) Falls [a]® # [1] fiir k < p — 2, dann sind alle Elemente von P([a]) verschieden, also ist [a]
Primitivwurzel.

Denn sind zwei Elemente von P([a]) gleich: [a]* = [a)’ mit k > j, so folgt mit dem Satz vom
Dividieren

Nun gilt [a)*7 = [1] mitk —j <k <p—1, also k — j < p— 2. Widerspruch! H

Anmerkung
Ist p eine Primzahl, so existiert in (Z, \ {[0]},-) immer mindestens eine Primitivwurzel. Aber
Primitivwurzeln zu finden, ist nicht einfach. Hilfen bei der Suche:

a) [g] € Z,, ist genau dann eine Primitivwurzel, wenn [g]F # [1] fiir alle k= 1,...,p — 2.
b) Fiir jedes [a] € Z,, gelten:

o [df =[1] = gegT(kp—1)>2
e Ist K der kleinste Exponent, fiir den [a]®¥ = [1] gilt, so ist K ein Teiler von p — 1.

c) Ist [g] € Z, eine Primitivwurzel (beziiglich Multiplikation), dann sind genau alle [g]*
ebenfalls Primitivwurzeln, fiir die ggT(k,p — 1) = 1 gilt. Mit dieser Methode kann man
aus einer Primitivwurzel alle anderen Primitivwurzeln in (Z,, -) konstruieren.

d) Ist 21 = ¢ ebenfalls eine Primzahl (p heiBt dann sichere Primzahl), dann gilt:

[a]* # [1] A [a]? # [1] = [a] ist Primitivwurzel in (Z,, -).

e) Zum Test, ob [g] € Z, eine Primitivwurzel ist, reicht es, die Bedingung [g]* # [1] fiir
alle Teiler & von p — 1 zu iiberpriifen (siehe 2)). Das bedeutet, man muss nur [g]* # [1]
fir k =1,2,...,T uberpriifen, wobei T" den groRten Teiler von p — 1 bezeichnet.

f) Quadratzahlen kénnen keine Primitivwurzeln sein: Wegen [n]P~! = [1] nach dem kleinen
Fermat gilt [n?]®~D/2 = [1] mit £+ € N und 21 < p — 1, und nach dem letzten Satz
kann [n?] keine Primitivwurzel sein.
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7.9 Weitere Aufgaben

Aufgabe 6.12 (Arbeitsblatt 6.6 (Zusatzaufgaben), Aufgabe 10)

In dieser Aufgabe soll in Z; = {[0],[1],[2],..., [6]} gerechnet werden. Das bedeutet, dass als
Ergebnisse nur die Zahlen 0, 1,2, 3,4, 5,6 eingetragen werden sollen.

a) Fiille die Verkniipfungstabelle fiir die Multiplikation in Z; aus
(z.B. [3] - [4] = [12] = [12 — 7] = [5]):

b) Lies aus der Tabelle aus a) die Potenzen von [2] und [3] ab und trage sie in die Tabelle ein.

Hinweis: Wenn Du die Beziehung [a]**! = [a] - [a]* verwendest, geht es leichter.

c) Zusatzaufgabe: Trage in die Tabelle die Potenzen [4]%, [5]*, [6], [0]* ein.

Datei: Kryptographie695-Multiplizieren-in-Z7

Losung: a) - [[0] [ [2] [3 [4] [5] [

07 [0] [0] (0] [o] (0] [0] [0

0|0 [ 2 3 [4 5 6

2| (0] [2] [4 6] (U 3 [5

3| 0] 13 (6] [2 5] [ [4

4] 4 [0 5 2 (6 B

5 (0] 5] 3 [1) [6] [4] [2

6| 0] [6] (5] [4] (3 [2 [
b) k= 1]2]3|4|5]6
2 = || 2] [ [ [ R A0
B =131 [ 2 | 6| [ 5] [ {1
c) k= 1|2|3|4]|5]6
@ =@ 2 0[] 20
5 = 5] [ 4] [ (6] (21| B3] [
(6] = {[ 6] [ (1 [ (6] | (1] ] 6] [
(O =[] [ (01 [ o] | {0] [ 0] | [0

Aufgabe 6.13 (Arbeitsblatt 6.6 (Zusatzaufgaben), Aufgabe 11)

Berechne in Zy3 die folgenden Briiche:

] 1] [7 i}
V) ?) figps ? fio) Dy
Hinweis: Benutze in der letzten Teilaufgabe, dass [21] = [—2] gilt.
Datei: Kryptographie66-Brueche-Z23
Lésung: a) A [5]2371722 = [5]
[5]21 !

[1] - g Taschenrechner
b) g = 10 nreehner (0],
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Alternative Lésung von Hand: [10]? = [100] = [100 — 4 - 23] = [§]
= [10Y] =[64] = [64 — 3-23] = [-5] = [10%] =[25] = [2] = [10°] = [20]

c) % = [7] - [10] - [1[5}]13 Teil b) [70] [20] = [70 — 3- 23] - [20] = [1] - [20] = [20],
d) % = % —[7[~22 = [7) - [-1] - [2] - [32]¢ = [—14] - [9]"

= (9] [81] = [9] - [12]* = [9] - [144] = [9] - [6] = [54] = [8].

Aufgabe 6.14 (Arbeitsblatt 6.6 (Zusatzaufgaben), Aufgabe 12)
Gegeben ist die diophantische Gleichung

25z + 17y = 5.

a) Eliminiere die Variable y, indem Du die Gleichung als Kongruenz-Gleichung (modulo 17)
schreibst.

b) Berechne alle Werte fiir  durch Lésung der Kongruenz-Gleichung.

c) Berechne alle Losungen (z | y).

Datei: Kryptographie67-Diophantisch-Kongruenz

Lésung: a) 25-x =5 mod mod 17.

b) in Zi7: [25] - [z] = [5]
[5} 5] 15 5\ 3 Taschenrechner 3 Taschenrechner
=[] = 5 [l = [5] - [8]"° = [5] - (I8°) = [5]-[9] =7

] =17 = 2=T+k-17
) 1Ty=5—250=5-—25(7T+k-17) = —170 — k- 25 - 17
= y=—-10—k-25
= Alle Lésungen: (z |y) = (T+ k- 17| =10 — k - 25) mit k € Z.

Aufgabe 6.15 (Arbeitsblatt 6.6 (Zusatzaufgaben), Aufgabe 13)

Stelle fest, welche der Elemente von Z, Primitivwurzeln sind. Trage in die Tabelle ,J* fiir Ja
bzw. ,N“ fiir Nein ein:

a) In ] | (1] 2] 3] (4] 5] (0]
| B[] |

[n] ist Primitivwurzel

b) n Za | 01| 20 |2 (41| 51|16 07| 81 |0 20
[ NI JIN[N[N|J|J|T[N|N

[n] ist Primitivwurzel

Datei: Kryptographie68-Primitivwurzeln

Losung: Ist bereits im Aufgabentext enthalten.
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Aufgabe 6.16 (Arbeitsblatt 6.6 (Zusatzaufgaben), Aufgabe 14)
In dieser Aufgabe rechnen wir in Z/117Z.

a) Stelle eine Tabelle auf, in der alle Potenzen [2]* mit k = 1,2,...,10 aufgefiihrt sind. Ist
2] eine Primitivwurzel?

b) Berechne den Bruch % indem Du [7] als Potenz [2]* (k aus der Tabelle ablesen) und

entsprechend [8] als Potenz von [2] darstellst.

c) Bestimme fiir alle [a] € Z/137Z mit [a] # 0 das inverse Element [a] .
Hinweis: Verfahre entsprechend zu Teil b) und verwende den kleinen Fermat.

Datei: Kryptographie697-RechnenMitFermat

b) Ol WZ[QP =" [5]

c) [2]7'=[2]"=16], Bt =21 =2P=[4], [4=[72=[P=][3],
Bl =2=2°=9] [6]"'=2"=2"=[(2], ["'=2"=[2°=,
B ' =27 =2"=[7 [ "'=[2"°=[2"=[5], [10]7'=[2]°=[2]> = [10].
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8 Unterrichtseinheit 7: Asymmetrische Verschliisselung

8.1 Vorbemerkungen

Inhalte: Elgamal-Verschliisselung, Kongruenzgleichungen, RSA-Verfahren.

8.2 Wiederholung

Vorgehen: Schiiler:innen schreiben Wiederholung nicht mit. An der Tafel steht bereits die Po-
tenztabelle fiir Z;. Die roten Kreise werden erst nachtriglich zur Erklarung des kleinen
Fermats erganzt.

Tafelanschrieb
Potenztabelle fiir Z; :
k=1|l1]12|3|4]5]|6
0" = [[[0] | [0] | [0] | [0] | [0] | [0]
[ =[] [ [ ][] ]qL
2" = [[ 2] | [4] | [1] ] [2] | [4] (L
B* =1 B[ 2] [ [6] | [4]] [5] [
4 =142l 4] 2l
5" =1 (5] | [4] [ [6] | [2] ] [3] [(1
[6]" = [[[6] | [1] | [6] | [1] | [6] | (1

Miindlich: Welche der Restklassen ist eine Primitivwurzel in Z,? Wie erkennt man das?

Tafelanschrieb
Primitivwurzel: Z.B. in Z7: [3], [5].

Kleiner Satz von Fermat: Ist p Primzahl, [a] # [0] in Z,, dann

[a]P~! = [1] in Z,.

Briiche berechnen: Sei p eine Primzahl und [a] # [0] in Z,. Dann gilt
A _ [a!

[ fa]*

= lap ik

Anmerkung
Die andere Formulierung des kleinen Fermat (a?~' = 1 mod p) wurde hier weggelassen, sie
wird spater beim Nachweis, dass das RSA-Verfahren funktioniert, aufgeschrieben.

Aufgabe 7.1 (Arbeitsblatt 7.1 (Potenzen und kleiner Satz von Fermat), Aufgabe 1)

Berechne die folgenden Potenzen mdglichst geschickt ohne Taschenrechner:
a) [4]—11 in Z3: [4]—11 — [4]12—11 — [4]

b) [6]*" in Zsg: [6]°" = [6]°°° = [6]® = [36] - [6] = [36 — 29] - [6] = [7 - 6]
= [42 — 29] = [13]

&) 62 in Zuo: [6]%2 = [6]% - [6] 2 [13] - [6] = [78 — 58] = [20]

~—

Datei: Kryptographie70-Potenzen-mit-Fermat
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Losung: Ist bereits im Aufgabentext enthalten.

Aufgabe 7.2 (Arbeitsblatt 7.1 (Potenzen und kleiner Satz von Fermat), Zusatzaufgabe 1)

Fiir diese Aufgabe beniitzen wir eine Potenztabelle fiir Z;.
k=12 (3|45 |6|7|8|9]10
[2F =\ [2] | [4] | (8] | [5] | [10] | [9] | [7] | 3] | [6] | [1]
[4F = || [4] | [5] | (9] | 31| (1] | [4]][5] (9] (3] ][]

a) Trage in die Tabelle die Potenzen von [4] in Z; ein. Wie viele verschiedene Elemente von
Z11 kdnnen durch [4]* dargestellt werden? Warum ist [4] keine Primitivwurzel?

b) Wie hingen die Zeile fiir [4]* und die Zeile fiir [2]* zusammen?

c) Sei p eine Primzahl mit p > 3 und [n?] eine Quadratzahl in Z, mit [n] # 0. Folgere aus
dem kleinen Satz von Fermat dass [n?]P~1/2 = [1] gilt.

d) Sei p eine Primzahl mit p > 3. Wie viele verschiedene Elemente von Z, kdnnen hochstens
durch [n?]* mit k € N dargestellt werden? Warum ist [n?] keine Primitivwurzel?

Datei: Kryptographie71-Quadratzahl-keine-Primitivwurzel

Losung: a) Fiir die Potenzen [4]* siehe die Tabelle im Aufgabentext. Durch [4]% kénnen 5
verschiedene Elemente von Z;; dargestellt werden. Da Z;; ohne [0] mehr Elemente besitzt
(ndmlich 10), ist [4] keine Pimitivwurzel.

b) Wenn man aus der Zeile fiir [2]* alle ungeraden Potenzen streicht, erhilt man die Eintrige fiir

[4]*.

Oder graphisch: k= 11213145 |6 789110
2% = | [2] | [4] | (8] |U5] | [1OLL19] | [71 [ (3] | [6] | [1]
(4" = || 47 BT BT I |

c) Kleiner Satz von Fermat = [n]P~! = [1]

Da p ungerade ist, folgt 1‘%1 eN
= [p2]eD/2 = ([n]2)<p—1>/2 = [n]2=D/2 = [pJp-1 = [1]

d) [n%*~1/2 =[1] = nach der Potenz k = 2> wiederholen sich die Eintrige:

| 1] 2 |||+l +2].. | p-1
| O I T I (T R I T

= durch [n?]* kdnnen héchstens 251 verschiedene Elemente von Z, dargestellt werden

Z,, ohne die Restklasse [0] hat p — 1 Elemente

p—1> 2L = durch [n?]* kénnen nicht alle Elemente von Z, ohne die Restklasse [0]

dargestellt werden

= [n?] ist keine Primitivwurzel.
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8.3 Elgamal-Verschliisselung

Anmerkung
Sprich: Aldschamal

Die Elgamal-Verschliisselung ist eine Kombination von Diffie-Hellman-Merkle Schliisseltausch
und Verschliisselung einer Nachricht durch Multiplikation in einem geeigneten Restklassenring.

Miindlich:  Julia mochte Nachrichten bekommen, die von anderen Personen verschlisselt werden,
so dass nur Julia die Nachricht entschliisseln kann. Dazu veroffentlicht sie drei Zahlen
auf ihrer Homepage. Thomas kann nun eine Nachricht n verschliisseln und an Julia
schicken. Nur Julia kann die Nachricht entschliisseln.

Vorgehen: L. teilt das Arbeitsblatt 7.2 aus und bespricht das Verfahren am Visualizer. Schiiler:innen
erganzen die Begriindung.

Arbeitsblatt 7.2 (Prinzip der Elgamal-Verschliisselung)
Julia i offentlich i Thomas
wahlt: Primzahl p 3 i
Primitivwurzel [g] in Z, | !
Geheimzah| e € {1,,])—2} : : Wahlt Geheimzah|
berechnet: [A] = [g]¢ in Z, — p, g, A } — ve{l,...,p—2}
3 3 zur Verschliisselung
berechnet | |
| l berechnet:
_ ) | [N] = [A]” - [n]
dUI’Ch [n] = [B]e [N] < i B, N 3 [B] — [g]v in Zp
1 1
Begriindung: [E}]]e -[N] = [gﬂ]‘) - [A]Y - [n]
] (91)"
= = (o) - ]
({[ﬂ]“)
- ol
= [n] in Z,.

Miindlich:  Julia muss die Zahl e geheim halten. Ohne Kenntnis von e kann N nicht entschliisselt
werden.

Die Entschliisselung funktioniert, weil ([g]")" = ([g]¢)" ist. Dies ist die selbe Begriin-
dung wie beim Schliisseltausch von Diffie-Hellman-Merkle.

Anmerkung
Julia schickt ihren Entschliisselungsexponenten e verschliisselt als A, genauso schickt Thomas
seinen Verschliisselungsexponenten v verschliisselt als B.

Da alle Rechnungen in Z, gefiihrt werden, kénnen nur Nachrichten n zwischen 1 und p korrekt
entschliisselt werden.
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Aufgabe 7.3 (Arbeitsblatt 7.3 (Elgamal-Verschliisselung), Aufgabe 2)

Julia wahlt p = 23 und die Primitivwurzel [5] in Zy3. Weiter wahlt sie den Entschliisselungsexpo-
nent e = 14 und berechnet

[A] = [5]* = [25]" = [25 — 23]" = [2]" = [128] = [128 — 115] = [13] in Zos.

Julia verdffentlicht auf ihrer Homepage (p, g, A) = (23,5, 13).

a) Thomas mochte die Nachricht n = 11 an Julia senden. Dazu wahlt er den Verschliisse-
lungsexponent v = 3 und berechnet in Zos

[B] = [g° = [5® = [125 — 115] = [10] in Zss,
[A]° = [13] = [169 — 161] - [13] = [8] - [13] = [104 — 92] = [12] in Zys,
[N] = [A]Y-[n] = [12]-[11] = [132 — 115] = [17] in Zos.

Thomas schickt also (B =10, N = 17) an Julia.

Julia berechnet als erstes [B]™'* = [B]**711 = [B]® = [B}]* = [B? — 92|* =

= [100 — 92]* = [8]* = [64 — 46]> = [18]% = [-5]? = [25] = [2] in Zys.

Hinweis: [18] = [—5] kann hilfreich sein.

Dann erhilt sie die Nachricht n durch Multiplikation:

0] = [B]™ - [N] = [2] - [17] = [34 — 23] = [11] in Zos.
b) Marc schickt an Julia (B, N) = (3,21). Welche Nachricht n hat er an Julia geschickt?

[B] = [B]S = [3]8 = [9]4 = [81]2 = [81 — 69]2 = [144 — 138] = [6] in Zas,

[n] = [6] - [21] = [126] = [126 — 115] = [11] in Zos.
c) Zusatzaufgabe: Erstelle die Potenztabelle fiir [5]* um herauszufinden, welchen Verschliis-

selungsexponent Marc gewahlt hat.

Kennzeichne Marcs Verschliisselungsexponent durch Umkringeln.

k=] 1]21]3]4 6 | 7]8 9101
51" =1 [5] | [2] [[10]] [4] 8] | (17} | [xe6] | [(11] | [9] | [22]

5

[20]
k=|12 |13 ] 14 15@17 18 | 19 | 20 | 21 | 22
©=|[18] | [24] | [13] | [19] [\@3)/| [15]| [6] | [7] | [12] | [14] | [1]

[5]

Datei: Kryptographie72-Elgamal

Losung: Ist bereits im Aufgabentext enthalten.
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8.4 Losungen von Kongruenzgleichungen

Miindlich:  Fiir das nachste Verschliisselungsverfahren benétigen wir Losungen von Kongruenzglei-
chungen. Wir klaren an einem Beispiel, wie man alle Losungen einer Kongruenzgleichung
berechnet.

Tafelanschrieb
9. Kongruenzgleichungen

Beispiel: x-9=1 mod 16 (%)
Anmerkung
Man kénnte daran denken, die Gleichung als [z] - [9] = [1] in Zs zu |6sen. Aber der kleine Fer-

mat ist nicht anwendbar, da m = 16 keine Primzahl ist. Daher miissen wir unsere Kenntnisse
tiber diophantische Gleichungen beniitzen.

Miindlich:  Wir verwenden eines unserer Kongruenzkriterien, um die Kongruenzgleichung zu einer
Gleichung umzuformen.

Tafelanschrieb
Losung: () < 9z + 16y = 1 fiir ein y € Z.

Miindlich: Dies ist eine diophantische Gleichung. Wir wissen, wie wir diese mit dem verallgemei-
nerten euklidischen Algorithmus 16sen kénnen.

Tafelanschrieb
Verallgemeinerter euklidischer Algorithmus:

16 = 1.9+7(7)= 16-1-9

9 = 1.742(2)= 9-1-7

7= 32+1[1 = 7-3-(2)= 7-309-1-7)
— 4-(7)-3-9 = 4(16-1-9)—3-9
— 4.76-7-9

= (z,y) = (=71 4) ist eine Losung.
Alle Lésungen: (z,y) = (=7 + 16k | 4 — 9k) mit k € Z.
= Alle Lésungen von (x): x = =7+ 16k mit k € Z.

Miindlich:  Wir sehen: Die Kongruenzgleichung besitzt genau dann Ldsungen, wenn ggT(9, 16)
Teiler der rechten Seite der Kongruenzgleichung ist.

Anmerkung
Da ggT|(9, 16) = 1 gilt, sind dies alle Lésungen. Andernfalls hatte man m anstelle von
16 und W anstelle von 9 einsetzen miissen. Wir bendtigen nur den Fall, dass der ggT

der Koeffizienten 1 ist.

8.5 Das RSA-Verfahren

Miindlich:  Frank schreibt auf seiner Homepage, dass er gerne Mails aus aller Welt bekommen
mochte. Er hat Angst vor der CIA. Deshalb sollen die Mails gut verschliisselt werden.
Und Frank ist schlau!

Vorgehen: L. teilt das Arbeitsblatt 7.4 aus und erklart das Verfahren am Visualizer.
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Arbeitsblatt 7.4 (Das RSA-Verfahren)

Frank sffentlich Pia
wahlt verschiedene Primzahlen p, ¢ |
berechnet m = pgq, m = (p — 1)(¢ — 1) 3
wahlt v mit ggT(v,m) =1, 1 <v<m | liest m, v

veroffentlicht m, v » M, v ————+— auf Franks

berechnet e mit ev =1 mod m, 3

3 Homepage
l<e<m 1 \
berechnet }
! berechnet:

durch n = N¢ mod m, — N - N =n" modm
l<n<m | mtl<N<m
Anmerkung

Ist m das Produkt zweier sehr groBer Primzahlen (z.B. je 10 Stellen), dann ist es schwierig,
aus m auf p, ¢ zu schlieRen.

Fiir die Nachricht n steht im Vergleich zum Elgamal-Verfahren ein groBer Zahlenraum zur
Verfiigung. Hier werden Nachrichten n zwischen 2 und m = pg — 1 ver- und entschliisselt.

Vorgehen: Die folgende Aufgabe befindet sich auf dem selben Arbeitsblatt und wird von L. am
Visualizer geldst, Schiiler:innen schreiben auf dem Arbeitsblatt mit.

Aufgabe 7.4 (Arbeitsblatt 7.4 (Das RSA-Verfahren), Aufgabe 3)

Frank wahlt: p=3, ¢ =11,

berechnet: m=3-11=33, m=2-10 = 20,

wahlt: Verschliisselungsexponent v = 7 (erfiillt 1 < v < m und ggT(v,m) = 1)
verdffentlicht: m =33 und v =7

berechnet: e:mit 7Te=1 mod 20, d.h.7e+ 20k =1 furein k € Z.

Verallgemeinerter Euklidischer Algorithmus:

20 = 2-74+46|6 = 1-20—-2-7
7 =1.6+1|1 =7-16=7-1-(1-20—2-7)
= 3-7+(-1)-20
Also e = 3. (Allgemein e =3+ 201, | € Z)

Pia liest die Homepage von Frank und will ihm die Nachricht | n = 6| ibermitteln. Sie berechnet
Modulo 33: n* =67 = 36%-6 = 33-6 =27-6 = 54-3
21-3 = 63 = 30 mod 33

und schickt Frank | N = 30 . Frank liest in Pias Mail | N = 30 und berechnet

Modulo 33: N° = 30° = (—3)3 = —27 = 6 mod 33

erhilt also |n = 6 zuriick.

Datei: Kryptographie73-RSA-Lueckentext
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Losung: Ist bereits im Aufgabentext enthalten.

Miindlich: e muss zwischen 1 und m — 1 liegen. Falls der erweiterte euklidische Algorithmus einen
negativen Wert fiir e liefert, muss mit der allgemeinen Formel der richtige Wert fiir ¢

ermittelt werden.

Anmerkung

werden, wie man e systematisch berechnet.

Anmerkung
m ist keine Primzahl, deshalb muss man e-v =1 mod m von Hand |dsen.

In der letzten Aufgabe kann der Wert von e leicht erraten werden. Trotzdem sollte vorgefiihrt

Aufgabe 7.5 (Arbeitsblatt 7.5 (RSA-Verschliisselung knacken), Aufgabe 4)

Zahl N = 25.

Bestimme p, ¢, m, e und die entschliisselte Botschaft n.

Frank veroffentlicht auf seiner Homepage die Zahlen m = 55 und v = 7. Er erhalt von Peter die

Datei: Kryptographie74-RSA-55

Losung: m =55=5-11 = p=>5, g= 11, m = 4- 10 = 40,
Berechne e mit 7e =1 mod 40, d.h. 7e +40k =1 fiirein k € Z.
Verallgemeinerter Euklidischer Algorithmus:
40 = 5-7+5|5 = 1-40—-5-7
5 = 2:241|1 5—2-2 =5-2.(7T—-1-5) = 3-5-2-7
=3(1-40-5-7)—2-7 = 3-40—-17-7

Damit ware e = —17.

Das passt nicht, wir suchen eine Losung von 7e =1 mod 40 mit 1 < e < 40.
Mit —17 = 23 mod 40 folgt e = 23.

Damit:

N¢ = 252 =625 .25 =20 .25 = 400°-20-25 = 15° - 500
= 2252.15-5=52.75=25-20=500=5 mod 55,

also n = 5. Probe:

n’'=5"=1252.5=152.5=225-5=5-5=25=N mod 55.

Anmerkung

Die folgende Zusatzaufgabe ist einfacher als die letzte Aufgabe. Hintergrund dieser Reihenfolge
ist, dass die Schiiler:innen ein Mal den euklidischen Algorithmus durchfiihren sollen. In der

Zusatzaufgabe kann der Wert von e leicht erraten werden.

Aufgabe 7.6 (Arbeitsblatt 7.5 (RSA-Verschliisselung knacken), Aufgabe 5)

Zahl N = 8 als verschliisselte Botschaft.

Bestimme p, ¢, m, e und die entschliisselte Botschaft n.

Frank veroffentlicht auf seiner Homepage die Zahlen m = 51 und v = 3. Er erhilt von Jane die

Datei: Kryptographie75-RSA-51
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Losung: m=51=3-17 =p=3, ¢q=17, m=2-16 = 32.
Berechne e mit mit 3e =1 mod 32, d.h. 3e+ 32k =1 fur ein k € Z.
Verallgemeinerter Euklidischer Algorithmus:

32 = 10-3+2|2 = 1-32-10-3
3 =1.2+41 |1 = 3-1.2=3-(1-32-10-3) = 11-3—-1-32

Also e = 11.
Damit folgt N¢ =8 =645-8=13%-8 =1692-13-8 =162-104=1-2 = 2 mod 51.
Also gilt n = 2. (Probe: n* =2 =8 =N.)

Tafelanschrieb
10. RSA-Verschliisselung

Seien p,q,m, m,e,v,n, N gemal dem RSA-Algorithmus gewahlt bzw. berechnet.

Wir beweisen, dass | N =n mod m| gilt.

Kleiner Fermat: Ist p Primzahl und a € N kein Vielfaches von p, so gilt a?”! =1 mod p.

p,q Primzahlen

Vorbemerkung 1: a =n mod p und a =n mod ¢ = a=n mod pq .
—_——— —_—— ~—
a—n durch p teilbar a—n durch ¢ teilbar =m

Vorbemerkung 2: e-v =1 mod m
& e v=1+km=14+k(p—1)(¢—1) mit einem k € Z.

Wir rechnen zunachst nur modulo p.
Vorbemerkung 1 = N°¢= (n")° =n°" mod p
Fall ggT(n,p) = 1:
nev Vorbem;rkung2 n1+k(p_1)(q_1) — . (np—l)k’(q—l)
kleiner

= n-1%D = n mod p
Fermat

Fall ggT(n,p) = p: Dannist n =1-p und somit n =0 mod p.
= n’=0=0=n mod p.

In beiden Fillen gilt also
N =n®"=n mod p. (1)

Nun rechnen wir nur modulo ¢. Indem man p und ¢ vertauscht, folgt genauso, dass

N¢=n“"=n mod ¢ (2)
gilt.
(1) und (2) vorbemetkung 1| Ne = 1y mod m |, ]
pg=m
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Vorgehen: Da der Beweis relativ lange ist, wurde zu Beginn das Ziel durch einen farbigen Kasten
markiert. Dann signalisiert der selbe farbige Kasten am Schluss, dass das Ziel erreicht
wurde.

Miindlich:  Im Fall ggT(n,p) = p kann der kleine Fermat nicht angewandt werden.

Anmerkung
Durch die Kongruenzgleichung (1) erhalt man den Wert von n nur bis auf Vielfache von p
eindeutig. Das reicht nicht. Man braucht (2), damit die Lésung eindeutig modulo m ist.

8.6 Schriftliche Aufgaben (ohne Ldsungen)

Aufgabe 7.7 (Arbeitsblatt 7.6 (Schriftliche Aufgaben), Aufgabe 6)
Gegeben ist die Kongruenzgleichung

21z =a mod 51, (1)

wobei a € N spater gewahlt wird.

a) Gib eine zu (1) dquivalente diophantische Gleichung an.

mit y € Z. (2)

b) Welche Bedingung miissen a und ggT(21,51) erfiillen, damit die diophantische Gleichung
(2) Lésungen besitzt?

Bedingung:

c) Kreuze in der Tabelle an, fiir welche der gegebenen Zahlen a die Kongruenzgleichung (1)
jeweils Lésungen besitzt.

a=| 1 3 7 17|21 |51
(1) besitzt Lésungen

Datei: Kryptographie790-Kongruenzgleichung

Weiter auf nachster Seite
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Aufgabe 7.8 (Arbeitsblatt 7.6 (Schriftliche Aufgaben), Aufgabe 7)
Gegeben ist die Kongruenzgleichung

e-7=1 mod 60. (3)

a) Gib eine zu (3) aquivalente diophantische Gleichung an.

mit y € Z. (4)

b) Berechne mit Hilfe des erweiterten euklidischen Algorithmus eine Lésung von (4).

Erweiterter euklidischer Algorithmus:

Eine Losung von (4): (e | y) =

c) Gib alle ganzzahligen Ldsungen von (4) an.

(ely) = mit k € Z.

d) Gib alle Lésungen von (3) an. e =

e) Gib die einzige Lésung = von (3) an, fiir die 1 < 2 < 60 gilt.

e =

f) Mache die Probe. e -7 = = 60 + 1.

Datei: Kryptographie791-Kongruenzgleichung-konkret
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Aufgabe 7.9 (Arbeitsblatt 7.6 (Schriftliche Aufgaben), Aufgabe 8)

Noah mochte sich Nachrichten schicken lassen, die mit dem Elgamal-Verfahren verschliisselt sind.
Er wahlt p = 31, g = 11, e = 24 und berechnet

[11]> = [121 —124] = [-3],
[11° =[-8 = [-27] = [],
[A] = [11]* = [4* = [64]-[4] = [2]-[4] = [8] in Zss.

Er veroffentlich also auf seiner Homepage p = 31, g = 11 und A = 8.

a) Anna mochte die Nachricht n = 10 fiir Noah verschliisseln. Sie wahlt den Verschliisselungs-
exponent v = 4 und berechnet in Zs;

[B] = . A= [N =

b) Emilia schickt an Noah B =4 und N = 3. Berechne

[B]~¢ = . [n] = in Zs;.

Datei: Kryptographie792-Elgamal

Aufgabe 7.10 (Arbeitsblatt 7.6 (Schriftliche Aufgaben), Aufgabe 9)

Frank verdffentlicht auf seiner Homepage m = 77 und v = 43, damit Personen ihre Nachrichten
an ihn mit RSA verschlisseln konnen..

a) Gib die Werte an, die er gewahlt bzw. berechnet hat.

p= . = , m= , e= (beachte die vorigen Aufgaben).

b) Andrew schickt Frank die Zahl N = 2. Entschliissle die Nachricht.

n =

Datei: Kryptographie793-RSA

8.7 Hinweise und Ergdnzungen

Hier noch eine Ubersicht iiber Bezeichnungen fiir verschiedene Verschliisselungsmethoden:

Definition: Eine Verschliisselungsmethode, bei der mit dem selben Schliissel ver- und entschliisselt
wird, heillt symmetrische Verschliisselung. Z.B. Permutationsverschliisselung, Vigenére.

Bei einer asymmetrischen Verschliisselung werden zum Ver- und Entschliisseln verschiedene Schliissel
verwendet, z.B. Diffie-Hellman-Merkle, RSA.

Hybride Verschliisselung: Hier wird ein Schliissel fiir eine symmetrische Verschliisselung einmalig
erzeugt (Session-key). Dann wird der Schliissel mit einem asymmetrischen Verfahren iibertragen,
die Nachricht wird symmetrisch verschliisselt iibertragen.
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9.1 Erstellen von Aufgaben zum euklidischen Algorithmus

Von unten nach oben rechnen. Dadurch kann der ggT, die GroBe der Zahlen und die Anzahl der
Zeilen kontrolliert werden.

Z.B. Vorgabe: 4 Zeilen und ggT(a,b) = 5. Die rechten Seiten der Gleichungen werden zuerst
eingetragen, dann wird die linke Seite ausgerechnet. In jeder Zeile kann der auf der rechten Seite
der Faktor beliebig gewahlt werden. Die wahlbaren Faktoren sind farbig markiert.

10 = 2-5

35 = 3-10+5
45 = 1-35+10
170 = 3-45+35

Zur Berechnung von ggT(170,45) = 5 werden im euklidischen Algorithmus die obigen Zeilen von
unten nach oben durchlaufen.

9.2 Erstellen von Aufgaben zum erweiterten euklidischen Algorithmus

Zunachst eine Vorbemerkung: Es geniigt, Aufgabenstellungen fiir ggT(a,b) = 1 zu kreieren. Mul-
tipliziert man danach a,b mit derselben Zahl s € N, so besteht der euklidische Algorithmus fir
ggT(sa, sb) = s aus den selben Rechenschritten, es werden nur die Reste mit s multipliziert.

Nun zur Konstruktion einer Aufgabe fiir den erweiterten euklidischen Algorithmus mit 4 Zeilen,
ggT(a,b) = 1 und frei wahlbare Werten fiir k,1,n,m € N. Auch hier wird der euklidische Algorith-
mus riickwarts durchgefiihrt.

k= k-1
lk+1 = 1-k+1 1 = (lk+1)—1k
lkm+m+k = m-(lk+1)+k k= b—m(lk+1)
lkmn+mn+mk+1lk+1 = n-(lkm+m+k)+lk+1|lk+1 = a—nbd
N ~- T

= geT(ab) = 1 = (k+1)—1k = (lk+1)—i(b—m(lk+1))
(I+Im)(lk+1)—1-b = (1+Im)(a—n-b)—1-b
(I4+im)-a—(n+Imn+1)-b

Man sieht, dass der Wert von k fiir die Darstellung des ggT(a, b) keine Rolle spielt. Will man nun
die Faktoren in der Darstellung von ggT(a, b) vorgeben, so wahlt man [, m, n entsprechend. Mit der
Abkiirzung r := 1 4 Im fiir den Faktor vor a kdnnen dann a, b durch

b =Fkr+m, a=n-b+lk+1

einfacher berechnet werden. Fiir die Wahl von k =3, [ =5, m =8, n = 1 ergeben sich a = 147,
b = 131 und
ggT(147,131) = 1 = 41147 — 46 - 131.

Multiplikation mit 3 liefert

ggT(441,393) = 3 = 41441 — 46 - 393.
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10 Heftaufschrieb

Dieses Kapitel enthilt die Teile des Skripts, die bei den Schiiler:innnen im Aufschrieb stehen sollen.
Dies dient unter anderem der Kontrolle, ob aus den vorbereiteten Tafelaufschrieben ein sinnvoller
Heftaufschrieb entstehen kann.

Einheit 1

Zahlentheorie und Kryptographie

1. Diophantische Gleichungen

Gegeben: a,b,ce N=4{0,1,2,3,4,...}
Gesucht: r,y €Z=40,£1,£2 ...}
so dass ar +by =c

Vereinbarung: Schreibe die Losungen als Zahlenpaare (z | y)
Hier wurde Arbeitsblatt 1.1 (Diophantische Gleichungen) ausgegeben.

Definition: 1) Seien a € Z, k € N, = {1,2,3,...}. Dann heift &k Teiler von a,
geschrieben k | a, falls es ein a’ € Z gibt, so dass a = a’ - k.

Beispiele: a = 35 hat die Teiler 1,5,7,35, denn ¢ =35-1 (a’ = 35)
a=7-5 (d=7)
a=5-7 (a=05)
a=1-35 (a =1)

a = —35 hat die selben Teiler.

a = 0 hat alle positiven natiirlichen Zahlen als Teiler: 0 = _0 -k.
~—

2) Seien a,b € Z, nicht beide 0. Dann ist der grokte gemeinsame Teiler von a, b definiert durch

ggT(a,b) = max{k €Ny :k|aund k| b}.

Menge der gemeinsamen Teiler von a and b

Beispiel: a = 70, b = 98:

a hat die Teiler 1,2,5,7, 10, 14, 35, 70,

b hat die Teiler 1,2,7,14,49, 98,

Menge der gemeinsamen Teiler: {1,2,7,14},
GroBtes Element der Menge: ggT(70,98) = 14.

Satz: Aus k | a und k | bund z,y € Z folgt k | (ax + by).

Beweis: k|a = a=dk

kb= b=bk

= ar+by = dkx+bky = (dx+Vy)k
~——

= k| (ax +by) ] €z

Satz: Besitzt die Gleichung ax + by = ¢ eine Losung (z | y) mit x,y € Z, so folgt ggT(a,bd) | c.
Beweis: ggT(a,b) | @ und ggT(a,b) | b
L 0T (a,b) | (ax+by). [

———

Folgerung: Ist ggT(a,b) kein Teiler von ¢, so hat ax + by = ¢ keine ganzzahlige Lésung.
Hier wurde Arbeitsblatt 1.2 (Diophantische Gleichungen und ggT) ausgegeben.
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2. Der euklidische Algorithmus

Teilen mit Rest:
13:4 = 3R1 bedeutet: 13 = 3-4+1

223:25 — 8R23 bedeutet: 223 — 8§-25+ 23

5%

Satz (Teilen mit Rest): Seien a,b € N . Dann gibt es eindeutig bestimmte
Zahlen k,r € N={0,1,...}, so dass gilt:

a = kb+7r und 0<r<b-—1.

Anmerkung: Ohne die Bedingung 0 < r < b — 1 sind k, r nicht eindeutig, z.B.

23 = 4-5+3 und 23 = 3-5+8.

Hier wurde Arbeitsblatt 1.3 (Teilen mit Rest) ausgegeben.

Euklidischer Algorithmus: Gesucht ggT (468, 60).
Teilen mit Rest: 468 = 7-60 + 48

~

60 = 1.48 ,+/12
18 = 4-(12) = ggT(468,60) = (12)

Stimmt das immer?

\:\

Satz: Sei a = k- b+ r. Dann gilt ggT(a,b) = ggT(b,r).
Beweis: 1) ggT (b, r) teilt b und 7.

fritherer Satz
=

gegT(b,r) teilta=k-b+1-r

= ggT(b,r) teilt a und b

= ggT(b,r) < ggT(a,b).

2) Lose die Gleichung nach r auf: r =a — k- b.
Wie vorher folgt: ggT(a,b) teilt b und r

= ggT(a,b) < ggT(b,r).

1) und 2) = ggT(b,r) = ggT(a,b). ]
Euklidischer Algorithmus fiir ggT(98,126):

a b a b b
/1/23 = 1-/58\ + Tog B ggT(@,fééﬂ\) = ggT(/§8\, 28 )
08 = 3.28 + 14 =  ggT(98,28) = ggT(28,14)
28 = 214 =  geT(28,14) = 14
= ggT(126,98) = 14

Hier wurde Arbeitsblatt 1.4 (Euklidischer Algorithmus) ausgegeben.
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Einheit 2

3. Eine Losung berechnen

Gesucht: Alle ganzzahligen Losungen von 110z 4 32y = 8.

Satz: Zu beliebig gewahlten natiirlichen Zahlen a, b gibt es ganze Zahlen x, y, so dass

ax +by = ggT(a,b).

Beispiel: Erweiterter Euklidischer Algorithmus fiir 110z + 32y = ggT(110, 32).

Schritt 1: Schritt 2:
110=3-32+ 14 14 =110—-3-32
32=2-14+4 4=32—-2-14
14=3-4 4+2 2=14-3-4
1=2.2 -

—
= ggT(110,32) = 2=14-3(32—-2.10)
=14-3-3246-14 = 7-14—-3-32

14=
——
=7(110—-3-32)—3-32 = 7-110—21-32—3- 32
=7-110 —24-32

= (z|y) = (7| —24) ist eine Losung.
Hier wurde Arbeitsblatt 2.1 (Eine Lésung berechnen) ausgegeben.
Satz: Seien a,b, c € N gegeben, so dass ggT(a,b) | c. Dann hat
ax+by = c(= n-ggT(a,b)
mindestens eine ganzzahlige Losung (x | y).
Beweis: Es gibt ein n € N, so dass ¢ = n - ggT(a,b).
Letzter Satz = es gibt ganzzahlige =, y mit
ar + by = ggT(a,b) ‘ ‘n
< n(ax+by) = n-ggT(a,b)
& a(nx) +b(ny) = ¢
= ((nx | ny))ist ganzzahlige Lésung. ]

Beispiel: 110z 4 32y = ggT(110,32) = 2 hat die Losung (7 | —24).
= 110z + 32y =8 = 4 - 2 hat die Losung (4-7 | 4-(—24)) = (28 | —96).
Hier wurde Arbeitsblatt 2.2 (Mehrere Lésungen finden) ausgegeben.

4. Alle Lésungen berechnen

Beobachtung: Die Gleichung 3z 4 2y = 1 hat die Losungen

+2 +2 +2 +2
SN T T T

v -1 | 1 | 3 | 5 |
vyl o2 [ -1 | -4 [ -7 |
-3 -3 -3 -3

D.h. x wird in 2er Schritten erhéht und y in 3er Schritten erniedrigt.
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Satz: 1) Ist (x| yo) eine Losung von ax + by = ¢, dann sind alle Zahlenpaare

(x|y) = (xo+k-b|ly—k-a)mtkeZ (%)

ebenfalls Losungen.

2) Gilt ggT(a,b) = 1, dann sind durch (x) alle Losungen gegeben.

Beweis: 1) Durch (x) sind Ldsungen gegeben, denn

ax +by = a(xo+ kb) +b(yo — ka) = axg+akb+ by —bka = c.

2) Sei (x| y) irgendeine Lésung von ax + by = c.

Es gilt a(x —z9) + by —yo) = ar+by — (axo+byy) = c—c = 0

= by —y) = —alz — o).

ggT(a,b) =1 = b| (x —x9) = = —x9=Kk-b mit geeignetem k € Z.

= y—y = —%(x—:ro) = —%-k‘-b = —k-a.

=y =y—k-a x=1x0+k-0

= (z | y) wird durch die Formel () beschrieben. B

Beispiel: 110z +32y =8 (1)
hat die Losung (z¢ | yo) = (28 | —96).

1) des Satzes: (x| y) = (28 — k- 32| =96 + k- 110) mit k € Z sind Lésungen.
Teile die Gleichung (1) auf beiden Seiten durch 2 = ggT(110, 32):

557+ 16y = 4 (2)
hat die selben Lésungen wie (1), und ggT(55,16) = 1.
2) des Satzes: Alle Lésungen von (2) sind
(z]y) = (28+k-16| =96 — k- 55) mit k € Z.

Dies sind auch alle Lésungen von (1).
Hier wurde Arbeitsblatt 2.3 (Alle Lésungen bestimmen) ausgegeben.
Einheit 3

Hier wurde Arbeitsblatt 3.1 (Teilen durch 9) ausgegeben.

5. Kongruenzen

Definition: Seien a, b ganze Zahlen, m € N, = {1,2,...}. Schreibe
a=b modm (a ist kongruent zu b modulo m),

falls @ — b durch m teilbar ist.
Beispiel: 15 =3 mod 6, denn 15 — 3 = 12 ist durch 6 teilbar.
Satz (Kongruenzkriterien): Folgende Aussagen sind dquivalent:

(1) a=b mod m
(2) Es gibt ein k € Z, so dass a = b+ km
(3) a und b lassen beim Teilen durch m den selben Rest.
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Beweisprinzip Ringschluss: (1)

Beweis: (1) = (2):

a=b modm < m|(a—0b)
= Esgibteink€Z,sodassa—b=k-m |+0b
= a=km+b=b+km

(2) = (3): Sei r der Rest beim Teilen von b durch m,
d.h. b =Ilm 4+ r mit einem [ € Z.

(2) = a = b+km

= Im+r+km

= (I+k)m+r
——

€z
= a lasst beim Teilen durch m den selben Rest r wie b.

B)=1)a=km+r, b=Im+rmitk,lecZ

= a—b = km+r—(Im+r)
= km+x—kl—f
= (k—=0m
= m| (a—0b)
< a=b modm ]

Aus Aufgabe 1: b) 2005:9=222R7
& 2006 =9-222+7
= 2005=7 mod 9
c) 2050 =7 mod 9
= 2050 = 2005 mod 9

Hier wurde Arbeitsblatt 3.2 (Kongruenzgleichungen) ausgegeben.
Satz (Rechenregeln fiir Kongruenzen):

a) Wenn a =b mod m und ¢ =d mod m, dann:

a) —a = —b mod m
) a+c = b+d mod m
as) ac = bd mod m
ay) a? = b mod m, a®* = b® mod m,

b) Wenn ¢ =b mod m und b = ¢ mod m, dann

b1) a = a mod m
bs) b = a mod m
bs) a = ¢ mod m
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Beweis von a3): Wir wissen a = b+ km, c =d +Im mit k,l € Z.
Wir suchen ein j € Z, so dass ac = bd + jm.

ac = (b+km)(d+Im)
bd + blm + kmd + kmim
= bd+ (bl + kd + klm)m

€L

4
3
|

bd + jm
= ac = bd modm ]

Hier wurde Arbeitsblatt 3.3 (Rechenregeln fiir Kongruenzen) ausgegeben.

Satz (Quersummenregel): Wir schreiben Q(a) fiir die Quersumme einer natiirlichen Zahl a. Wir
bilden so lange die Quersummen Q(a), Q(Q(a)),..., bis sich eine Zahl b zwischen 1 und 9 ergibt.
Dann gilt a = b mod 9.

Wenn b =9, dann ist a durch 9 teilbar.

Beispiel: @ = 123456: Q(a) =21, Q(Q(a)) =3 = 123456 =3 mod 9
Beweis 1) a = Q(a) mod 9:

Eine natiirliche Zahl ¢ mit n + 1 Stellen konnen wir darstellen als

a=[ay,|[an1]...[a]ai[a] = a=gao-1+a1-10+a,-100+... +a, 10",
—~— M= = —
H Z E =agp =a1 =as =a, mod 9
10 = 1mod?9 Saté;m) a;-10 = a;-1mod9
532;4) 102 = 12 mod 9 as-10> = ay-1mod9
10" E 1 mod 9 anlO" = an-1m0d9
Satz a3)
=" a=atata+...+a, mod 9.
~Qw)
Satz bs)
2)a = Qa), Qla) = QQW) 2 4 = QW) = « = QEEOW))... [
Hier wurde Arbeitsblatt 3.4 (Die Quersummenregel) ausgegeben.
Einheit 4

6. Rechnen mit Restklassen

Der Zahlenring modulo 5:

4=9="". 3=8=...

Betrachte alle Zahlen, die beim Teilen durch eine Zahl m € N, den selben Rest lassen. Diese Zahlen
werden zu einer Menge zusammengefasst, der Restklasse.
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Definition: Die Restklasse [a] von @ modulo m ist definiert durch

[a] := {bEZ:b=a mod m}.

a heilt Reprisentant der Restklasse [a.

Beispiele modulo 5:

0] = {..,—10,-5,0,5,10,...} = [5] = ...

1] = {..,-9,-4,1,6,11,..} = [6] = [-4] =
2 = ...

3 = ...=1[8 = ...

[4] =

0 und 5 sind verschiedene Reprasentanten von [0].

Definition: Die Menge aller Restklassen modulo m heilit Restklassenring modulo m, schreibe Z,,.

Beispiel: Zs = {[0], [1], [2], [3], [4] }.

Hier wurde Arbeitsblatt 4.1 (Restklassen) ausgegeben.
Definition: Fiir a,b € Z definiert man

la] + [b] = [a+1]
[a] - [b] = [ab]

Beispiele modulo 5:

kI +[2] = {4
Bl+H =[] = [
BI-M4 = [12] = [2]
[=2]-[-1] = [2]
B-91 = [2) = [2]

Satz: Ist [a] = [d/] und [b] = [V'], so gilt [a-b] = [a’ - V] und [a + b] = [a’ + V).
Beweis: Ist [a] = [a'] und [b] = [V'], so folgt:

a=ad modm und b=V modm
Rechenregeln fiir
=

Koneeanzen ab=d'l modm und a+b=d +V modm
= [ab] = [a'V'] und [a+b] =[d + V] B
Hier wurde Arbeitsblatt 4.2 (Rechnen mit Restklassen) ausgegeben.
Satz: fiir a,b € Z gilt [a] — [b] = [a — b].
Beweis: [a— V] + [t = [a — b+ 8] = [a] = [a—b] = [a] — [
Beispiel zur Division: Was ist m in Zs?

2]

Multiplikationstabelle in Z5; = [z] = [3]

enausogz a . =
Genauso: (51 = [4], da [3]- 1] = [2]

Hier wurde Arbeitsblatt 4.3 (Differenzen und Quotienten von Restklassen) ausgegeben.
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Existenz von Briichen in Z,,: Seim € Ny, a € {0,1,...,m —1}und b € {1,2,...,m — 1}.

—

o=

[a] = [b]-[2] = [ba]

a=bxr modm

a—br = km fireinkéeZ

a=0bx +m k
N~

gesucht  unbekannt

t e 0

Dies ist eine diophantische Gleichung fiir die Unbekannten x, k € Z.
Wir wissen: Falls ggT (b, m) | a, ist die Gleichung I6sbar.
Sei nun m eine Primzahl. Dann gilt ggT(b,m) = 1.

= Fiir jedes a € N existiert eine Lésung (xg | ko). Alle Losungen sind durch
(x| k) = (xo+Im|k—1b)mitleZ

gegeben. Wir suchen nur = = zy + Im und sehen [x] = [z,]. Also ist [z] eindeutig.
Damit ist bewiesen:

Satz vom Dividieren: Ist p eine Primzahl, und sind a € {0,1,...,p — 1}, b € {1,...,p — 1}, so
besitzt die Gleichung

0] - [z] = [a]  inZ,
genau eine Losung [z], d.h. % := [z] ist definiert.
Hier wurde Arbeitsblatt 4.4 (Quotienten von Restklassen) bearbeitet werden.
Einheit 5
... fand am Computer statt, es gibt keinen Aufschrieb.
Einheit 6

Zur Wiederholung wurde hier Arbeitsblatt 6.1 (Potenzen in Z-) ausgegeben.

7. Potenzen im Restklassenring

Kleiner Satz von Fermat: Sei p Primzahl, a € Z kein Vielfaches von p. Dann gilt

[a)P~t =[1] in Z, bzw. a”'=1 mod p.

Beispiel: 29 = ? mod 19:
Kleiner Fermat: 211 =1 mod 19
= 240 — 918 . 918 94 =1.1.16=16 mod 19

Beweis: Wir untersuchen die Teilmenge
A = {[0al, [1a], 2] .. [(p — L)a]}
von Z, = {[0],[1],...,[p — 1]}
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Schritt 1: Wir beweisen, dass alle p Restklassen [0al, [1a], [2a], ..., [(p — 1)a] verschieden sind.

Annahme: [ja] = [ka] fir zwei dieser Restklassen mit j < k. Dann folgt

(0] = [ka] — [ja] = [ka — ja] = [(k — j)a] = [k — j] - [a] mit [k — j] # [0]
;é%}lom [a] = [0], d.h. a ist Vielfaches von p = Widerspruch
Also muss [ja| # [ka] fir j # k gelten.

Schritt 2: Die Menge A hat p verschiedene Elemente und ist Teilmenge der p-elementigen Menge
Z,. Also sind die Mengen gleich.

Schritt 3: Es ist klar, das [0a] = [0] gilt. Wir entfernen nun dieses Element aus beiden Mengen. Das
Produkt der restlichen Elemente muss gleich sein:

[a] - [2a] - [3a] - - [(p— 1)a] = [1]-[2]-[3]---[p—1]
& 1218 p-1-[aft = [1]-[2]- 3] [p— 1]
;t?”‘ [P~ =[1] in Z,. O

Satz (Briiche berechnen): Sei p eine Primzahl und [a] € Z,, [a] # [0]. Dann gelten:
gy [ waner [al”"
la]

[ ] Fermat
[a]””"

1] _ [a""
[a]®

Briiche konnen also durch Potenzen berechnet werden.

= (o

2) = [a]PF firk=1,2,...,p—2.

[t

Hier wurde Arbeitsblatt 6.2 (Briiche berechnen) ausgegeben.

Definition: Ein Element [g] € Z,, heiRt Primitivwurzel, falls durch [g]* alle Elemente von Z,, auRer
[0] dargestellt werden kdnnen.

Beispiel: InZs: k=1 1|2 | 3 | 4
2]* = [2] [ [4] ] (3] | (1]
[4]* = [4] [ [1]

= [2] ist eine Primitivwurzel, aber [4] nicht.
Hier wurde Arbeitsblatt 6.3 (Primitivwurzeln) ausgegeben.

8. Diffie-Hellman-Merkle-Schliisselaustausch

privater Raum

Andy

wahlt Geheimzahl

-

offentlicher Raum

vereinbaren Primzahl p und
Primitivwurzel [g] in Z,
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Andy und Berenice erhalten die selbe Schliisselzahl K, denn es gilt

a b
[B]* = ([9]")" = [g)* = (l9]")” = [A]"
Hier wurde Arbeitsblatt 6.4 (Schliisselaustausch) ausgegeben.
Einheit 7

Zur Wiederholung wurde hier Arbeitsblatt 7.1 (Potenzen und kleiner Satz von Fermat) ausgegeben.
Hier wurde Arbeitsblatt 7.2 (Prinzip der Elgamal-Verschliisselung) ausgegeben.
Hier wurde Arbeitsblatt 7.3 (Elgamal-Verschliisselung) ausgegeben.
9. Kongruenzgleichungen
Beispiel: r-9=1 mod 16 (%)
Losung: (%) < 9x + 16y = 1 fir ein y € Z.

Verallgemeinerter euklidischer Algorithmus:

16 = 1-9+7(7)= 16-1-9

9 = 1.7+2(2)= 9—17

7 = 32411 = 7-3-(2)= 7-39-1-7)
= 4 -3.9 = (16—1 9)—3-9
— 4-16-7-9

= (x,y) = (=7 |4) ist eine Lésung.
Alle Lésungen: (z,y) = (=7 + 16k | 4 — 9k) mit k € Z.
= Alle Lsungen von (x): x = =7 + 16k mit k € Z.
Hier wurde Arbeitsblatt 7.4 (Das RSA-Verfahren) ausgegeben.
Hier wurde Arbeitsblatt 7.5 (RSA-Verschliisselung knacken) ausgegeben.
10. RSA-Verschliisselung
Seien p,q, m, m,e,v,n, N gemal dem RSA-Algorithmus gewahlt bzw. berechnet.

Wir beweisen, dass | N =n mod m | gilt.

Kleiner Fermat: Ist p Primzahl und a € N kein Vielfaches von p, so gilt > =1 mod p.

p,q Primzahlen
<~

Vorbemerkung 1: a =n mod p und a =n mod ¢ a=n mod pq .
—_— —_—— —~—

a—n durch p teilbar a—n durch g teilbar =m

Vorbemerkung 2: ¢-v =1 mod m
s e v=1+km=14+k(p—1)(¢g—1) mit einem k € Z.

Wir rechnen zunachst nur modulo p.
Vorbemerkung 1 = N°¢= (n")* =n®’ mod p

Fall ggT'(n,p) = 1:

. Vorbemerkung 2 _ _ _ _
nev e pltke-D(-1) _— . (nP 1)k(q 1)

kleiner _
= n-1%) = modp
Fermat
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Fall ggT(n,p) = p: Dannist n =1-p und somit n =0 mod p.
= n®’=0=0=n mod p.
In beiden Fillen gilt also
N =n"=n mod p. (1)
Nun rechnen wir nur modulo ¢. Indem man p und ¢ vertauscht, folgt genauso, dass
N¢=n®"=n modq (2)

gilt.

(1) und (2) Vorbem__e;kungl

pg=m

N@

n mod m|. ]
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11 Ausarbeitung Unterrichtsstunde 1: Der euklidische Al-

gorithmus
11.1 Stundenverlauf
Zeit | Unterrichtsschritte bzw. Sozialform Was ich brauche
Unterrichtsarrangement L-S-Tatigkeit
Methode
17:00 | Erklarung, was eine (lineare) diophantische Glei- | Tafelvortrag
chung ist
17:05 | Entdeckungsphase, Ergebnisse an Tafel Einzel-/ Arbeitsblatt 1.1
Partnerarbeit
17:18 | Definition ggT Tafelvortrag
Beispiele
fragend-
entwickelnd
17:30 | Lésungskriterium Tafelvortrag
17:40 | Anwendung Einzel-/ Arbeitsblatt 1.2
Partnerarbeit
17:50 | Teilen mit Rest Tafelvortrag
17:57 | Ubungsphase: Teil a) von allen, Teile b)-d) von | Einzel-/ Arbeitsblatt 1.3
verschiedenen Schiiler:innen [6sen lassen Partnerarbeit
18:05 | Euklidischer Algorithmus Tafelvortrag
18:10 | Begriindung des euklidischen Algorithmus Tafelvortrag
18:20 | Ubungsphase, Ergebniskontrolle beim Durchge- | Einzel-/ Arbeitsblatt 1.4
hen Partnerarbeit
18.30 | Verabschiedung

Kommentar: Stunde ist sehr voll und gerade so machbar.

Schiilerzirkel Mathematik: www.f08.uni-stuttgart.de/schulen/schuelerzirkel-mathematik/




Der euklidische Algorithmus 95

11.2 Tafelanschriebe

Zahlentheorie und Kryptographie

1. Diophantische Gleichungen

Gegeben: a,b,ce N=140,1,2,3,4,...}
Gesucht: r,y €Z=40,+1,%£2, ...}
so dass ar + by = c

Vereinbarung: Schreibe die Losungen als Zahlenpaare (z | y)

Arbeitsblatt 1.1: Diophantische Gleichungen (Besprechung an Tafel durch Zuruf)

Definition: 1) Seien a € Z, k € N; = {1,2,3,...}. Dann heiflt £ Teiler von a,
geschrieben k | a, falls es ein o' € Z gibt, so dass a = d’ - k.

Beispiele: a = 35 hat die Teiler 1,5,7,35, denn a =351

a = —35 hat die selben Teiler.

a = 0 hat alle positiven natiirlichen Zahlen als Teiler: 0 =_0 -k.
~—

S
g\

2) Seien a,b € Z, nicht beide 0. Dann ist der groRte gemeinsame Teiler von a, b definiert durch

ggT(a,b) == max{k €Ny :k|aund k| b}.

Menge der gemeinsamen Teiler von a and b

Beispiel: a = 70, b = 98:

a hat die Teiler 1,2,5. 7,10, 14, 35, 70,

b hat die Teiler 1,2, 7,14, 49, 98,

Menge der gemeinsamen Teiler: {1,2,7,14},
GroRtes Element der Menge: ggT(70,98) = 14.

Satz: Aus k | a und k| bund z,y € Z folgt k | (ax + by).
Beweis: k|a = a=dk

k|b = b=bk

= ar+by = dkr+bky = (dz+by)k

~————

= k| (ax + by) ] €z
Satz: Besitzt die Gleichung az+ by = c eine Losung (z | y) mit z,y € Z, so folgt ggT(a,b) | c.
Beweis: ggT(a,b) | a und ggT(a,b) | b
B g b) | (ar +by). O

——

=C

Folgerung: Ist ggT(a,b) kein Teiler von ¢, so hat ax + by = ¢ keine ganzzahlige Lésung.

Arbeitsblatt 1.2: Diophantische Gleichungen und ggT (Besprechung durch Schiiler:in mit Presenter)
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2. Der euklidische Algorithmus

Teilen mit Rest:
13:4 = 3R1  bedeutet: 13 = 3-4+1
223:25 = 8 R 23 bedeutet: 223 = 8-25+23

Satz (Teilen mit Rest): Seien a,b € N, . Dann gibt es eindeutig bestimmte
Zahlen k,r € N={0,1,...}, so dass gilt:

a = kb+r und 0<r<b-—1.

Anmerkung: Ohne die Bedingung 0 < r < b — 1 sind k, r nicht eindeutig, z.B.

23 = 4-54+3 und 23 = 3-5+8.
Arbeitsblatt 1.3: Teilen mit Rest (Besprechung an Tafel durch Zuruf)

Euklidischer Algorithmus: Gesucht ggT (468, 60).
Teilen mit Rest: 468 = 7-60 + 48

—

60 4:)8 ‘+/12
18 = 4-(12) = goT(468,60) = (12)

Stimmt das immer?

Satz: Sei a = k- b+ r. Dann gilt ggT(a,b) = ggT(b,r).
Beweis: 1) ggT (b, r) teilt b und 7.

fritherer Satz
=

geT(b,r) teilta=k-b4+1-r

= ggT(b,r) teilt a und b

= ggT(b,r) < ggT(a,b).

2) Lose die Gleichung nach r auf: r =a — k- b.
Wie vorher folgt: ggT(a,b) teilt b und r

= ggT(a,b) < ggT(b,r).

1) und 2) = ggT(b,r) = ggT(a,b). ]
Euklidischer Algorithmus fiir ggT (98, 126):

a b a b b
126 = 1.798 + 28 =¥ 5T(126,98) = goT(08,28)
08 — 3.28 + 14 =  goT(98,28) — goT(28,14)
28 = 2.14 S geT(28,14) — 14
— 0pT(126,08) = 14

Arbeitsblatt 1.4: Euklidischer Algorithmus (Besprechung durch Schiiler:in mit Presenter)

11.3 Arbeitsblatter

Siehe folgende Seiten
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Diophantische Gleichungen

Aufgabe 1
Versuche, jeweils ganzzahlige Losungen (x | y) der angegebenen Gleichung zu finden.
Falls du vermutest, dass es keine Lésung gibt, begriinde deine Vermutung.

a) =+ 3y = 10:

b) 3z + 7y =1:
c) 18z + 12y = 3:
Zusatzaufgaben:
d) 5z + 5y = 1
e) 5z + 15y = 50:

f) 18z + 12y = 66:
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Diophantische Gleichungen und ggT

Aufgabe 2

Gegeben sind diophantische Gleichungen der Form ax + by = c. Bestimme jeweils die Menge der
gemeinsamen Teiler von a und b, den ggT(a, b) und untersuche, ob ggT(a, b) Teiler von c ist. Falls es
Losungen gibt, vereinfache die Gleichung, indem Du beide Seiten durch die selbe geeignet gewahlte
Zahl teilst und rate eine Losung (z | y).

a) 18z + 12y = 24:

Menge der gemeinsamen Teiler von 18 und 12: | { H
geT(12,18) =
Die Gleichung ist nicht ldsbar, denn

|6sbar, denn ich habe eine Lésung gefunden:

Vereinfachte Gleichung:

Eine Lésung: (z | y) = | ( { )
b) 45z + 30y = 5:
Menge der gemeinsamen Teiler von 45 und 30: { } ,
geT(45,30) =
Die Gleichung ist nicht 16sbar, denn

|6sbar, denn ich habe eine Lésung gefunden:

Vereinfachte Gleichung:

Eine Lésung: (z | y) = | ( | )|

Zusatzaufgabe 1
Gegeben ist die diophantische Gleichung 300x 4+ 468y = 108. Fiille die Kistchen aus.

Menge der gemeinsamen Teiler von 300 und 468: | { H

ggT(300,486) =

Die Gleichung ist nicht losbar, denn

|6sbar, denn ich habe eine Lésung gefunden:

Vereinfachte Gleichung:

Eine Lésung: (z | y) = ( | )
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Teilen mit Rest

Aufgabe 3

Teile jeweils a durch b mit Rest und schreibe die Lésung als Gleichung a = k - b + r auf.
a) a=143, b=12:
b) a = 14130, b = 58

Zusatzaufgaben:
c) a=1111111, b = 2 222:

d) a=123321, b=2010:

Hinweis: Teil a) geht im Kopf, aber fiir die anderen Aufgabenteile ist ein Taschrechner hilfreich.
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Euklidischer Algorithmus

Aufgabe 4

Berechne mit dem Euklidischen Algorithmus:

a) ggT(150,54), b) ggT(300,468),
c) ggT(2717,2431), d) geT(4263,4641).

Zusatzaufgabe 2

Bestimme jeweils fiir die gegebene Gleichung ax +y = ¢ den groRten gemeinsamen Teiler ggT(a, b).
Vereinfache dann die gegebene Gleichung und suche moglichst viele verschiedene ganzzahlige L6-
sungen (z | y). Kannst du ein Bildungsgesetz erkennen? Kannst Du eine Formel angeben, die alle
Losungen beschreibt?

a) 42z + 126y = 84, b) 81z + 54y = 27.
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Arbeitsblatt 1.5

Schriftliche Aufgaben

Name:

Aufgabe 5

Wahr oder falsch? Kreuze an!

wahr | falsch

Der groBte gemeinsame Teiler zweier Zahlen kann 1 sein.

Der grolite gemeinsame Teiler zweier Zahlen kann 0 sein.

Der grolte gemeinsame Teiler zweier Zahlen kann negativ sein.

Der groBte gemeinsame Teiler zweier Zahlen a, b kann mit b iibereinstimmen.

Der groBte gemeinsame Teiler zweier Zahlen a, b ist immer kleiner als a.

Die Gleichung 4z + 6y = 1 hat mindestens eine Losung (= | y) mit rationalen
Zahlen z,y.

Die Gleichung 4z 4+ 6y = 1 hat mindestens eine Lésung (x | y) mit ganzen
Zahlen x,y.

Die Gleichung 2z + 7y = 1 hat mindestens eine Lésung (x | y) mit ganzen
Zahlen x,y.

Seien x,y, a, b ganze Zahlen, a, b nicht beide 0. Dann gilt: ggT(a, b) | (az+Dby).

Aufgabe 6

Gegeben ist die Gleichung 4x 4+ 5y = 1. Gib drei verschiedene Lésungen (x | y) mit ganzen Zahlen

x,y an.

g te1o=[( [ )L [C T V[

Weiter auf Seite 2
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Aufgabe 7

Berechne den grolten gemeinsamen Teiler der Zahlen 276 und 114 mit Hilfe des euklidischen Algo-
rithmus.

Euklidischer Algorithmus:

= ggT(276,114) =

Aufgabe 8
Gegeben ist die diophantische Gleichung

63z + 147y = 105. (%)

a) Bestimme den groten gemeinsamen Teiler von 63 und 147.

ggT(63,147) =

b) Dividiere die Gleichung () auf beiden Seiten durch ggT(63,147) und gibt die Gleichung an,
die dadurch entsteht. Sie besitzt die selben Lésungen wie (x).

Neue Gleichung: (%)

c) Errate zwei verschiedene Ldsungen (x | y) von (xx), wobei x, y ganze Zahlen sind.

Losungen: (x|y) = ( ‘ ) : ( ’ > :

d) Zusatzaufgabe: Gib alle Losungen (x | y) mit ganzen Zahlen z,y von (xx) an.

Alle Lésungen: (x| y) =
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12 Ausarbeitung Unterrichtsstunde 2: Diophantische Glei-

chungen
12.1 Stundenverlauf
Zeit | Unterrichtsschritte bzw. Sozialform Was ich brauche
Unterrichtsarrangement L-S-Tatigkeit
Methode
17:00 | BegriiBung und Wiederholung Tafelvortrag
17:03 | Problemstellung, Existenzsatz und erweiterter | Tafelvortrag,
euklidischer Algorithmus fragend-
entwickelnd
17:18 | Ubungs- und Entdeckungsphase, Ergebnisse an | Einzel-/ Arbeitsblatt 2.1
Tafel Partnerarbeit
17:28 | Existenz einer Losung: Satz, Beweis und Anwen- | Tafelvortrag,
dung auf Problemstellung Beweis fragend
entwickelnd
17:38 | Entdeckungsphase Einzel-/ Arbeitsblatt 2.2
Partnerarbeit
17:48 | Losungsbesprechung mit Tabelle Fragend-
entwickelnd
17:51 | Alle Lésungen: Satz, Beweis Tafelvortrag
Anwendung auf Problemstellung Fragend-
entwickelnd
18:15 | Ubungsphase, Schiiler:innen prisentieren Ergeb- | Einzel-/ Arbeitsblatt 2.3
nisse, Lésungen fiir Zusatzaufgabe auslegen Partnerarbeit Visualizer
Losungsblatt
18.30 | Verabschiedung

Kommentar: Auch diese Stunde ist sehr voll.
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12.2 Tafelanschriebe

Wiederholung:

Diophantische Gleichung: ax + by = ¢
a,b,c € N gegeben, ganzzahlige Lésung (x | y) gesucht.

Satz: Ist ggT(a,b) kein Teiler von ¢, dann gibt es keine Lésung der Gleichung.

3. Eine Losung berechnen

Gesucht: Alle ganzzahligen Losungen von 110z 4+ 32y = 8.

Satz: Zu beliebig gewahlten natiirlichen Zahlen a, b gibt es ganze Zahlen x,y, so dass

ax +by = ggT(a,b).

Beispiel: Erweiterter Euklidischer Algorithmus fir 110z + 32y = ggT(110, 32).

Schritt 1: Schritt 2:
110=3-32+ 14 14 =110—-3-32
32=2-14+4 4=32—-2-14
14=3-4 42 2=14-3-4
1=2.2 —

——
= goT(110,32) = 2 =14-3(32—2- 12)
=14-3-3246-14 = 7-14—-3-32
1 4=
——N—
=7(110-3-32)—3-32 = 7-110—21-32 — 3. 32
=7-110—-24-32

= (z|y) = (7| —24) ist eine Losung.

Arbeitsblatt 2.1: Eine Losung berechnen (Besprechung an Tafel)

Satz: Seien a, b, c € N gegeben, so dass ggT(a,b) | c. Dann hat
ar+by = c(= n-ggl(a,b)

mindestens eine ganzzahlige Lésung (z | y).

Beweis: Es gibt ein n € N, so dass ¢ = n - ggT(a,b).
Letzter Satz = es gibt ganzzahlige x,y mit

ax +by = ggT(a,b) ‘ n

< n(ax +by) = n-ggl(a,b)

& a(nz) +b(ny) = c

= ((nx | ny))ist ganzzahlige Lésung. ]

Beispiel: 110z + 32y = ggT(110,32) = 2 hat die Losung (7 | —24).
= 110z + 32y = 8 =4 -2 hat die Lésung (4-7]4-(—24)) = (28 | —96).

Arbeitsblatt 2.2: Mehrere Lésungen finden (Besprechung an Tafel)
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4. Alle Lésungen berechnen

Beobachtung: Die Gleichung 3x 4+ 2y = 1 hat die Ldsungen

+2 +2 +2 +2
TN T T T
x| -1 | 1 | 3 | 5 | ..
y| 2 | -1 | -4 | =7 | ...
A N N

-3 -3 -3 -3

D.h. x wird in 2er Schritten erhéht und g in 3er Schritten erniedrigt.

Satz: 1) Ist (xg | yo) eine Lésung von az + by = ¢, dann sind alle Zahlenpaare

(x|y) = (xo+k-b|ly—Fk-a)mtkeZ

ebenfalls Losungen.

2) Gilt ggT(a,b) = 1, dann sind durch (x) alle Lésungen gegeben.

Beweis: 1) Durch (x) sind Lésungen gegeben, denn

ar +by = a(xe+ kb) + b(yo — ka) = axg+ akb+ by, — bka = c.

2) Sei (x| y) irgendeine Lésung von ax + by = c.

Es gilt a(z — x0) +b(y —yo) = ax+by — (axog+byy) = c—c = 0

= by —y) = —alz — o).

ggT(a,b) =1 = b| (x —x9) = x—x9=k-bmit geeignetem k € Z.
a

= y—1y = —3($—x0) = —%-k-b = —k-a.

=y =yYy—k-a x=zx0+k-0b
= (x| y) wird durch die Formel (x) beschrieben. ]

Beispiel: 110z 4+ 32y =8
hat die Losung (z¢ | yo) = (28 | —96).
1) des Satzes: (x| y) = (28 — k- 32| =96 + k - 110) mit k € Z sind Losungen.

Teile die Gleichung (1) auf beiden Seiten durch 2 = ggT(110, 32):
bhrx+ 16y = 4

hat die selben Lésungen wie (1), und ggT(55,16) = 1.
2) des Satzes: Alle Lésungen von (2) sind

(z|y) = (28+k-16 | =96 — k - 55) mit k € Z.

Dies sind auch alle Lésungen von (1).

Arbeitsblatt 2.3: Alle Lésungen bestimmen  (Besprechung an Tafel)
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12.3 Arbeitsblatter

Siehe folgende Seiten
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Diophantische Gleichungen Arbeitsblatt 2.1

Eine Losung berechnen

Aufgabe 1

Bestimme jeweils eine ganzzahlige Lésung (x | y) der angegebenen Gleichung. Berechne dazu in den
Aufgabenteilen a) und d) zunichst den ggT der Koeffizienten mit Hilfe des euklidischen Algorithmus.
Erweitere dann den Algorithmus, um eine Losung zu finden.

a) 96x + 66y = 6,
b) 96x + 66y = 18 (verwende hierzu die Losung aus Teil a)),

c) Fiir beliebiges fest vorgegebenes n € N: 962 + 66y = n-6 (auch hier erweist sich die Losung
aus Teil a) als niitzlich),

d) Zusatzaufgabe: 119z + 143y = 1,

e) Zusatzaufgabe: 119z + 143y = 4.
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Mehrere Losungen finden

Aufgabe 2

Bestimme durch Probieren mehrere ganzzahlige Losungen (x | y), moglichst alle.

a) 3x+2y=1
Zusatzaufgabe:
b) 3z +9y = 3:

Schiilerzirkel Mathematik: www.f08.uni-stuttgart.de/schulen/schuelerzirkel-mathematik/



Diophantische Gleichungen Arbeitsblatt 2.3

Alle Losungen bestimmen

Aufgabe 3

Gegeben ist die Gleichung
1442 + 52y = 8. (*)

a) Bestimme ggT(144,52) mit Hilfe des euklidischen Algorithmus.

b) Erweitere den euklidischen Algorithmus und berechne eine ganzzahlige Lésung (z | y) der
Gleichung 144x + 52y = ggT(144,52).

c) Berechne eine Lésung von (x).

d) Teile die Gleichung (x) auf beiden Seiten durch ggT(144,52) und gib die Gleichung an, die
dadurch ensteht.

e) Gib alle ganzzahligen Ldsungen von (x) an.

Zusatzaufgabe 1
Bestimme alle Ldsungen fiir die Gleichungen aus Aufgabe 1 dieser Einheit (siehe Arbeitsblatt 1).

Schiilerzirkel Mathematik: www.f08.uni-stuttgart.de/schulen/schuelerzirkel-mathematik/



Diophantische Gleichungen Arbeitsblatt 2.3

Alle Losungen bestimmen (mit Losungen)

Zusatzaufgabe 1

Bestimme alle Ldsungen fiir die Gleichungen aus Aufgabe 1 dieser Einheit (siehe Arbeitsblatt 1).

a) 96x + 66y = 6,

b) 96x + 66y = 18,

c) Fiir beliebiges fest vorgegebenes n € N: 96z + 66y = n - 6,
d) Zusatzaufgabe: 119z + 143y = 1,

e) Zusatzaufgabe: 119z + 143y = 4.
Losung:

a) Aus der Aufgabe 1a ist bekannt: Eine Losung ist (z | y) = (—2 | 3). Teile die Gleichung durch
ggT(96,66) = 6:
96x + 66y =6 & 16x + 11y = 1.

Wegen ggT(16,11) = 1 sind nach dem letzten Satz alle Losungen gegeben durch

(x|y) = (=24 11k | 3—16k), (k€ Z).

b) Genauso: Eine Lésung ist (z | y) = (—6 | 9). Teile die Gleichung durch 6: 16z + 11y = 3.
Alle Lésungen:
(x|y) = (—6+4+ 11k |9—16k), (k€ Z).

Beachte, dass nur der Teil der Losung aus Teil a), der nicht den Faktor k enthilt, mit 3
multipliziert wird!

c) Genauso: Alle Lésungen (z | y) = (—2n + 11k | 3n — 16k), (k € Z).

d) Wegen ggT(143,119) = 1 sind bereits die Voraussetzungen des letzten Satzes erfiillt. Eine
Losung ist (z | y) = (—6 | 5).

= (x|y) =(—6+ 143k | 5 — 119k) mit k € Z sind alle Lésungen.

e) Alle Lésungen sind (z | y) = (—24 4 143k | 20 — 119k) mit k € Z.
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Schriftliche Aufgaben

Name:

Aufgabe 3

Wahr oder falsch? Kreuze an!

wahr | falsch

Die diophantische Gleichung ax+by = ¢ besitzt entweder keine oder unendlich
viele ganzzahlige Losungen (z | y).

Gilt ggT(a,b) | ¢, dann hat die Gleichung ax + by = ¢ genau eine ganzzahlige
Losung (x| y).

Gilt ggT(a,b) | ¢, dann hat die Gleichung az + by = ¢ unendlich viele ganz-
zahlige Losungen (z | y).

Hat die diophantische Gleichung ax + by = ¢ mindestens eine ganzzahlige
Losung (z | y), so folgt ggT(a,b) | c.

Mit dem erweiterten euklidischen Algorithmus berechnet man eine ganzzahlige
Losung (z | y) von ax + by = ggT(a,b).

Mit dem erweiterten euklidischen Algorithmus berechnet man alle ganzzahligen
Losungen (x | y) von ax + by = ggT(a,b).

Ist (x| yo) eine ganzzahlige Lésung von ax + by = ¢, so sind alle Lésungen
durch (zg + kb | yo — ka) mit k € Z gegeben.

Ist (zo | yo) eine ganzzahlige Lésung von ax + by = ggT(a,b), so ist

(x| y) = (bxo | byo) eine Losung von az + by = 5ggT(a,b).

Aufgabe 4
Gegeben ist die diophantische Gleichung

Tlx +43y = 2. (*)

a) Die Zahlen a = 71 und b = 43 sind Primzahlen. Gib den groRten gemeinsamen Teiler an.

ggT(71,43) =

b) Warum ist (z | y) = (=3 | 5) eine Lésung von (x)?

c) Gib alle Lésungen der Gleichung () an.

Alle Losungen (z | y) =

d) Gib alle Lésungen der Gleichung 71z + 43y = 8 an.

Alle Lésungen (z | y) =

Weiter auf Seite 2
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Aufgabe 5
Gegeben ist die diophantische Gleichung

108z + 300y = 60. (%)

a) Fiihre den erweiterten euklidischen Algorithmus durch, um ggT (108, 300) und eine ganzzahlige
Losung (x| y) der Gleichung 108z + 300y = ggT(108,300) zu erhalten.

Schritt 1: Schritt 2:

ggT(108,300) =

Eine Losung der Gleichung 108z 4+ 300y = ggT(108,300): (z | y) =

b) Gib eine Lésung von (%) an. Lésung: (z | y) =

c) Vereinfache die Gleichung (%), indem Du sie durch eine moglichst groBe Zahl teilst.

Vereinfachte Gleichung:

Fiir die Lésungen von (x) und die Lésungen der vereinfachten Gleichung gilt:

d) Gib alle Lésungen von (x) an.

Alle Lésungen von (x): (x| y) =
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Zusatzmaterial

Zusatzaufgabe 2
Bestimme alle Losungen der Gleichung 144x 4 400y = 48.

Zusatzaufgabe 3

Ein zerstreuter Bankkassierer verwechselte 1-Euromiinzen und 1-Centmiinzen, als er den Scheck von
Herrn Krause auszahlte, indem er ihm 1-Euromiinzen anstelle von 1-Centmiinzen und 1-Centmiinzen
anstelle von 1-Euromiinzen gab. Nachdem Herr Krause zuhause groRziigig 5 Cent in die Spardose
seines Sohnes getan hatte, entdeckte er, dass er jetzt noch genau doppelt so viel Geld hatte, wie
auf dem Scheck stand. Auf welche Summe war der Scheck ausgestellt?

Zusatzaufgabe 4

Gib alle natiirlichen Zahlen an, die bei Division durch 19 den Rest 3 und gleichzeitig bei Division
durch 29 den Rest 18 lassen.

Hinweis: Die erste Bedingung lasst sich als Gleichung © = k - 19 + 3 formulieren, entsprechend
die zweite Bedingung als z = —[ - 29 + 18 (mit negativem [). Eliminiere zundchst = und |6se die
entstehende diophantische Gleichung. Beachte, dass nur natiirliche Zahlen gesucht sind.

Zusatzaufgabe 5

Gegeben sind zwei natiirliche Zahlen a, b mit den Darstellungen
a = pi-ppps, b= piopsop

wobei p1,...,ps paarweise verschiedene Primzahlen sind. Man nennt diese Darstellung Primfak-
torzerlegung.

a) Wie kann man aus dieser Darstellung ggT'(a, b) und kgV(a,b) ausrechnen?

b) Wie hingen a - b, ggT(a,b) und kgV(a,b) zusammen?
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13 Ausarbeitung Unterrichtsstunde 3: Kongruenzen

13.1 Stundenverlauf
Zeit | Unterrichtsschritte bzw. Sozialform Was ich brauche
Unterrichtsarrangement L-S-Tatigkeit
Methode
17:00 | BegriiBung
17:01 | Teilbarkeit durch 9 Einzel-/ Arbeitsblatt 3.1
Partnerarbeit
17:06 | Kongruenz: Definition und dquivalente Aussagen | Tafelvortrag
17:30 | Ubung: Kongruenzen Einzel-/ Arbeitsblatt 3.2
Partnerarbeit
17:43 | Rechenregeln fiir Kongruenzen Tafelvortrag
17:56 | Ubung Einzel-/ Arbeitsblatt 3.3
Besprechung durch Schiiler:in am Visualizer Partnerarbeit
18:15 | Quersummenregel Tafelvortrag
18:25 | Umkehraufgabe zur Quersummenregel Einzel-/ Arbeitsblatt 3.4
Partnerarbeit
18.30 | Verabschiedung

Kommentar: Viel Text, wenig Aufgaben, viele Beweise.
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13.2 Tafelanschriebe

Arbeitsblatt 3.1: Teilen durch 9 (Besprechung an Tafel)

34: Quersumme =7, 34:9=3R7
349 : QS =16, 349: 9 = 38R7
— 27
79
—72
7

5. Kongruenzen

Definition: Seien a, b ganze Zahlen, m € N, = {1,2,...}. Schreibe

falls @ — b durch m teilbar ist.

Beispiel: 15 =3 mod 6, denn 15 — 3 = 12 ist durch 6 teilbar.

a=b modm (a ist kongruent zu b modulo m),

Satz (Kongruenzkriterien): Folgende Aussagen sind dquivalent:

(1) a=b mod m
(2) Es gibt ein k € Z, so dass a = b+ km
(3) @ und b lassen beim Teilen durch m den selben Rest.

Beweisprinzip Ringschluss: (1)

Beweis: (1) = (2):

a=b modm < m|(a—0)
= Esgibteink €Z,sodassa—b=k-m |+
= a=km+b=b+km

(2) = (3): Sei r der Rest beim Teilen von b durch m,
d.h. b =Im + r mit einem [ € Z.
(2) = a = b+km
= Im+r+km
= (I+k)m+r
€z
= a lasst beim Teilen durch m den selben Rest r wie b.
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3)= 1) a=km+r, b=Im+rmitk,lecZ
= a—b = km+r—(Im+r)

= km+i—kl—x
= (k=0)m
= m|(a—0)
& a=b modm ]

Aus Aufgabe 1: b) 2005:9=222R7
< 2005=9-222+7
= 2005=7 mod 9
c) 2050=7 mod 9
= 2050 = 2005 mod 9

Arbeitsblatt 3.2: Kongruenzgleichungen (Besprechung an Tafel durch Zuruf)

Satz (Rechenregeln fiir Kongruenzen):
a) Wenn a =b mod m und ¢ =d mod m, dann:

a) —a = —b mod m

a) a+tc = b+d mod m

as) ac = bd mod m

ay) a = v mod m, a® = b mod m,
b) Wenn ¢ =b mod m und b = ¢ mod m, dann

b1) a = a mod m

bs) b = a mod m

bs) a = c mod m

Beweis von az): Wir wissen a = b+ km, ¢ = d + Ilm mit k, [ € Z.
Wir suchen ein j € Z, so dass ac = bd + jm.

ac = (b+km)(d+Im)
= bd + blm + kmd + kmilm

= bd+ (bl + kd + klm)m
€z
= ac = bd+jm
= ac = bd modm ]

Arbeitsblatt 3.3: Rechenregeln fiir Kongruenzen (Schiiler:innenlésungen am Visualizer)

Satz (Quersummenregel): Wir schreiben Q(a) fiir die Quersumme einer natiirlichen Zahl a. Wir
bilden so lange die Quersummen Q(a), Q(Q(a)),..., bis sich eine Zahl b zwischen 1 und 9
ergibt. Dann gilt a = b mod 9.

Wenn b =9, dann ist a durch 9 teilbar.

Beispiel: @ = 123456: Q(a) = 21, Q(Q(a)) =3 = 123456 =3 mod 9
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Beweis 1) a = Q(a) mod 9:

Eine natiirliche Zahl @ mit n + 1 Stellen kdnnen wir darstellen als

CL:]an\an_l\... as | ay|ag| = a=a9-1+a;-10+as-1004... +a, - 10"
—— e —— ——
H Z E =ap =a1 =asg =a, mod 9
10 = 1mod9 7% 4,10 = a;-1mod9
Sa’g;m) 102 = 12 mod 9 CL2‘102 = a2-1m0d9
10" E 1 mod 9 anl()” = an-1m0d9
Satz ag)
=7 a=atata+...+a, mod 9.
—Qla)

Satz b3)

2)a = Qa), Qa) = Q(Qa)) "=" a = Q(Q(a)) = a = Q(Q(Q(a)))...

Arbeitsblatt 3.4: Die Quersummenregel (Besprechung an Tafel durch Zuruf)

13.3 Arbeitsblatter

Siehe folgende Seiten
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Teilen durch 9

Aufgabe 1

Bestimme den Rest beim Teilen durch 9.
a) 1000: b) 2005: c) 2050:

d) 1035: e) 5103:

Zusatzaufgabe 1

Bestimme eine vierstellige, eine fiinfstellige und eine sechsstellige Zahl, die beim Teilen durch 9 den
Rest 3 lassen.
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Kongruenzgleichungen

Aufgabe 2

Bestimme jeweils das Ergebnis beim Teilen mit Rest. Trage Deine Lésungen in die Kastchen ein.

a) 33 = -6+ b) -101 = 4+
= 33 = mod 6 = —101 = mod 4
Aufgabe 3

Bestimme mdglichst alle ganzzahligen Lésungen = der folgenden Gleichungen.
a) 5+x=2 mod 7: L =

b) 5-2=2 mod 7: L =

Zusatzaufgabe 2

Bestimme moglichst alle ganzzahligen Lésungen x der folgenden Gleichungen.
a) 5-z=2 mod 10:

b) —34 =2 mod 5:
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Rechenregeln fiir Kongruenzen

Aufgabe 4

Beweise die folgenden Aussagen:

a) Wenn a =0 mod m und ¢ =d mod m, dann a + ¢ =b+d mod m.
b) Wenn ¢ =b mod m, dann —a = —b mod m.

c) Wenn a =b mod m und b =c¢ mod m, dann a = ¢ mod m.

Hinweise: Zum Beweis von Teil a) kannst Du den Beweis von a3), der an der Tafel steht, entspre-
chend anpassen.

Zum Beweis einer Kongruenz a = b mod m genligt es, eine der folgenden drei dquivalenten Bedin-
gungen nachzuweisen.

(1) a—bist durch m teilbar bzw. @ — b = km fiir ein k € Z
(2) Esgibtein k € Z, so dass a = b+ km
(3) a und b lassen beim Teilen durch m den selben Rest.
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Die Quersummenregel

Aufgabe 5

Gib zwei verschiedene 10-stellige Zahlen an, deren Ziffern nur aus Achten und Nullen bestehen, und
die beim Teilen durch 9 den Rest 3 ergeben.
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Kongruenzen

Arbeitsblatt 3.5

Schriftliche Aufgaben

Name:

Aufgabe 6

Wahr oder falsch? Kreuze an!

wahr | falsch

Die Gleichung 22 = 10 mod 3 besitzt mindestens eine Lésung x € Z.

Die Gleichung 22 = 10 mod 3 besitzt unendlich viele Lésungen = € Z.

Die Gleichung 2z =7 mod 4 besitzt mindestens eine Losung x € Z.

Die Gleichung 22 = 7 mod 4 besitzt unendlich viele Lésungen x € Z.

Aus x =3 mod 5 und y =6 mod 5 folgt zy = 30 mod 5.

Aus =5 mod 3 folgt 2z = 10 mod 6.

Aus z =5 mod 3 folgt 2x =5 mod 6.

Aus x =5 mod 3 folgt 22 = 10 mod 3.

Fiir jede natiirliche Zahl z gilt x =0 mod =.

Fir jede natiirliche Zahl x gilt 2z = —x

mod z.

Aufgabe 7

Gib die Menge L aller Lésungen der Kongruenzgleichung 3 -2 =1 mod 11 an.

L =

Aufgabe 8

Mit Q(z) wird die Quersumme der Zahl = bezeichnet. Gegeben ist die Zahl a = 999 888 772.

a) Berechne die angegebenen Quersummen.

Q(a) = , QQ(a)) =

Q(Q(Q(a))) =

b) Gib jeweils eine méglichst kleine natiirliche Zahl an, so dass die angegebene Kongruenz gilt.

mod 9, a=

a

mod 3.

Weiter auf Seite 2
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Kongruenzen

Arbeitsblatt 3.5

Aufgabe 9

In dieser Aufgabe kannst Du alle Losungen der Kongruenzgleichung

37-2=1 mod?7

systematisch bestimmen.

(%)

a) Zunichst sollst Du die Kongruenzgleichung umformen. Das Aquivalenzzeichen bedeutet hier,
dass sich die Lésungsmenge nicht dndert. Fiille die Kastchen aus.

37-2=1 mod?7

< Esgibteinke€Z,sodass37-2 =1+

< Es gibt ein k € Z, so dass

.I_

k=1

b) Bestimme mit dem erweiterten euklidischen Algorithmus eine Losung der diophantischen Glei-

chung 37x 4+ Ty = 1.

Schritt 1: Schritt 2:

ggT(37,7) =

Eine Losung der Gleichung 37x 4+ 7y = 1: (z | y) =

c) Gib alle Lésungen der diophantischen Gleichung 37x + 7y =1 an.

(x|y) =

d) Gib alle Lésungen der diophantischen Gleichung 37z — 7k =1 an.

(x|y) =

e) Gib die Losungsmenge der Gleichung () an.

mit [ € Z.

mit [ € Z.

L =
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Kongruenzen Zusatzarbeitsblatt 3.6

Die Neunerprobe

Die Neunerprobe kann folgendermalen zur Kontrolle von Rechenergebnissen beniitzt werden: Man
beniitzt

a

b

gEZ)) }:> ab = Q(ab) und a +b = Q(a +b)

Frage: 12345 - 54321 = 671592745
Neunerprobe: 12345 =6 mod 9 A 54321 =6 mod 9 = 12345-54321 =36 =9 mod 9
Aber 671592745 =46 =10=1 mod 9

Also ist das Ergebnis falsch.

Zusatzaufgabe 3
Welche der folgenden Gleichungen sind garantiert falsch? (Ohne Taschenrechner!)

a) 1234554321 Z 670592745,

b) 6613598 - 55500710 < 367359384654580,

c) 6613598 - 55500710 < 367059384654580,

d) 6613598 - 55500710 - 432 < 158569654170778570,

e) 123456709 + 6789402 + 878787487 + 1232123 < 1010365721,

f) 123456709 + 6789402 + 878787487 + 1232123 £ 1010265721
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Kongruenzen Arbeitsblatt 3.7

Zusatzmaterial

Zusatzaufgabe 4
Gegeben ist folgende Behauptung fiir n € Z:
Entweder gilt n* =1 mod 5 oder n* =0 mod 5. (%)

a) Rechne nach, dass die Behauptung (x) fiir n = 1,2,3,4,5 wahr ist.

b) Beweise mit den Rechenregeln fiir Kongruenzen: a =b mod m = a* =0* mod m.

c) Beweise, dass die Behauptung (x) fiir alle n € Z gilt.

Hinweis: Betrachte als erstes den Fall, dass n = 5k + 1 mit einem geeigneten k € Z gilt.
Welche Fille miissen noch untersucht werden?
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14 Ausarbeitung Unterrichtsstunde 4: Der Zahlenring

14.1 Stundenverlauf

Zeit | Unterrichtsschritte bzw. Sozialform Was ich brauche
Unterrichtsarrangement L-S-Tatigkeit
Methode
17:00 | Die Uhr und die Fiinfer-Uhr Vortrag/ Tafel
L-S-Gesprach
17:05 | Definition Restklasse, Restklassenring Vortrag/ Tafel
Beispiele
L-S-Gesprach
17:15 | Kurze Ubungsphase, Besprechung durch Zuruf | Einzel-/ Arbeitsblatt 4.1
Partnerarbeit
17:20 | Addition und Multilplikation von Restklassen Vortrag/ Tafel
Beispiele
L-S-Gespriach
17:30 | Ubungsphase, Schiiler:in prisentiert Lésung Einzel-/ Arbeitsblatt 4.2
Partnerarbeit Visualizer
17:40 | Subtraktion und Division aus Verkniipfungsta- | Vortrag/ Tafel
bellen L-S-Gespriach
17:50 | Ubungsphase, Besprechung mit Visualizer Einzel-/ Arbeitsblatt 4.3
Partnerarbeit Visualizer
18:07 | Existenz von Briichen Vortrag Tafel
18:25 | Ubungsblatt austeilen Arbeitsblatt 4.4
18.30 | Verabschiedung

Kommentar: Diese Einheit enthélt viel Text zum Schreiben. Deshalb auf knappe Formulierungen
achten. Ohne das vierte Arbeitsblatt sehr gut machbar. Das vierte Arbeitsblatt wurde im Online-Kurs
verwendet, im Prasenz-Kurs nur am Schluss ausgeteilt.
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Der Zahlenring 127

14.2 Tafelanschriebe

Auf der Uhr: 4 Uhr + 5 Stunden = 9 Uhr
9 Uhr + 5 Stunden = 2 Uhr

Auf der Uhr gilt 14 Uhr = 2 Uhr.

Mathematisch: 14 = 2 mod 12, denn
14 und 2 lassen beim Teilen durch 12 den selben Rest
12 ] (14— 2)
14=1-12+2

6. Rechnen mit Restklassen

Der Zahlenring modulo 5:
l=6=—-4=11=...

Betrachte alle Zahlen, die beim Teilen durch eine Zahl m € N, den selben Rest lassen. Diese
Zahlen werden zu einer Menge zusammengefasst, der Restklasse.

Definition: Die Restklasse [a] von a modulo m ist definiert durch

la]| == {b€Z :b=a mod m}.

a heilt Reprasentant der Restklasse [a].
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128 Zahlentheorie und Kryptographie

Beispiele modulo 5:

0 = {..,-10,-5,0,5,10,...} = [5] = ...
1] = {...,-9,-4,1,6,11,...} = [6] = [-4] =
2] = ...

B = ... =[] =

[4] =

0 und 5 sind verschiedene Reprasentanten von [0].

Definition: Die Menge aller Restklassen modulo m heilit Restklassenring modulo m, schreibe Z,,.

Beispiel: Zs = {[0], [1], [2], [3], [4] }.

Arbeitsblatt 4.1: Restklassen (Besprechung an Tafel)

Definition: Fiir a,b € Z definiert man

la] + [b] = [a+1]
[a] - [b] = [ab]

Beispiele modulo 5:

21+[2] = [4]
Bl+H =1 = [
Bl-14 = [12] = [2]
[=2]-[-1] = [2]
B-91 = [72] = [2]

Satz: Ist [a] = [a'] und [b] = [V'], so gilt [a-b] = [’ - b] und [a + 0] = [0’ + V).
Beweis: Ist [a] = [a/] und [b] = [b'], so folgt:

a=a modm und b=V modm

Rechenregeln fiir
ab=a'll modm und a+b=d +b modm
Kongruenzen

= [ab] = [a'V'] und [a+b] =[d + V] O

Arbeitsblatt 4.2: Rechnen mit Restklassen (Besprechung an Tafel)

InZs: [1] - [2] =

M- = M = [-1]
~ {m—w - 2 = [-3]

Satz: fiir a,b € Z gilt [a] — [b] = [a — b].
Beweis: [a —b] +[b] =[a—b+b] =[a] = [a—0b]=[a] —[b].
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Der Zahlenring 129

1
Beispiel zur Division: Was ist u in Zs?

2]

[
[2]—[]<:>[2][] [1]

Multiplikationstabelle in Z5s = [z] = [3]

enausogz a . =
G g = 4 da By =p)

Arbeitsblatt 4.3: Differenzen und Quotienten von Restklassen (Besprechung an Tafel)

Existenz von Briichen in Z,,: Seim € N, a € {0,1,...,m —1}und b € {1,2,...,m — 1}.

la]

= = b

0 [a] = [b] - [z] = [ba]

a=bxr modm
a—bxr = km fireinkeZ

a =b x +m_k
N~

gesucht  unbekannt

t e 0

Dies ist eine diophantische Gleichung fiir die Unbekannten x, k € Z.
Wir wissen: Falls ggT(b,m) | a, ist die Gleichung I6sbar.
Sei nun m eine Primzahl. Dann gilt ggT(b,m) = 1.

= Fiir jedes a € N existiert eine Losung (¢ | ko). Alle Lésungen sind durch
(x| k) = (xo+Im | k—1b)mitleZ

gegeben. Wir suchen nur z = zy + Im und sehen [x] = [z(]. Also ist [z] eindeutig.

Damit ist bewiesen:

Satz vom Dividieren: Ist p eine Primzahl, und sind a € {0,1,...,p—1}, b€ {1,...,p— 1}, so
besitzt die Gleichung
[b] - [z] = [a]  inZ,

genau eine Losung [z], d.h. = := [z] ist definiert.

[b]

Arbeitsblatt 4.4: Quotienten von Restklassen (Besprechung an Tafel)

14.3 Arbeitsblatter

Siehe folgende Seiten
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Der Zahlenring Arbeitsblatt 4.1

Restklassen

Aufgabe 1

a) Gib die Elemente der Restklasse [3] modulo 7 an.

8] =

b) Gegeben sind die Restklassen [49], [16] und [—10] modulo 7. Gib jeweils eine moglichst kleine
nichtnegative ganze Zahl z an, so dass [49] = [z] bzw. [16] = [z] bzw. [—10] = [z] gilt.

[49] = : [16] = : [—10] =

c) Gib alle Elemente von Z; an.

Ty =
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Der Zahlenring Arbeitsblatt 4.2

Rechnen mit Restklassen

Aufgabe 2

Fiille die Verkniipfungstabelle fiir die Addition und Multiplikation in Zs aus. Achtung: Es diirfen nur

die Bezeichnungen [0],. .., [4] verwendet werden, also anstelle von [8] muss [3] geschrieben werden.

+ 100 [ 2B M o 2B M

AL = O
W DN

[T S A S [ S

— — @ —

LIt
e
CIr Tt
LIt
CIr e

— o o o
— o/ o/ o
_ 0 e e
— o/ — —
) P By S [y S—
—_ 0 0
— o/ — —
S S Y S AN [ SN—
— o/ o/ o
_ 0 e e

Zusatzaufgabe 1

Bestimme alle natiirlichen Potenzen, d.h. [a]', [a]?, [a]?, [a]*, ...

a) von [4] in Zs, b) von [3] in Z1, c) jeweils von [2], [3], [5] in Zs.
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Arbeitsblatt 4.3

e L s S e e L T

Weiter auf Seite 2

Multiplikation in Z;

Differenzen und Quotienten von Restklassen

Addition in Zgy

Fiir die Losung dieser Aufgabe kannst du die folgenden Verkniipfungstabellen verwenden.

Der Zahlenring
Aufgabe 3

c
(0]
4
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3
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Der Zahlenring Arbeitsblatt 4.3

Aufgabe 4

a) Fille die Verkniipfungstabelle fiir die Multiplikation in Z, aus.

o [ 2] 3]
0
1
2

3

ot rrrr
el
20t
St

b) Versuche, in Z, die Restklassen folgender Briiche zu bestimmen.

1]
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Der Zahlenring Arbeitsblatt 4.4

Quotienten von Restklassen

Aufgabe 5
[5]

In Zs7 soll der Bruch —— bestimmt werden.

[33]

a) Fiihre den euklidischen Algorithmus zur Bestimmung von ggT(37,33) durch.

b) Erweitere den euklidischen Algorithmus, um eine Losung (k | ) der diophantischen Gleichung
k-33+41-37=1 zu berechnen.

c) Sei (k| 1) die in b) bestimmte Losung. Bestimme mit dem k aus dieser Lésung die Restklasse
[z] = [k] - [33] in Zs7, wobei 0 < x < 37 gelten soll.

1]

d) Bestimme die Restklasse [y] = EEk wobei 0 < y < 37 gelten soll.
)
e) Bestimme die Restklasse [z] = % wobei 0 < z < 37 gelten soll.
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Der Zahlenring Arbeitsblatt 4.5

Schriftliche Aufgaben

Name:

Aufgabe 6

Gib jeweils die Elemente der Restklasse an.

a) In Zs gilt [4] =

b) In Zg gilt [4] =

Aufgabe 7

Gib alle Elemente von Zg an.

Zgz

Aufgabe 8

Fiille die Verkniipfungstabelle fiir die Multiplikation in Z; aus.

Achtung: Es diirfen nur die Bezeichnungen [0],. .., [6] verwendet werden.

O [ 2] B [4 5 [6]

S Ol = W N — O

H[H][ LT
R LT
20T LT
E LT
40T LT
SIHE DT LT
G LT

[ NS S T Y Y S SN S—

Weiter auf Seite 2
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Arbeitsblatt 4.5

Der Zahlenring

Aufgabe 9

Gesucht sind die Restklassen der folgenden Briiche in Z13. Lies die Ergebnisse in der unten stehenden

Multiplikationstabelle ab und begriinde jeweils Dein Ergebnis.

)

c c c

c c c

[ [ [
=) =) =)

| | |

== == ==

~ ~ ~
1] e o

Multiplikationstabelle fiir Z13:

— = ST TN o AN O
s A 5000 N

Sl e e T e N S

oo TS o O ~m A 0w =

[l M e P U L, B R L B e AR o R
- - —

e m e e T NEN DS

[ b A o B A R R L, e T o Rk

o oo mSe v = Ns

oo 9 ™o ™o~ I~

(i) P e e B e R RV s R P e i i S A e

oS ar Y=o = mw

P} P ki e, B I o BT P el R AT SR oy Pl i

el (SNCENEENCE I AN N e B N
NN Fox = S =Emn T

— | e e e e e e e

[ i i B S B S Bt St S B S B S St St St B Sl
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Der Zahlenring Arbeitsblatt 4.6

Zusatzmaterial

Zusatzaufgabe 2

a) Bestimme in Zj; die angegebenen Potenzen von [4].

Zusatzaufgabe 3

Bestimme in Zgg den Wert % durch Losung der Gleichung 20k + 891 = 7.
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15 Ausarbeitung Unterrichtsstunde 5: Entschliisselung ge-
heimer Botschaften

Zu dieser Einheit gibt es keinen Stundenverlaufsplan und keine Tafelaufschriebe.

15.1 Beispiele fiir verschliisselte Texte

Die folgenden Texte wurden im Online-Kurs verwendet. Bei einer Verwendung im Prasenz-Kurs
sollte die Reihenfolge von text1-Caesar.txt und text2-Caesar.txt vertauscht werden, denn
der entschliisselte Text zu text1-Caesar.txt ist ein Text ohne den Buchstaben e.

textl-Caesar.txt:
dxc hvb wmjo hdo cjidb piy rpmno ymvpa piy yvup hdgxc hdo fvfv]j

text2-Caesar.txt:

txxpcsty hlpnsde opc mlce 1x vtyy
lwwpyqlwwd hlpnsde opc mlce kfx slwd
xlynsxlw 1lfns hlpnsde pc mtd kfx mlfns
Impc ytp mtd kfx vytp

text3-Substitution.txt:

zjiyrp vcel zre ngiz lmstri srppr

cpl rti vcari gptdorllmsirppr pcialcn jn ztr ejizr rmyr wjse
zetiiri 1lcllri 1ldrsriz yicqri lmsvrtariz til arluecrms xredtrwd
cpl rti dgdarlmsgllire sclr cjw zrn lcizr lmsptddlmsjs ptrw

jiz rti qpgizre yicqr ntd ygspecqrilmsvceorn scce

lcll cjw rtire aejriri qciy ztr egd ciarldetmsri vce

irgri tsn ztr cpdr lmsejppr xgi ycjn lrmsorsi bcse

cll rtir gjddreldjppr ztr ntd lmsncpo grldetmsri vce

text4-Substitution.txt:

du wze dgxczg dgx czxx nz wde wze lzu ldxx dvzg du quo nz xye dgx vdlqfro
lde rzood dgxdx ufrwzcc dgxdx mzldufrwzcc tlde dgxdx iqgs zyu ldc wzgl
lde ufrwzcc wze qrc sy xzuu pqdggdqfro wtggod de ozbdgiyosdx

1z vgxv de zyb 1lqd vzuu ndoso vdro lqd edqud gtu

lgd vzuu wze qrc sy azgo gqdmde ufrxdgg wdqodevdrdx zgu beqdedx

1z vagxv de gx ldx wzgl ufrtdx rqde atdxxodx wqe mgdqmdx zmde xdgx

lde wzgl wze qrc sy veydx lzu uoqcco nz xqfro mezyxd tlde vezyd mzycuozdccd
1z vqgxv de xzfr mdeggx vyod mdeggxde gybo ufrxyiidex

mdegqgx wze qrc sy vetuu ufrzld zyfr rqde atdxxdx wqe xqfro mgdqmdx

1z czfro de gx 1lqd rtu tr nd 1lzu pdeufrgdfrodeo 1lqd gybokyzgqgozdo

lgd rtu wze qrc sy ptgg lzxx wzufr lqd rtud 1ltfr

1z vagxv de xzfr oqetg wzeyc vdezld oqetg edqco uqfr vze xqfro eqfroqv
ogetg wze qrc sy agdgx zmde ufrtdx quo du lteo lqd mdevd

1z vgxv de wqdlde rdqc lzu wze zmde dgxd ayesd edqud

lzrdqc wzeu qrc sy xdoo zyfr sy rzyud xye gzxvdwdqgd

1z gdvo de uqfr gxu mdoo zyfr dqgxd gtduyxv pqdggdqfro xqfro lqd mduod

qc mdoo wze dgxd czyu tr nd qvqoo pqdggdqfro xtfr czdyudatdoodg

yxl 1lgd vdufrqfrod 1lqd quo zyu nz wzu utgg qfr 1z xtfr uzvdx

1z pdeufrgzdvo du cqe 1lqd uiezfrd
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Entschliisselung geheimer Botschaften 139

text5-Vigenere.txt (Eventuell vor Entschliisselung Zeilenumbriiche entfernen):

unwlrpenbcohxuameelodnnuhmuylozwblwgnzgqlfelvvohblognphwzivpdvewlgnedi
xztbzxpazqlfelzsxcamwutghqqnpqolufiiusiqoxwtshhoxovqigmvmuxvcohnovuef
mxlugnipixjvgemlreiglwgilaoxebvodaezhuewmbarvompexvsythwjmuylodfxuwfe
kjkzkwlwtaejpmlelrpixesxdxusdcagngegumohmayeeayegffixyulzwuedmxzegbqge
ixheeealrgnmmbpixzizokkrudxlrsiuboeebumsewqouhkl jarmxpxaggyzglmrdsild
uaeqcuekalmbxvjgmulmepbmvpixmpuezmxdazdydzmiogsvoxqigmpxixnihoksyymmu
yzebvorlblkqvhzlqizl jxozmxpegrxeixlkeswhiunxnvuezlegflqoiakaifufasohf
pxuhkhebatyizsbmpxixnxnezmsetxyxmuylsgbebqqzneoznlpipegqgbdtntfgmxzufh
tawueumbgimztalemxyimnizofuozdblwueumspekueqcaadqnysmqgxvbmgpbvlmbbng
rlpieivpzmaklriietkngbixzeumxeoejlqnumcanwlvtebbozsbuhpixesxdxusdcaqgn
gegzitrlkraeglwxoavdeivowuesccgcalrgnwherigkizmtvcaleaieivpnmngiygcdm
xgmwpinlnmdgnovrsaghxmhxtdgsxpozdturqrlkrxixzwfsbkrpixnvaslmcohhlrtebb

15.2 Vorlagen und Arbeitsblatter

Siehe folgende Seiten. Es gibt die Arbeitsblatter 5.1, 5.2 und 5.3, die Online-Arbeitsblitter 5.1, 5.2
und 5.3 und das schriftliche Arbeitsblatt 5.4.
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Entschliisselung geheimer Botschaften

Alphabetstreifen fiir Caesar-Verschliisselung
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Jeweils zwei Streifen
aneinanderkleben, da-
mit man die Alphabe-
te gut gegeneinander
verschieben kann



Entschliisselung geheimer Botschaften Arbeitsblatt 5.1

Offnen der Programme

Einloggen: Als User ist bereits eingestellt: simtech workshop
Passwort workshop2023 eintippen. Dann mit der Eingabe-Taste bestatigen.

Offnen der Programme:

Falls nach dem Einloggen Fenster erscheinen, alle schlieRen.

In der FuBleiste auf dem Bildschirm steht links ein Icon mit drei Punkten und einem >-Zeichen.
Darauf mit linker Taste des Touchpads klicken, dann poppt ein Fenster auf.

In diesem Fenster oben im Suchfeld konsole eingeben.

Dann auf den in der Liste erscheinenden Eintrag mit konsole klicken (linke Taste Touch-
pad). Es 6ffnet sich ein schwarzes Fenster. In diesem Fenster cd ver eintippen (Leerzeichen
beachten) und mit Eingabe-Taste bestatigen. Es erscheint neben anderem ~/ver, also der
Pfadname.

Nun ./workshop eintippen und mit der Eingabe-Taste bestitigen. Dann dauert es kurz und
zwei Fenster werden gedffnet. Das eine ist der emacs (ein Editor), das andere CrypTool (ein
Schulungsprogramm zur Verschliisselung).

Im Notfall: Alle Fenster schlieBen und bei Offnen der Programme erneut starten.

Ausloggen: Am Ende des Workshops den Laptop runterfahren (Taste links oberhalb des Tastatur-
feldes).
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Entschliisselung geheimer Botschaften Arbeitsblatt 5.1

Die Caesar-Verschliisselung

Geheimbotschaft: kyggqmfeivglir wglqgigoir kyx

Entschisselt:

Caesar-Chiffre: Das Alphabet wird verschoben:

Klartext: ABCDEFGH I JKLMNOPQRSTUVWXYZ

! N R R A R R R A A A
Chiffretext: e f gh i jk Imnopgqrstuvwxyzabcd

Verschliisselung knacken: Durchprobieren (25 Méglichkeiten)

Aufgabe 1: Entschliissle die angegebene Geheimbotschaft und die Texte aus den Dateien
text1-Caesar.txt und text2-Caesar.txt.

Caesar-Chiffre knacken mit CrypTool:

Falls Probleme auftauchen: Siehe unten x Abhilfe bei Problemen.

Wichtiger Hinweis: Wenn Du ein Fenster schliet, immer die Option Nicht Speichern aus-
wahlen.

Im Willkommensfenster auf das unterste Icon ,Start JCT" klicken.

Datei &ffnen: Links oben auf das Symbol Datei 6ffnen klicken (drittes Symbol von links).
Dann den Ordner ver &ffnen und im Ordner die gewiinschte Datei auswahlen und rechts oben
Offnen anklicken.

e Analysis—Hiufigkeits-Analyse anklicken. Es sieht eventuell so aus, als wiirde nichts
passieren. Oder man kann den Button nicht sehen. Dann das Unterfenster durch
Hochziehen der oberen Begrenzung (zwischen dem Text-Fenster und dem Analysis-Fenster)
vergrolern.

e Den Button anklicken, es poppt ein Auswahlfenster auf. Hier ist der vorher
geladene Text bereits eingestellt. Auf den Button ’Fertigstellen klicken.

e Die Statistik erscheint nun.
Zur Graphik: LF bedeutet Zeilenumbruch, die Spalte ohne Buchstaben zahlt die Leerzeichen.
Der grolte Balken mit einem Buchstaben sollte entschiisselt E sein. Nun iiberlegen, welcher
Buchstabe dann entschliisselt A ergibt. Diesen Buchstaben merken!
Das Unterfenster Hdufigkeits-Analyse schlieRen.
Dann Algorithmen—Klassisch—Caesar auswahlen. Es poppt ein Auswahlfenster auf.
Entschluesseln anklicken, bei Schliissel als Alphabetbuchstabe den Buchstaben eingeben,
der entschliisselt A ergeben soll, |[Fertigstellen | rechts unten anklicken.

*% Abhilfe bei Problemen, z.B. falls der gedffnete Text nicht zu sehen ist oder in der oberen
Menii-Leiste der Eintrag Analysis nicht steht: Rechts oben auf klicken. Falls
nicht da steht, mit der linken Maustaste rechts oben ein Mal auf das Fenster-

Symbol mit dem +-Zeichen klicken und anschlieBend Standard auswahlen und 6ffnen.

Hinweis: Bei dem Text text2-Caesar klappt die Haufigkeitsanalyse nicht. In diesem Fall muss
durchprobiert werden. Vielleicht fallt Dir an dem Text etwas auf, das bei der Entschliisselung hilft,
so dass Du nicht alle Mdglichkeiten durchprobieren musst.
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Entschliisselung geheimer Botschaften Arbeitsblatt 5.2

Permutationsverschliisselung

Prinzip der Permutationsverschliisselung:

Klartextt: A B C D E F G ... X Y Z
\J N 2 Ll
Chiffretext: (willkiirlich vertauschte Reihenfolge)

Verschliisselung knacken: Durch Haufigkeitsanalyse des Textes.

e Der hiufigste Buchstabe in deutschen Texten ist ,,e” mit 17